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[bookmark: _Toc116993705]Podstawa opracowania
Podstawą opracowania jest umowa nr WIZ/49/2022 z dnia 8 sierpnia 2022r. zawarta pomiędzy Miastem Żagań a Abit System Maciej Żarkowski.

[bookmark: _Toc116993706]Opis ogólny przedmiotu zamówienia
Przedmiotem zamówienia jest wykonanie projektu, modernizacja i budowa, wykonana „pod klucz”, oparta na technologii IP - systemu monitoringu wizyjnego obejmująca, dostawę urządzeń i materiałów oraz montaż i uruchomienie systemu monitoringu na terenie miasta Żagań zgodnie z uznanymi standardami, w dziedzinie systemów zabezpieczeń, łączności, informatyki i telekomunikacji.

[bookmark: _Toc116993707]Zakres przedmiotu zamówienia
Wykonanie przez Wykonawcę projektu oraz przebudowa i budowa systemu monitoringu opartego o kamery w technologii IP w konfiguracji określonej w szczegółowym opisie przedmiotu zamówienia (pkt.1.6), zgodnie z :
· Wymaganiami funkcjonalnymi i technicznymi określonymi przez Zamawiającego, a także ewentualnymi, dodatkowymi i udokumentowanymi uzgodnieniami w zakresie tych wymagań, dokonanymi z Zamawiającym na etapie prac projektowych lub w trakcie trwania przedmiotu zamówienia;
· Ustawa z dnia 20 marca 2009 r. wraz ze zmianami o bezpieczeństwie imprez masowych (Dz.U. 2009 Nr 62 poz. 504);
· Ustawa z dnia 7 lipca 1994r. – Prawo budowlane (tekst jednolity Dz. U. z 2016 poz. 290);
· Z wymogami zawartymi w art. 31 pkt 2, 3 ustawy z dnia 29 stycznia 2004r. Prawo zamówień publicznych, (tekst jednolity Dz. U. z 2013r., poz. 907 z późn. zm.);
· Ustawa z dnia 22 sierpnia 1997 r. o ochronie osób i mienia (Dz. U. z 2005 nr 145 poz. 1221);
· Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. nr 182, poz. 1228);
· Ustawą z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne (Dz.U. z 2004 r., nr 171, poz. 1800);
· Rozporządzenie Ministra Infrastruktury z dnia 2 września 2004r. – w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robót budowlanych oraz programu funkcjonalno – użytkowego (tekst jednolity Dz. U. z 2013r. poz. 1129);
· Rozporządzenie Ministra Infrastruktury z dnia 18 maja 2004r. w sprawie określenia metod i podstaw sporządzania kosztorysu inwestorskiego, obliczania planowanych kosztów prac projektowych oraz planowanych kosztów robót budowlanych określonych w programie funkcjonalno – użytkowym (Dz. U. z 2004r. nr 130 poz. 1389);
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 10.01.2011 w sprawie utrwalania przebiegu imprezy masowej;
· Rozporządzeniem Prezesa Rady Ministrów z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz.U. z 2005 r. nr 171, poz. 1433);
· Podstawowe wymagania bezpieczeństwa teleinformatycznego (Dz.U.05.171.1433 rozp.2005.08.25);
· PN-EN 62676-1-1:2014-06 – wersja angielska. Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 1-1: Wymagania systemowe – Postanowienia ogólne;
· PN-EN 62676-1-2:2014-06 – wersja angielska.  Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 1-2: Wymagania systemowe – Wymagania eksploatacyjne dotyczące transmisji wizji;
· PN-EN 62676-2-1:2014-06 – wersja angielska.  Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 2-1: Protokoły transmisji wizji – Wymagania ogólne;
· PN-EN 62676-4:2015-06 – wersja angielska. Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 4: Wytyczne stosowania;
· ZN-96/TPSA-002. Linie optotelekomunikacyjne. Ogólne wymagania techniczne;
· ZN-96/TPSA-004. Zbliżenia i skrzyżowania z innymi urządzeniami uzbrojenia terenowego;
· ZN-96/TPSA-011. Telekomunikacyjna kanalizacja kablowa. Ogólne wymagania techniczne;
· ZN-96/TPSA-013. Kanalizacja wtórna i rurociągi kablowe. Wymagania i badania.
· Instrukcjami i kartami katalogowymi producenta.

[bookmark: _Toc462950834][bookmark: _Toc478210255][bookmark: _Toc116993708]Prace projektowe
Wykonawca opracuje Dokumentację Projektową obejmującą, co najmniej:
· Projekt budowlany opracowany w zakresie zgodnym z wymaganiami obowiązującej w Polsce ustawy Prawo budowlane z 7 lipca 1994, z późn. zmianami. Inne opracowania wymagane dla uzyskania stosownych decyzji administracyjnych dla robót budowlanych wymagających pozwolenia na budowę lub zgłoszenia robót budowlanych. Uzyskanie wszystkich wymaganych decyzji administracyjnych w szczególności uzyskania na podstawie pełnomocnictwa uzyskanego od Zamawiającego;
· Na etapie projektu budowlanego należy wystąpić o Warunki Techniczne Przyłączenia gestorów sieci na potrzeby zasilania punktów kamerowych oraz dystrybucyjnych. Na etapie projektu należy uzgodnić z zamawiającym możliwość podłączenia zasilania do obiektów miejskich z zastosowaniem podliczników energii elektrycznej, zasilanie z oświetlenia ulicznego, lub wykonanie nowych przyłączy zasilania z sieci Enea Operator.
· Projekty wykonawcze dla celów realizacji inwestycji. Projekty wykonawcze stanowić będą uszczegółowienie dla potrzeb wykonawstwa projektu budowlanego. Dokumentacja powinna być opracowana z uwzględnieniem warunków zatwierdzenia Projektu Budowlanego oraz warunków zawartych w uzyskanych opiniach i uzgodnieniach, jak również szczegółowych wytycznych Zamawiającego. Projekty wykonawcze sporządzone będą oddzielnie dla każdego etapu;
· Dokumentację powykonawczą z naniesionymi w sposób czytelny wszelkimi zmianami wprowadzonymi w trakcie budowy wraz z inwentaryzacją geodezyjną wykonanych sieci i obiektów;
· Instrukcje eksploatacji, Uzgodnienia i decyzje administracyjne. W szczególności Wykonawca uzyska wszelkie wymagane zgodnie z prawem polskim uzgodnienia, opinie, dokumentacje i decyzje administracyjne niezbędne dla zaprojektowania, wybudowania, uruchomienia i przekazania do użytkowania systemu monitoringu miejskiego. Mapy do celów projektowych. Zamawiający zapewnia wykonanie aktualnych map zasadniczych do celów projektowych. Nadzory i uzgodnienia stron trzecich. Wykonawca winien uwzględnić w cenie wszelkie koszty nadzorów, opinii i sporządzenia dokumentacji wymaganych do uzyskania stosownych decyzji i pozwoleń. Projekty i koncepcje Zamawiającego. Przedstawione w PFU opracowania są tylko materiałem wyjściowym i pomocniczym dla Wykonawcy do sporządzenia własnych opracowań wykonania inwestycji. Zamawiający dopuszcza zmiany w stosunku do przedstawionych koncepcji pod warunkiem akceptacji przez Zamawiającego rozwiązań alternatywnych oraz uzyskania przez Wykonawcę wszelkich niezbędnych uzgodnień z osobami trzecimi;
· Prace będą prowadzone m.in. na terenie objętym ścisłą ochrona konserwatora zabytków. Należy uzyskać zgodę konserwatora zabytków na prowadzenie prac budowlanych i instalacyjnych na terenie objętym ochroną.

[bookmark: _Toc462950835][bookmark: _Toc478210256][bookmark: _Toc116993709]Roboty budowlane
· Roboty budowlano – montażowe w zakresie budowy kanalizacji teletechnicznej, posadowienia słupów pod kamery.
· Roboty montażowe i uruchomieniowe w zakresie układania okablowania światłowodowego i miedzianego, montażu osprzętu punktów kamerowych, uruchomienie urządzeń i torów transmisji, montażu i uruchomienia punktów dystrybucyjnych.
· Roboty budowlane w zakresie dostosowania pomieszczeń w budynku przy ul. Jana Pawła II 15 w Żaganiu na potrzeby Centrum Monitoringu.

[bookmark: _Toc462950836][bookmark: _Toc478210257][bookmark: _Toc116993710]Szkolenie, Rozruch, Przejęcie Robót od Wykonawcy.
Wykonawca przeszkoli personel Zamawiającego, przeprowadzi rozruch urządzeń, Próby Eksploatacyjne i eksploatację próbną, zgodnie z wymaganiami Zamawiającego określonymi w PFU i Szczegółowym Opisie Przedmiotu Zamówienia. Wykona także inne zobowiązania konieczne do Przejęcia Robót od Wykonawcy i przekazania systemu do eksploatacji. 
Wykaz szkoleń:
· Szkolenie personelu Centrum Monitorowania w zakresie obsługi;
· Szkolenie administratora systemu wizyjnego w zakresie utrzymania ruchu tj. konfiguracji i diagnostyki;
· Szkolenie personelu stanowisk w komendzie powiatowej Policji w zakresie obsługi;

[bookmark: _Toc462950837][bookmark: _Toc478210258][bookmark: _Toc116993711]Serwis.
Wykonawca zapewni serwisowanie dostarczonego systemu monitoringu wizyjnego przez okres udzielonej gwarancji. Koszty serwisowania dostarczonego systemu monitoringu wizyjnego w okresie udzielonej gwarancji pokrywa Wykonawca.

[bookmark: _Toc116993712]Opis funkcjonujących systemów monitoringu – inwentaryzacja istniejących rozwiązań
Obecnie monitoring miejski składa się z dwóch generacji sprzętowych:
- kamery analogowe typu kopułka lub PTZ – ze względu na zły stan techniczny praktycznie niefunkcjonujące,
- kamery IP BOSCH serii bullet 3000i i PTZ 7000i – kamery sprawne.
Obecnie istnieje jeden punkt podglądowy kamer przy ul. Kolejowej 88 w Komendzie Straży Miejskiej. System nie jest w żaden sposób udostępniony w Komendzie Powiatowej policji w Żaganiu.
Istniejące połączenia światłowodowe wydzierżawione od:
Wektor Sp. z o.o.
ul. Reymonta 1A
68-100 Żagań

[bookmark: _Toc462950839][bookmark: _Toc478210260][bookmark: _Toc116993713]Etapy realizacji inwestycji
Inwestycja realizowana będzie w formule zaprojektuj i wykonaj. Na etapie projektu należy przewidzieć planowanie prac zapewniające etapowość ich realizacji. W ramach realizacji PFU został określony wymagany zakres budowy monitoringu. Ostateczne decyzje dotyczące zakresu i rozwiązań technicznych na etapie projektowania i budowy systemu podejmuje Zamawiający. 
[bookmark: _Toc462950840][bookmark: _Toc478210261][bookmark: _Toc116993714]Szczegółowy opis przedmiotu zamówienia
1. 
[bookmark: _Toc116993715]Opis funkcjonalny systemu
System monitoringu miejskiego projektuje się jako rozproszony system nadzoru wizyjnego dla miasta Żagań oparty o technologię TCP/IP. Rolę głównego punktu dystrybucyjnego przejmie nowoprojektowane Centrum Monitoringu przy ul. Jana Pawła II 15. System będzie się składał z 3 punktów dystrybucyjnych:
- GPD – Główny punkt dystrybucyjny – miejsce montażu serwera rejestrującego, stanowiska podglądowe operatorów systemu,
- PD1 –  komenda Straży Miejskiej przy ul. Kolejowej 88 – aktualny punkt podglądu kamer miejskich - planowana retransmisja strumieni do nowoprojektowanego CM,
- PD2 – komenda powiatowa Policji w Żaganiu – punkt podglądowy operatora systemu na potrzeby Policji.
W pierwszym etapie prac przewiduje się montaż i uruchomienie 29 punktów kamerowych oraz 33 kamer. Do systemu należy też włączyć  10 istniejących kamer BOSCH IP – zgodnie z częścią rysunkową. Należy też zintegrować istniejące lokalne systemy nadzoru wizyjnego przy parku planet oraz nowopowstałym torze Pumptruck.
Sieć szkieletowa zostanie stworzona z wykorzystaniem połączeń światłowodowych lokalnego dostawcy usług telekomunikacyjnych w porozumieniu z jej pracownikami. Wykonanie przyłączy do ww. sieci leży po stronie wykonawcy systemu.


[bookmark: _Toc462950842][bookmark: _Toc478210263][bookmark: _Toc116993716]Zestawienie kamer dla systemu monitoringu wizyjnego
	Nr kamery
	Lokalizacja
	Typ kamery

	K01
	ul. Juliusza Słowackiego / ul. Teatralna
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K02
	ul. Juliusza Słowackiego / ul. Jana Keplera
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K05
	Plac gen. Stanisława Maczka
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K06
	Rondo Piastów Śląskich
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K07A
	Bulwar Szarych Szeregów
	Bullet 5Mpx

	K07B
	Bulwar Szarych Szeregów
	Bullet 5Mpx

	K07C
	Bulwar Szarych Szeregów
	Bullet 5Mpx

	K09
	Bulwar Szarych Szeregów / ul. Ratuszowa
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K10
	Rynek
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K11
	Rynek
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K12
	Rynek
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K13
	Rynek / ul. Warszawska
	Bullet 5Mpx

	K15
	Plac Słowiański
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K16
	Pałac Książęcy / pomnik Nike
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K16_PTZ
	Pałac Książęcy / pomnik Nike
	Szybkoobrotowa (PTZ) 4Mpx

	K17
	ul. Żelazna / ul. Szprotawska
	Bullet 5Mpx

	K18
	Rondo Kombatantów
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K19
	ul. Józefa Piłsudskiego / ul. Łużycka
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K21
	ul. Jana Pawła II / ul. Wojska Polskiego
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K22
	Rondo 800-lecia
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K23
	Skrzyżowanie DK12 / DW295
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K24
	Rondo Tadeusza Buka
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K26
	ul. Gen. Józefa Bema
	Bullet 5Mpx

	K27
	ul. Przyjaciół Żołnierza / ul. Kolejowa
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K28
	ul. Mostowa
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K29
	ul. Piastowska / ul. Żarska / ul. Księżnej Żaganny
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K30
	ul. Księżnej Żaganny / ul. Władysława Reymonta
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K31
	Muzeum Obozów Jenieckich
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K32
	Moczyń - ul. Szkolna / ul. Krótka
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K33
	ul. Jana Długosza / ul. Józefa Poniatowskiego
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K34
	Przejście Cmentarz / Parking przy markecie
	Bullet 5Mpx

	K35

	ul. Kożuchowska / ul. Graniczna / ul. Podmiejska
	Kopułowa Multi Sensoryczna 4 x 5Mpx

	K36
	ul. Nocznickiego  / ul. Łąkowa
	Kopułowa Multi Sensoryczna 4 x 5Mpx



[bookmark: _Toc462950844][bookmark: _Toc478210265][bookmark: _Toc116993717]Wymagania techniczne i funkcjonalne dla kamer
1. 
1.1. 
1.2. 
1.3. 
[bookmark: _Toc116993718]Kamery wandaloodporne typu „bullet”
Do dozoru przestrzeni zewnętrznych planuje się wykorzystanie kamer wandaloodpornych typu „bullet”, o rozdzielczości 5 Mpx. Dla zapewnienia wysokiej jakości i szczegółowości obrazu również w ciemności, kamera posiada wbudowany oświetlacz podczerwieni o zasięgu 30m. Zintegrowany obiektyw z możliwością zdalnej regulacji ogniskowej daje możliwość łatwego dopasowania obserwowanej sceny oraz automatycznego wyostrzenia obrazu z kamery.
W celu zapewnienia optymalnej efektywności systemu przy ograniczonej liczbie operatorów przyjmuje się aktywne wykorzystanie mechanizmów zaawansowanej analizy obrazów dla kamer CCTV. Tym samym wszystkie kamery w systemie będą fabrycznie wyposażone w funkcje inteligentnej analizy obrazu – nie wymaga to zakupu i uruchamiania dodatkowych licencji. Analiza obrazu odbywa się bezpośrednio w kamerze, dzięki czemu zapewniona jest najwyższa skuteczność (praca na nieskompresowanym obrazie) oraz skalowalność. W kamerach planuje się skonfigurowanie algorytmów analizy, umożliwiających:
· Wykrycie obecności osób w strefie, w celu skutecznej ochrony przeciwwłamaniowej;
· Parkowanie pojazdu w niedozwolonym miejscu lub dłużej, niż dopuszczalne;
· Zliczanie osób wchodzących, wychodzących lub przemieszczających się po obiekcie;
· Nienaturalne szwendanie się osób w wyznaczonych obszarach;
· Pozostawienie podejrzanego obiektu czy zastawienie wyjścia ewakuacyjnego;
· Wykrycie sytuacji nietypowych, jak stan paniki.
· W celu znacznie skuteczniejszego wykorzystania funkcji inteligentnej analizy obrazu, kamera będzie w stanie automatycznie sklasyfikować rozpoznany obiekt (jako człowieka, rowerzystę, samochód osobowy lub samochód ciężarowy). Rodzaj obiektu będzie wskazany na obrazie poprzez wyświetlanie odpowiedniej ikonki, obok dokładnego obrysu obiektu. W ten sposób, każda ze skonfigurowanych funkcji może reagować jedynie na dany rodzaj obiektu, co minimalizuje liczbę fałszywych alarmów.
Kamera jest w stanie w sposób automatyczny zmieniać parametry wszystkich strumieni wizyjnych, w zależności od określonego harmonogramu lub wystąpienia stanu alarmowego. Ponadto, kamera umożliwia zapisywanie skryptów, w celu tworzenia odpowiednich zależności logicznych i rozbudowanych reakcji na alarmy, bezpośrednio w kamerze.
Celem zwiększenia efektywności i znacznego skrócenia czasu przeszukiwania nagrań przez operatorów, mechanizmy inteligentnej analizy obrazów wykorzystywane będą również do analizy wstecznej. Przeszukiwanie nagrań odbywać się powinno na podstawie zgromadzonych metadanych. Operator definiuje parametry w momencie wyszukiwania określonego zdarzenia, niezależnie od wcześniej skonfigurowanych w kamerze alarmów. W ten sposób możliwe jest przeszukanie nagrań pod kątem zdarzeń takich, jak:
· Pojawienia się w scenie lub w określonej strefie obiektów sklasyfikowanych jako człowiek;
· Określenia kierunku poruszania się osoby;
· Określenia koloru ubioru osoby lub koloru pojazdu;
Istotną kwestią będzie także cyberbezpieczeństwo całego układu sieciowego i wszystkich systemów security bazujących na nim. Zakłada się szyfrowaną komunikację pomiędzy kamerami, serwerem zarządzającym, stacjami operatorskimi i systemem zapisu, przy wykorzystaniu algorytmów szyfrujących AES z kluczem 256 bit. Kamera powinna wspierać uwierzytelnianie zgodnie ze standardem 802.1x oraz protokół TLS 1.2.
Kamera daje możliwość obsługi kart MicroSD o pojemności do 2 TB. W przypadku zastosowania kart w wykonaniu przemysłowym kamera może monitorować aktualny stan karty i automatycznie alarmować, w przypadku przekroczenia określonego limitu jej żywotności.
Kamera daje możliwość zapisania danych geolokacyjnych – na temat dokładnych współrzędnych jej położenia – co przy zastosowaniu odpowiedniego oprogramowania umożliwia dokładne umiejscowienie kamery na mapie i oznaczenie na mapie wykrytych obiektów.
Kamera daje możliwość skonfigurowania do 8 masek prywatności. Aby zapewnić odpowiednią czytelność obrazu dostępne są do wyboru 3 kolory masek, w tym maska zlewająca się z kolorem tła.

Wymagania techniczne:

	Parametr
	Wymagania minimalne

	Budowa
	Kamera w obudowie zintegrowanej typu “bullet”

	Rozdzielczość
	3072x1728 @ 20fps; 2720x1530 @ 25fps

	Przetwornik
	CMOS 1/2,9"

	Czułość
	Nie gorsza niż 0,379 lux w trybie dziennym i 0,042 lux w trybie nocnym zgodnie z IEC 62676 Część 5 (1/30, F1.6)
0,0 lux przy włączonym oświetlaczu IR

	Zakres dynamiki
	120 dB

	Kompresja
	H.265; H.264; M- JPEG

	Obszary ROI
	Do 8 obszarów z niezależnymi ustawieniami jakości kodowania

	Stosunek sygnał/szum 
	>55 dB

	Migawka 
	Tryby migawki: automatyczna, wybierana ręcznie. 

	Oświetlacz IR
	Wbudowany, o zasięgu 30 m, z regulacją intensywności

	Obiektyw
	Zintegrowany 3,2 - 10 mm ze zdalną regulacją zoom i autofocusem

	Obsługiwane protokoły
	IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/
RTCP, IGMP V2/V3, ICMP, ICMPv6, RTSP,
FTP, ARP, DHCP, APIPA (Auto-IP, link local
address), NTP (SNTP), SNMP (V1, V3, MIB-II),
802.1x, DNS, DNSv6, DDNS, SMTP, iSCSI,
UPnP (SSDP), DiffServ (QoS), LLDP, SOAP,
Dropbox™, CHAP, digest authentication

	Bezpieczeństwo danych
	Wsparcie uwierzytelnienia poprzez protokół EAP-TLS 1.2 także z możliwością wgrania certyfikatu w zakresie infrastruktury klucza publicznego do szyfrowania cyfrowego dostarczonego przez producenta kamery, tworzonego przez użytkownika  oraz certyfikowane rozwiązania firm 3-ch

	
	Wsparcie szyfrowania na poziomie sprzętowym tj fabrycznie zabudowany moduł TPM (Trusted Platform Module), który wykorzystuje klucz kryptograficzny do ochrony wszystkich zarejestrowanych danych

	Autentykacja wideo
	Znak wodny, SHA-1, SHA-256

	Łącze sieciowe
	RJ-45 100 Base-TX Ethernet

	Strumienie wideo
	Możliwość generowania 4 strumieni wideo

	Inteligentna analiza obrazów
	Wbudowana w kamerę z możliwością równoległej analizy do 16 reguł alarmowych

	
	Analizowane algorytmy:
· wykrycie obiektu
· przekroczenie linii
· kierunkowość ruchu
· porzucenie obiektu
· zmiana stanu obiektu
· gęstość tłumu
· zliczanie – przekroczenie linii
· zliczanie obiektów w określonych strefach

	
	Zaawansowane funkcje w zakresie kalibracji i monitorowania obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu oraz kierunek i prędkość jego przemieszczania

	
	Możliwość prezentowania statystyki dla wybranego pola lub obiektu z możliwością odczytu rzeczywistych wartości takich jak prędkości obiektu, jego proporcje i kolor czy kierunek jego poruszania

	
	Możliwość analizy materiału zarejestrowanego na podstawie metadanych

	Zapis lokalny
	Wbudowany slot karty SD/microSD (obsługa kart do 2 TB), wsparcie kart SD w wykonaniu przemysłowym z monitorowaniem stanu żywotności karty SD

	Pre-alarm
	5s

	Zgodność
	ONVIF Profile S, Profile G, Profile T

	Wejście alarmowe
	1

	Wyjście przekaźnikowe
	1

	Wejście audio
	1

	Wyjście audio
	1

	Alarm audio
	Alarm na podstawie wykrycia dźwięku

	Maski prywatności
	8

	Temperatura pracy
	-30 - +50 ºC

	Stopień ochrony
	IP66

	Wandaloodporność
	IK10

	Zasilanie 
	Sieciowe lub PoE

	Gwarancja
	3 lata



[bookmark: _Toc116993719]Kamery kopułkowe wieloprzetwornikowe
Do dozoru przestrzeni zewnętrznych planuje się wykorzystanie kamer kopułkowych wieloprzetwornikowych. Dzięki zastosowaniu czterech niezależnych przetworników i układów optycznych, pojedyncza kamera umożliwia obserwację znacznego obszaru, skutecznie zastępując kilka standardowych kamer.
Kamera oferuje rozdzielczość sumaryczną 20 Mpx – każdy z przetworników generuje obraz o rozdzielczości 5 Mpx. Wszystkie obiektywy są napędzane i umożliwiają zdalną konfigurację ogniskowej i ostrości. Układy optyczne mogą być ustawione w trzech osiach i ustawiane w różnych odstępach od siebie wokół kamery. W efekcie możliwe jest optymalne ustalenie pola obserwacji poszczególnych przetworników, w zależności od miejsca montażu kamery.
Z racji dużej liczby kamer w systemie security, celem zachowania efektywności systemu bez znaczącego zwiększenia liczby operatorów przyjmuje się aktywne wykorzystanie mechanizmów zaawansowanej analizy obrazów dla kamer CCTV. Tym samym wszystkie kamery w systemie będą fabrycznie wyposażone w funkcje inteligentnej analizy obrazu – nie wymaga to zakupu i uruchamiania dodatkowych licencji. Analiza obrazu odbywa się bezpośrednio w kamerze, dzięki czemu zapewniona jest najwyższa skuteczność (praca na nieskompresowanym obrazie) oraz skalowalność. Zakłada się wykorzystanie co najmniej następujących algorytmów analizy:
· Wykrywanie porzucenia przedmiotów
· Wejście w zastrzeżoną strefę
· Zliczanie obiektów
· Nienaturalne szwendanie się osób w wyznaczonych obszarach
W celu znacznie skuteczniejszego wykorzystania funkcji inteligentnej analizy obrazu, kamera będzie  w stanie automatycznie sklasyfikować rozpoznany obiekt (jako człowieka, rowerzystę, czy samochód). Rodzaj obiektu będzie wskazany na obrazie poprzez wyświetlanie odpowiedniej ikonki, obok dokładnego obrysu obiektu.
Funkcje inteligentnej analizy obrazu mogą być konfigurowane niezależnie dla każdego z układów optycznych. Dla pojedynczego przetwornika możliwe jest skonfigurowanie do 16 niezależnych zadań analityki. 
Kamera posiada funkcjonalność uczenia maszynowego, dzięki czemu funkcje inteligentnej analizy obrazu mogą reagować na dowolny, zdefiniowany przez użytkownika kształt w obserwowanej scenie. W efekcie, możliwe jest skuteczne wykrywanie różnego rodzaju obiektów (np. samochodów osobowych, autobusów) lub stanów (np. otwarcie szlabanu). Możliwa jest również detekcja obiektów nieruchomych, dzięki czemu kamera może być zastosowana do gromadzenia dodatkowych danych statystycznych, jak np. zajętości miejsc parkingowych.
Kamera jest w stanie w sposób automatyczny zmieniać parametry wszystkich strumieni wizyjnych, w zależności od określonego harmonogramu lub wystąpienia stanu alarmowego. Ponadto, kamera umożliwia zapisywanie skryptów, w celu tworzenia odpowiednich zależności logicznych i rozbudowanych reakcji na alarmy, bezpośrednio w kamerze.
Celem zwiększenia efektywności i skrócenia czasu przeszukiwania nagrań przez operatorów, algorytmy inteligentnej analizy obrazów wykorzystywane będą również do analizy wstecznej. Na podstawie metadanych zbieranych w systemie analityki, operator będzie w stanie szybko przeszukać zapisy pod kątem zdarzeń takich jak:
· Pojawienia się w scenie obiektów sklasyfikowanych, jako człowiek lub samochód osobowy;
· Określenia kierunku poruszania się osoby lub pojazdu;
· Określenia koloru ubioru osoby lub koloru pojazdu;
Istotną kwestią będzie także cyberbezpieczeństwo całego układu sieciowego i wszystkich systemów security bazujących na nim. Zakłada się szyfrowaną komunikację pomiędzy kamerami, serwerem zarządzającym, stacjami operatorskimi i systemem zapisu, przy wykorzystaniu algorytmów szyfrujących AES z kluczem 256 bit.
Kamera daje możliwość obsługi dwóch kart SD o pojemności do 2 TB. W przypadku zastosowania kart w wykonaniu przemysłowym kamera może monitorować aktualny stan karty i automatycznie alarmować, w przypadku przekroczenia określonego limitu jej żywotności.
Kamera daje możliwość zapisania danych geolokacyjnych – na temat dokładnych współrzędnych jej położenia – co przy zastosowaniu odpowiedniego oprogramowania umożliwia dokładne umiejscowienie kamery na mapie i oznaczenie na mapie wykrytych obiektów.
Kamera daje możliwość skonfigurowania do 8 masek prywatności. Aby zapewnić odpowiednią czytelność obrazu dostępne są do wyboru 3 kolory masek, w tym maska zlewająca się z kolorem tła.
Kamera posiada wbudowany oświetlacz IR o zasięgu 30m, składający się z 6 sekcji. 

Wymagania techniczne:

	Parametr
	Wymagania minimalne

	Budowa
	Kamera kopułkowa wieloprzetwornikowa

	Rozdzielczość
	4x 2592x1944 p30

	Przetwornik
	4x CMOS 1/2,7"

	Czułość
	Nie gorsza niż 0,091 lux w trybie dziennym i 0,012 lux w trybie nocnym dla obrazu 30IRE, reflektancji sceny 89%, F1.9

	Zakres dynamiki
	120 dB

	Kompresja
	H.264; H.265; M- JPEG

	Obszary ROI
	Do 8 obszarów z niezależnymi ustawieniami jakości kodowania

	Stosunek sygnał/szum 
	>55 dB

	Migawka 
	Tryby migawki: automatyczna, wybierana ręcznie. 

	Obiektyw
	Cztery obiektywy zintegrowane 3,7 – 7,7 mm ze zdalną regulacją zoom i autofocusem

	Obsługiwane protokoły
	IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/
RTCP, IGMP V2/V3, ICMP, ICMPv6, RTSP,
FTP, ARP, DHCP, APIPA (Auto-IP, link local
address), NTP (SNTP), SNMP (V1, V3, MIB-II),
802.1x, DNS, DNSv6, DDNS, SMTP, iSCSI,
UPnP (SSDP), DiffServ (QoS), LLDP, SOAP,
Dropbox™, CHAP, digest authentication

	Bezpieczeństwo danych
	Wsparcie uwierzytelnienia poprzez protokół EAP-TLS 1.2 także z możliwością wgrania certyfikatu w zakresie infrastruktury klucza publicznego do szyfrowania cyfrowego dostarczonego przez producenta kamery, tworzonego przez użytkownika  oraz certyfikowane rozwiązania firm 3-ch

	
	Wsparcie szyfrowania na poziomie sprzętowym tj fabrycznie zabudowany moduł TPM (Trusted Platform Module), który wykorzystuje klucz kryptograficzny do ochrony wszystkich zarejestrowanych danych

	Autentykacja wideo
	Znak wodny, SHA-1, SHA-256

	Łącze sieciowe
	RJ-45 100 Base-TX Ethernet

	Strumienie wideo
	Możliwość generowania 4 strumieni wideo dla każdego z przetworników

	Inteligentna analiza obrazów
	Wbudowana w kamerę z możliwością równoległej analizy do 16 reguł alarmowych dla każdego z przetworników

	
	Analizowane algorytmy:
· wykrycie obiektu
· przekroczenie linii
· kierunkowość ruchu
· porzucenie obiektu
· zmiana stanu obiektu
· zliczanie – przekroczenie linii
· zliczanie obiektów w określonych strefach

	
	Zaawansowane funkcje w zakresie kalibracji i monitorowania obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu oraz kierunek i prędkość jego przemieszczania

	
	Możliwość prezentowania statystyki dla wybranego pola lub obiektu z możliwością odczytu rzeczywistych wartości takich jak prędkości obiektu, jego proporcje i kolor czy kierunek jego poruszania

	
	Możliwość analizy materiału zarejestrowanego na podstawie metadanych

	
	Funkcja uczenia maszynowego, umożliwiająca samodzielne tworzenie dowolnych detektorów na podstawie obserwowanych przez kamerę kształtów

	Zapis lokalny
	Wbudowany slot kart SD (obsługa kart do 2 TB)

	Pre-alarm
	5s (w kamerze)

	Zgodność
	ONVIF Profile S; Profile G; Profile T

	Wejście alarmowe
	1

	Wyjście przekaźnikowe
	1

	Wejście audio
	1

	Wyjście audio
	1

	Maski prywatności
	8

	Temperatura pracy
	-50 - +55 ºC

	Stopień ochrony
	IP66

	Wandaloodporność
	IK10

	Oświetlacz IR
	Tak, 6 sekcji do 30m.

	Zasilanie 
	Sieciowe lub PoE

	Gwarancja
	5 lat




[bookmark: _Toc116993720]Kamery szybkoobrotowe z oświetlaczem
Do dozoru terenów zewnętrznych planuje się wykorzystanie, szybkoobrotowych kamer z zoomem 30x, pracujących w rozdzielczości 4 Mpx z wysoką częstotliwością odświeżania (60 kl/s). Kamery posiadały będą przetworniki o wysokiej czułości gwarantując do 0,002lx w trybie nocnym. Kamery wyposażone są we wbudowany i adaptacyjny oświetlacz podczerwieni o zasięgu do 360m, jak również w oświetlacz światła białego o zasięgu 60m.
W celu zagwarantowania najwyższego poziomu czułości, również w niekorzystnych warunkach oświetleniowych, kamery wykorzystują technologię HDR X, polegającą na podwójnym odczycie z pojedynczego cyklu naświetlania przetwornika. W efekcie, uzyskiwany jest obraz o wysokiej dynamice i czułości, również dla obiektów w ruchu.
Kamera jest wyposażona w zintegrowaną wycieraczkę, która może być uruchamiana automatycznie w razie pojawienia się deszczu, wilgoci lub zabrudzeń. W efekcie kamera umożliwia skuteczną pracę i obserwację, niezależnie od warunków pogodowych i otoczenia, jak również zmniejsza nakład prac konserwacyjnych.
W racji dużej liczby kamer w systemie security, celem zachowania efektywności systemu bez znaczącego zwiększenia liczby operatorów przyjmuje się aktywne wykorzystanie mechanizmów zaawansowanej analizy obrazów dla kamer CCTV, także dla kamer obrotowych. Tym samym wszystkie kamery w systemie będą wyposażone w funkcje inteligentnej analizy obrazu – nie wymaga to zakupu i uruchamiania dodatkowych licencji. Analiza obrazu odbywa się bezpośrednio w kamerze, dzięki czemu zapewniona jest najwyższa skuteczność (praca na nieskompresowanym obrazie) oraz skalowalność. Zakłada się wykorzystanie co najmniej następujących algorytmów analizy:
· Wykrywanie porzucenia przedmiotów
· Wejście w zastrzeżoną strefę
· Zliczanie obiektów
· Nienaturalne szwędanie się osób w wyznaczonych obszarach
W celu znacznie skuteczniejszego wykorzystania funkcji inteligentnej analizy obrazu, kamera będzie  w stanie automatycznie sklasyfikować rozpoznany obiekt (jako człowieka, rowerzystę, czy samochód). Rodzaj obiektu będzie wskazany na obrazie poprzez wyświetlanie odpowiedniej ikonki, obok dokładnego obrysu obiektu.
Kamera jest w stanie w sposób automatyczny zmieniać parametry wszystkich strumieni wizyjnych, w zależności od określonego harmonogramu lub wystąpienia stanu alarmowego. Ponadto, kamera umożliwia zapisywanie skryptów, w celu tworzenia odpowiednich zależności logicznych i rozbudowanych reakcji na alarmy, bezpośrednio w kamerze.
Kamery obrotowe, odtwarzając sekwencję w prepozycjach, będą aktywnie zbierały informacje o podejrzanych zachowaniach, filtrując tym samym zdarzenia dla operatorów i kierując ich uwagę na konkretne punkty obserwacji. W przypadku wykrycia niepożądanej aktywności kontrolę nad kamerą będzie mógł przejąć operator.
Celem zwiększenia efektywności i skrócenia czasu przeszukiwania nagrań przez operatorów, algorytmy inteligentnej analizy obrazów wykorzystywane będą również do analizy wstecznej. Na podstawie metadanych zbieranych w systemie analityki, operator będzie w stanie szybko przeszukać zapisy pod kątem zdarzeń takich jak:
· Pojawienia się w scenie obiektów sklasyfikowanych jako człowiek;
· Określenia kierunku poruszania się osoby;
· Określenia koloru ubioru osoby;
Istotną kwestią będzie także cyberbezpieczeństwo całego układu sieciowego i wszystkich systemów security bazujących na nim. Zakłada się szyfrowaną komunikację pomiędzy kamerami, serwerem zarządzającym, stacjami operatorskimi i systemem zapisu, przy wykorzystaniu algorytmów szyfrujących AES z kluczem 256 bit.
Kamera daje możliwość obsługi kart MicroSD o pojemności do 2 TB. W przypadku zastosowania kart w wykonaniu przemysłowym kamera może monitorować aktualny stan karty i automatycznie alarmować, w przypadku przekroczenia określonego limitu jej żywotności.
Kamera daje możliwość zapisania danych geolokacyjnych – na temat dokładnych współrzędnych jej położenia – co przy zastosowaniu odpowiedniego oprogramowania umożliwia dokładne umiejscowienie kamery na mapie i oznaczenie na mapie wykrytych obiektów.

Wymagania techniczne:

	Parametr
	Wymagania minimalne

	Budowa
	Kamera szybkoobrotowa z oświetlaczem IR i światła białego

	Rozdzielczość
	2688 x 1520p60

	Przetwornik
	CMOS 1/ 1,8"

	Zoom optyczny
	30x (6,6 - 198mm)

	Zoom cyfrowy
	16x

	Czułość
	Nie gorsza niż 0,011 lux w trybie dziennym i 0,002 lux w trybie nocnym dla obrazu 30IRE, przy migawce 1/30 s, reflektancji sceny 89%

	Oświetlacz IR
	Wbudowany 850 nm o zasięgu do 360 m

	Oświetlacz światła białego
	Wbudowany 90 lux o zasięgu do 60 m

	Wycieraczka
	Zintegrowana, silikonowa

	Stosunek sygnał/szum 
	>55 dB

	Zakres dynamiki
	133 dB

	Kompresja
	H.265, H.264, M-JPEG

	Obrót
	360°, ciągły

	Prędkość obrotu
	Zmienna 0,1°/s – 240 °/s (obrót)

	Obsługiwane protokoły
	IPv4, IPv6, UDP, TCP, HTTP, HTTPS, RTP/RTCP, IGMP V2/V3, ICMP, ICMPv6, RTSP,FTP, ARP, DHCP, APIPA, NTP (SNTP), SNMP (V1, V3, MIB-II),802.1x, DNS, DNSv6, DDNS, SMTP, iSCSI,UPnP (SSDP), DiffServ (QoS), LLDP, SOAP,Dropbox™, CHAP, digest authentication

	Bezpieczeństwo danych
	Wsparcie uwierzytelnienia poprzez protokół EAP-TLS 1.0 także z możliwością wgrania certyfikatu w zakresie infrastruktury klucza publicznego do szyfrowania cyfrowego dostarczonego przez producenta kamery, tworzonego przez użytkownika  oraz certyfikowane rozwiązania firm 3-ch

	
	Wsparcie szyfrowania na poziomie sprzętowym tj fabrycznie zabudowany moduł TPM (Trusted Platform Module), który wykorzystuje klucz kryptograficzny do ochrony wszystkich zarejestrowanych danych

	Autentykacja wideo
	Znak wodny, SHA-1, SHA-256

	Łącze sieciowe
	RJ-45 100 Base-TX Ethernet

	Strumienie wideo
	Możliwość generowania 4 strumieni wideo

	Inteligentna analiza obrazów
	Wbudowana w kamerę z możliwością równoległej analizy do 16 reguł alarmowych

	
	Programowana niezależnie dla co najmniej 8 prepozycji kamery

	
	Analizowane algorytmy:
· wykrycie obiektu
· przekroczenie linii
· kierunkowość ruchu
· porzucenie obiektu
· zmiana stanu obiektu
· zliczanie – przekroczenie linii
· zliczanie obiektów w określonych strefach

	
	Zaawansowane funkcje w zakresie kalibracji i monitorowania obiektu takie jak np. ustalone proporcje obiektu, kolor obiektu oraz kierunek i prędkość jego przemieszczania

	
	Możliwość prezentowania statystyki dla wybranego pola lub obiektu z możliwością odczytu rzeczywistych wartości takich jak prędkości obiektu, jego proporcje i kolor czy kierunek jego poruszania

	
	Możliwość analizy materiału zarejestrowanego na podstawie metadanych

	Zapis lokalny
	Wbudowany slot karty SD/microSD (obsługa kart do 2 TB)

	Zgodność
	ONVIF Profile S, ONVIF Profile G, ONVIF Profile T

	Wejście alarmowe
	2

	Wyjście przekaźnikowe
	1

	Wejście audio
	1

	Programowalne prepozycje
	256

	Trasy dozorowe
	2

	Maski prywatności
	32

	Obudowa zewnętrzna
	IP66

	Wandaloodporność
	IK10 (poza szybą przednią i wycieraczką)

	Temperatura pracy
	-40 - +60 st. C

	Zasilanie 
	Sieciowe lub PoE

	Gwarancja
	3 lata





[bookmark: _Toc116993721]Zintegorwane skrzynki punktów kamerowych dla punktów kamerowych zasilanych stale
· możliwość zasilania buforowego 5 odbiorników PoE 802.3at/af lub PoE PASSIVE 
· miejsce na akumulator 7 Ah 
· do 40W mocy na portach PoE 
· możliwość transmisji danych na 280m (w trybie LONG RANGE) 
· możliwość wyłączenia zasilania na wybranych portach PoE 
· niezależne bezpieczniki elektroniczne dla każdego kanału PoE (auto powrót) 
· niskie nagrzewanie wewnątrz obudowy dzięki wysokiej sprawności zasilacza (> 90%) 
· łatwe i szybkie uruchomienie bez konieczności konfguracji parametrów 
· Łatwa rozbudowa systemu przez dołączenie dodatkowych switchy serii xPoE, IP, IPB lub IPUPS 
· wejście kablami przez zamontowane w obudowie dławnice: 5xM16 oraz 1xM20 
· w komplecie 4 uchwyty umożliwiające montaż obudowy bez naruszania stopnia ochrony IP56 
· możliwość montażu na słupach lub latarniach za pomocą adaptera

SPECYFIKACJA TECHNICZNA:
	 Porty LAN
	 6 portów RJ45 10/100Mbps
 5 x PoE, 1 x UPLINK

	 Funkcje portów
	 LAN 1 ... LAN 4: WEJŚCIE PoE PASSIVE (do 40W) - zasilanie switcha WYJŚCIE PoE - do odbiorników PoE PASSIVE (do 40W) oraz 802.3af (do 15,4W), 802.3at (do 30W)

 LAN5: WEJŚCIE PoE PASSIVE (do 70W) - zasilanie switcha WYJŚCIE PoE (VIN > 48 VDC) - do odbiorników PoE PASSIVE (do 70W) oraz 802.3af (do 15,4W), 802.3at (do 30W)

 LAN6: UPLINK (bez zasilania PoE)

	 Tryby pracy
	 Tryb "STANDARD" (MODE = OFF) LAN 1 ... LAN 6 - 10/100Mbps, zasięg do 100m
 Tryb "LONG RANGE" (MODE = ON) LAN 1 ... LAN 4 - 10Mbps, zasięg do 280m LAN 5 ... LAN 6 - 10/100Mbps, zasięg do 100m

	 Akumulator
	 1 x akumulator żelowy lub AGM 12V / 7Ah

	 Napięcie wyjściowe zasilacza
	 12 VDC +/-15%

	 Napięcie wyjściowe PoE
	 48 VDC +/- 2%

	 Moc zasilacza
	 72 W

	 Sprawność
	 90% @60W

	 Napięcie wejściowe
	 190 ... 260 VAC, 50 Hz

	 Zabezpieczenie wejścia zasilacza
	 Bezpiecznik topikowy zwłoczny 3,15A

	 Zabezpieczenie wyjścia zasilacza
	 Zasilanie sieciowe: Elektroniczne zabezpieczenie przeciążeniowe na poziomie 9 A (po zwarciu może być wymagany restart zasilacza)
 Praca z akumulatora: Bezpiecznik topikowy zwłoczny 6,3A

	 Zabezpieczenia portów
	 LAN 1 ... LAN 6, VIN Zabezpieczenie przepięciowe
 LAN 1...LAN 4 Zabezpieczenie przeciwzwarciowe 0,75A z auto powrotem
 LAN 5 Zabezpieczenie przeciwzwarciowe 1,25A z auto powrotem

	 Zabezpieczenie obwodu akumulatora
	 Zabezpieczenie przed odwrotnym podłączeniem akumulatora oraz przeciążeniem: Bezpiecznik topikowy 6,3A
 Zabezpieczenie przez głębokim rozładowaniem: Odłączenie akumulatora dla napięcia poniżej 10,2 V z automatycznym powrotem podaniu napięcia sieciowego

	 Sygnalizacja pracy
	 AUPS-70-120-OF:
 LED1 (żółta) - obecność napięcia sieci
 LED2 (zielona) - obecność napięcia wyjściowego
 LED3 (czerwona) - ładowanie akumulatora

 xPoE-6-11-OF:
 Diody LED w złączach LAN 1 ... LAN 5 - obecność zasilania PoE na porcie

	Uruchomienie przy braku zasilania AC
	 Samoczynne uruchomienie zasilacza po podłączeniu akumulatora

	 Kontrola zasilania na portach
	 Przełącznik PoE ON/OFF - pozycje 2 ... 6 (LAN 1 ... LAN 5)
 PoE WYŁĄCZONE na porcie - przełącznik w pozycji OFF
 PoE ZAŁĄCZONE na porcie - przełącznik w pozycji ON

	 Konstrukcja obudowy
	 Obudowa ABOX-XL2
 Materiał obudowy - tworzywo, kolor szary (RAL7035)
 Zamontowane dławnice 5 x M16, 1 x M20

	 Montaż
	 Naścienny, uchwyty montażowe

	 Stopień ochrony
	 IP56



[bookmark: _Toc116993722]wyposażenie i lokalizacja punktów kamerowych

	PUNKTY KAMEROWE
	Ilość 
	JM

	
	Punkty kamerowe nr: 01, 02, 05, 06, 10, 11, 12, 15, 18, 19, 21, 22, 23, 24, 27, 28, 29, 30, 31, 32, 33, 35, 36 
	 
	 

	1
	Kamera kopułowa min.4 obiektywy (z osobnymi sensorami, każdy o rozdzielczości matrycy min.5 Megapiksele)
	23,00
	szt.

	2
	Puszka montażowa do kamery (stopień ochrony min.IP66)
	23,00
	szt.

	3
	Dedykowany uchwyt do kamery
	23,00
	szt.

	4
	Adaptery do montażu kamer (słupowy, itp..)
	23,00
	szt.

	5
	Zintegrowane skrzynki punktów kamerowych dla punktów zasilanych stale
lub z oświetlenia ulicznego
	23,00
	szt.

	
	Punkty kamerowe nr: 13, 17, 26, 34
	 
	

	1
	Kamera Bullet o rozdzielczości matrycy  min. 5 Megapiksele
	4,00
	szt.

	2
	Puszka montażowa do kamer typu bullet (stopień ochrony min.IP66)
	4,00
	szt.

	3
	Dedykowany uchwyt do kamery
	4,00
	szt.

	4
	Adaptery do montażu kamer (słupowy, itp..)
	4,00
	szt.

	5
	Zintegrowane skrzynki punktów kamerowych dla punktów zasilanych stale
lub z oświetlenia ulicznego
	4,00
	szt.

	 
	 
	 
	

	
	Punkty kamerowe nr: 09
	 
	

	1
	Kamera kopułowa min.4 obiektywy (z osobnymi sensorami, każdy o rozdzielczości matrycy min.5 Megapiksele)
	1,00
	szt.

	2
	Kamera Bullet o rozdzielczości matrycy  min. 5 Megapiksele
	3,00
	szt.

	3
	Puszka montażowa do kamery (stopień ochrony min.IP66)
	1,00
	szt.

	4
	Puszka montażowa do kamer typu bullet (stopień ochrony min.IP66)
	3,00
	szt.

	5
	Dedykowany uchwyt do kamery
	4,00
	szt.

	6
	Adaptery do montażu kamer (słupowy, itp..)
	4,00
	szt.

	7
	Zintegrowane skrzynki punktów kamerowych dla punktów zasilanych stale
lub z oświetlenia ulicznego
	1,00
	szt.

	
	Punkty kamerowe nr: 16
	 
	

	1
	Kamera Szybkoobrotowa (PTZ) o rozdzielczości matrycy  min.4 Megapiksele 
	1,00
	szt.

	2
	Kamera kopułowa min.4 obiektywy (z osobnymi sensorami, każdy o rozdzielczości matrycy min.5 Megapiksele)
	1,00
	szt.

	3
	Puszka montażowa do kamery (stopień ochrony min.IP66)
	2,00
	szt.

	4
	Dedykowany uchwyt do kamery
	2,00
	szt.

	5
	Adaptery do montażu kamer (słupowy, itp..)
	2,00
	szt.

	6
	Zintegrowane skrzynki punktów kamerowych dla punktów zasilanych stale lub oświetlenia ulicznego
	1,00
	szt.









[bookmark: _Toc462950851][bookmark: _Toc116993723][bookmark: _Toc478210273]Wyposażenie i lokalizacja punktów dystrybucyjnych 
	PUNKTY DYSTRYBUCYJNE, SERWEROWNIA, CENTRUM MONITOROWANIA - URZĄDZENIA I MATERIAŁY
	Ilość
	JM

	
	GPD – ul. Jana Pawła II 15
	
	

	1
	Szafa RACK 42U serwerowa, wyposażona w wentylatory dachowe z termostatem
	1,00
	szt

	2
	Serwer rejestrujący z pamięcią masową wyposażoną w dyski 
	1,00
	szt

	3
	Serwer czasu (dla synchronizacji systemu)
	1,00
	szt

	4
	Patchpanel 24 x 2xLC
	2,00
	szt

	5
	Organizer poziomy kabli
	4,00
	szt

	6
	Przełącznik sieciowy: min.24 x RJ45 + 4X SFP wg specyfikacji
	1,00
	szt

	7
	Przełącznik sieciowy: min.48 x SFP wg specyfikacji
	1,00
	szt

	8
	Moduł światłowodowy do przełącznika sieciowego do 5km  max. 10Gb/s
	52,00
	szt

	9
	Stacja robocza wysokiej wydajności do obsługi minimalnie 4 monitorów
	4,00
	szt

	10
	Monitor do pracy ciągłej (24h/dobę) min. 43" do ściany wideo
	8,00
	szt

	11
	Konsola KVM 2xport
	1,00
	szt

	12
	Monitor do pracy ciągłej (24h/dobę) min. 24” o proporcjach obrazu 16:9, o rozdzielczości min.1920 x 1080
	4,00
	szt

	13
	Klawiatura + Mysz
	3,00
	szt

	14
	Stacja robocza PC z monitorem do pracy biurowej
	1,00
	szt

	15
	Kserokopiarka wolnostojąca drukująca i skanująca w kolorze o formacie A3 (w standardzie z wydrukiem A3 z funkcją skanera i drukowania sieciowego (PCL) o rozdz. min. 600x600dpi w standardzie). Sieciowa funkcja TWAIN dostępna w standardzie (skanowanie jednostanowiskowe na pulpit i do pamięci USB  w formacie PDF) Standardowy druk dwustronny duplex
	1,00
	szt

	16
	Zasilacz awaryjny UPS do montażu w szafie RACK o czasie podtrzymania szafy teletechnicznej min. 30 minut. Do podtrzymania pracy czterech stacji roboczych
	1,00
	szt

	17
	Patchpanel min.24 x RJ45 kat 6.
	1,00
	szt

	18
	Półka wysuwana
	1,00
	szt

	18
	listwa zasilająca min.7x230VAC
	2,00
	szt

	
	PD1 – ul. Kolejowa 88 – komenda Straży Miejskiej
	
	

	1
	Szafa RACK 600x600 max. wysokości 12U wyposażona w wentylatory dachowe z termostatem, listwa zasilająca min.7x230VAC
	1,00
	szt

	2
	Półka wysuwana
	1,00
	szt

	3
	Patchpanel min.24 x 2xLC
	2,00
	szt

	4
	Organizer poziomy kabli
	1,00
	szt

	5
	Przełącznik sieciowy: min.48 x SFP wg specyfikacji
	1,00
	szt

	6
	Moduł światłowodowy do przełącznika sieciowego do 5km  max. 10Gb/s
	11,00
	szt

	7
	Zasilacz awaryjny UPS do montażu w szafie RACK o czasie podtrzymania szafy teletechnicznej min. 10 minut. Do podtrzymania pracy czterech stacji roboczych
	1,00
	szt

	
	PD2 – komenda powiatowa Policji
	
	

	1
	Szafa RACK 600x600 max. wysokości 12U wyposażona w wentylatory dachowe z termostatem, listwa zasilająca min.7x230VAC
	1,00
	szt

	2
	Półka wysuwana
	1,00
	szt

	
	Patchpanel min.24 x RJ45 kat. 6
	1,00
	szt

	3
	Patchpanel min.24 x 2xLC
	2,00
	szt

	4
	Organizer poziomy kabli
	2,00
	szt

	5
	Przełącznik sieciowy: min.24 x RJ45 + 4X SFP wg specyfikacji
	1,00
	szt

	6
	Moduł światłowodowy do przełącznika sieciowego do 5km  max. 10Gb/s
	10,00
	szt

	7
	Zasilacz awaryjny UPS do montażu w szafie RACK o czasie podtrzymania szafy teletechnicznej min.10 minut. Do podtrzymania pracy czterech stacji roboczych
	1,00
	szt

	
	
	
	

	8
	Stacja robocza wysokiej wydajności do obsługi minimalnie 4 monitorów
	1,00
	szt

	9
	Klawiatura + Mysz
	1,00
	szt

	10
	Monitor do pracy ciągłej (24h/dobę) min. 43" 
	2,00
	szt



[bookmark: _Toc478210274][bookmark: _Toc116993724]Opis Funkcjonalny Systemu Zarządzającego Systemem Monitoringu
1.4. 
1.5. 
1.6. 
[bookmark: _Toc116993725]System rejestracji
1. System zarządzania umożliwia jednoczesne zarządzanie wieloma urządzeniami rejestrującymi.
2. Przestrzenie dyskowe oraz opcje zapisu w razie usterki mogą być konfigurowane z poziomu konfiguratora oprogramowania zarządzającego.
3. System umożliwia zarządzanie wszystkimi dostępnymi macierzami dyskowymi w konfiguracji pojedynczej puli lub wielu dostępnych puli zapisu.
4. Przestrzeń dyskowa, w obrębie dostępnej puli zapisu, będzie przypisywana w sposób dynamiczny podłączonym kamerom, enkoderom, czy rejestratorom. Nie zachodzi przy tym potrzeba stałego przypisania kamer czy enkoderów do wybranej i określonej macierzy dyskowej. Dzięki temu zagwarantowane jest optymalne wykorzystanie dostępnej przestrzeni, jak również równomierne obciążenie sieci i urządzeń.
5. Transfer danych z enkoderów, kamer i rejestratorów jest kontrolowany w oparciu o dostępną przepustowość łącza sieciowego oraz wydajność danej macierzy dyskowej.
6. W razie trwałej usterki kamery, zapisane nagrania mogą być przypisane ponownie do podłączonego, nowego urządzenia.
7. W przypadku nagrywania alarmowego, buforowanie fragmentu nagrań przed wystąpieniem alarmu może odbywać się w kamerze IP, wyposażonej w pamięć podręczną, a fragment ten zostanie zapisany na macierzy dyskowej jedynie po wystąpieniu alarmu, aby ograniczyć obciążenie sieci.
8. Możliwe jest skonfigurowanie do 7 rodzajów rejestracji przed wystąpieniem alarmu dla każdej kamery IP, w zależności od różnych zdarzeń lub zdarzeń złożonych.
9. Kamery, wykorzystujące funkcję samodzielnej rejestracji na przestrzeni dyskowej, są w stanie samodzielnie rejestrować nagrania na macierzy, bez pośrednictwa serwera czy dodatkowego rejestratora.
10. Kamery wykorzystują mechanizm lokalnego buforowania, umożliwiający redukcję wpływu krótkotrwałych przerw w transmisji sieciowej i rejestrację bez utraty fragmentów nagrań.
11. System zarządzania wideo umożliwia pełną obsługę kodowania h.264 oraz h.265.
12. System zarządzania wideo umożliwia konfigurację alarmu, gdy dojdzie do ręcznego usunięcia zarejestrowanych nagrań wideo.

[bookmark: _Toc116993726]Niezawodność i odporność na awarie
1. System zarządzania wideo powinien wspierać funkcję automatycznego buforowania lokalnie w razie usterki połączenia sieciowego
a. Nagrania są buforowane w pamięci (karcie SD) kamery IP w razie braku komunikacji sieciowej. System zarządzania umożliwia alarmowanie, gdy kończy się dostępna przestrzeń rejestracji lub nagrania są usuwane z racji niewystarczającej przestrzeni dyskowej. Po przywróceniu komunikacji sieciowej, kamera automatycznie uzupełnia nagrania na macierzy dyskowej. Proces ten powinien odbywać się automatycznie i nie wymaga udziału użytkownika
2. Aplikacja kliencka wskazuje status połączenia z serwerem zarządzającym.
a. Aplikacja kliencka powinna pracować dalej również, gdy serwer zarządzający jest niedostępny
b. Informowanie o statusie połączenia powinno obejmować stan połączony, rozłączony, czy brak synchronizacji konfiguracji aplikacji klienckiej względem serwera zarządzającego
c. Status połączenia z serwerem zarządzającym powinien być wskazany przy ikonie na liście 

[bookmark: _Toc116993727]Oprogramowanie klienckie
1. Stacje robocze systemu zarządzania wideo umożliwiają podłączenie do 4 monitorów, a każdy z monitorów może być niezależnie skonfigurowany do wyświetlania obrazu z kamer na żywo, odtwarzania nagrań, map lokalizacji lub zdarzeń alarmowych.
2. Aplikacja kliencka systemu zarządzania wideo udostępnia interfejs użytkownika do monitorowania i obsługi systemu. Aplikacja kliencka umożliwia podgląd na żywo, przeglądanie i pobieranie nagrań oraz obsługę alarmów.
3. Użytkownik ma możliwość przeszukiwania drzewa logicznego w poszukiwaniu nazw elementów systemu (na przykład kamery).
4. System zarządzania wideo oferuje każdemu z użytkowników niezależną listę zakładek
a. Lista zakładek umożliwia zapisanie zakresu czasowego lub określonego punktu w czasie dla późniejszej analizy i eksportu
b. Zakładki powinny być dostępne zarówno w trybie na żywo, jak i w trybie odtwarzania.
5. System zarządzania wideo oferuje każdemu z użytkowników niezależną listę ulubionych
a. Drzewo ulubionych powinno umożliwiać skonfigurowanie map, folderów i urządzeń oraz pełnych widoków (układ okien wideo z przypisanymi kamerami) przez każdego użytkownika w strukturze zdefiniowanej przez użytkownika
b. Drzewo ulubionych użytkownika powinno być dostępne niezależnie od komputera, na którym loguje się on do systemu
c. Możliwe jest dostosowanie różnych widoków dla każdego okienka obrazu za pomocą funkcji 
e-PTZ i zapisanie tak stworzonych widoków jako ulubiony
d. Podczas wybierania ulubionych na ekranie wyświetla się spersonalizowany podgląd na żywo tej samej kamery (kamer).
6. System zarządzania wideo powinien zawierać okno, które wyświetla zbiór okienek z podglądem. Układ musi zapewniać optymalizację zarówno dla monitorów standardowych (4:3), jak i panoramicznych (16:9).
a. W przypadku standardowych monitorów liczba okienek z podglądem na okno będzie się zmieniać w zakresie od 1 (pojedynczego wideo w pełnym oknie) do 25, ułożonych w siatkę 5x5. Dostępny musi być suwak pozwalający na zmianę rozmiaru siatki w zakresie 1x1, 2x2, 3x3, 4x4 i 5x5.
b. W przypadku monitorów szerokoekranowych liczba okienek z podglądem na okno może się zmieniać w zakresie od 1 do 30, ułożonych w siatkę 1x1, 3x2, 4x3, 5x4 i 6x5. 
c. Liczba okienek z podglądem, dostępnych dla operatora, może być ograniczona w zależności od konfiguracji danej grupy użytkowników.
d. System zarządzania wideo powinien umożliwiać powiększanie lub zmniejszanie paneli obrazu w obrębie siatki. Przykładowo, w siatce 5x5 pojedynczy panel obrazu można powiększyć, aby wykorzystać cztery okienka podstawowe siatki, tworząc większe okno podglądu. Pozwala to operatorowi oglądać wideo w dowolnym wzorze utworzonym w strukturze siatki.
i. Operator nie jest ograniczony jedynie do wstępnie skonfigurowanych układów, ale powinien mieć również możliwość zmiany rozmiaru okna podglądu, klikając i przeciągając krawędź okienka obrazu, aby przeciągnąć granicę w poziomie lub w pionie lub klikając róg okienka obrazu, aby przeciągnąć róg okienka po przekątnej, do żądanego rozmiaru.



[bookmark: _Toc116993728]Obsługa map
1. System zarządzający umożliwia tworzenie map lokalizacji z aktywnymi ikonami dla urządzeń (kamer, przekaźników sterujących, wejść przekaźnikowych i innych elementów systemu), uruchamiania poleceń dla skryptów, uruchamiania sekwencji kamer i z linkami do innych map lokalizacji.
a. Możliwe jest przybliżanie i oddalanie map dla wygodnej pracy z systemem
2. Aktywne ikony umożliwiają takie skonfigurowanie, aby wyświetlona została nazwa urządzenia lub nazwa linku.
3. Status danego urządzenia jest przedstawiony w sposób graficzny przy odpowiedniej ikonie na mapie.
4. Możliwe jest skonfigurowanie priorytetów zdarzeń dla urządzeń tak, aby wizualizowane było tylko jedno zdarzenie dla danej ikony na mapie w momencie jednoczesnego wystąpienia wielu zdarzeń.
5. Po najechaniu kursorem myszy na ikonę na mapie aplikacja powinna wyświetlić podgląd widoku z danej kamery, dla łatwiej identyfikacji urządzenia
6. Menu kontekstowe, przypisane do ikony kamery typu PTZ na mapie, umożliwia wybranie określonych położeń zaprogramowanych.
7. Możliwe jest zaakceptowanie i usunięcie alarmu z danej kamery, korzystając z menu kontekstowego danej ikony na mapie.

[bookmark: _Toc116993729]Zarządzanie alarmami
1. System zarządzania wideo umożliwia tworzenie alarmów zależnych od harmonogramu.
2. System umożliwia przypisanie poszczególnych alarmów do określonych grup użytkowników.
3. System umożliwia replikację zdarzeń w taki sposób, że jedno zdarzenie fizyczne w systemie generuje liczne zdarzenia systemowe. Takie zdarzenie można niezależnie skonfigurować, by umożliwić niezależną obsługę alarmów różnych grupom operatorów lub w sposób zależny od harmonogramu czasowego.
4. System zarządzania powinien umożliwiać zaprogramowanie alarmów tak, aby w sposób selektywny, w zależności od stanu alarmowego lub grupy użytkowników, automatycznie wyświetlić obraz z kamery powiązanej ze zdarzeniem.
5. Okno alarmowe systemu umożliwia takie skonfigurowanie, by wyświetlony został podgląd na żywo, odtwarzanie nagrań, dokumenty tekstowe, mapy obiektów, pliki HTML lub witryny (adresy URL). Dla każdego alarmu możliwe jest skonfigurowanie jednego okna odtwarzania nagrań i jednej mapy.
6. System oferuje reakcję na alarm w czasie maksymalnie 2 sekund, gdy dostępna jest wystarczająca przepustowość sieci.
7. System umożliwia dystrybuowanie powiadomień o alarmach, poprzez wpisy na liście alarmowej interfejsu operatora, do wszystkich członków określonej grupy użytkowników.
a. Gdy alarm zostanie zaakceptowany przez danego użytkownika, zostanie usunięty z listy alarmowej innych użytkowników grupy
b. System umożliwia wycofanie potwierdzenia alarmu. W takim przypadku alarm pojawi się ponownie na liście alarmowej wszystkich członków grupy użytkowników, do której przypisany został alarm.
8. System umożliwia wysłanie wiadomości e-mail lub SMS w odpowiedzi na alarm.


[bookmark: _Toc116993730]Integracja z systemami zewnętrznymi
1. System zarządzania wideo umożliwia integrację z:
a. Systemami rozpoznawania twarzy
b. Naziemnymi systemami detekcji radarowej
c. Systemami ochrony perymetrycznej
d. Systemami zarządzania bezpieczeństwem fizycznym
e. Systemami rozpoznawania tablic rejestracyjnych
2. System zarządzania wideo powinien umożliwiać uruchomienie zdarzenia alarmowego, na podstawie informacji otrzymanej z tego typu systemów.
3. System zarządzania wideo umożliwia modyfikację, z wykorzystaniem SDK, tak, aby:
a. weryfikować alarm z innych systemów (baz danych) przed zaprezentowaniem operatorowi.
b. przesłać informacje do innych systemów z wykorzystaniem dedykowanych protokołów.
4. Dla systemu zarządzania wideo dostępne są udokumentowane biblioteki SDK (Software Development Kit), umożliwiające integracje z oprogramowaniem firm trzecich.
5. Funkcjonalności SDK wymagają autentykacji w systemie.
6. Biblioteki SDK są dostępne dla wszystkich języków programowania .Net.
7. System zarządzania wideo posiada wbudowany serwer OPC do integracji z oprogramowaniem zewnętrznym, takim jak systemy BMS, SMS, czy PSIM.
8. Interfejs OPC obsługuje standard OPC Alarms and Events.

[bookmark: _Toc116993731]Obsługa inteligentnej analizy obrazu
1. System zarządzania wideo umożliwia konfigurację parametrów inteligentnej analizy obrazu w urządzeniu końcowym z poziomu interfejsu konfiguracyjnego.
2. System będzie reagował na zdarzenia, wywołane funkcjami inteligentnej analizy obrazu w urządzeniu końcowym, w tym w kamerze IP lub enkoderze.
3. Wszystkie zdarzenia są zapisywane w dzienniku zdarzeń, umożliwiając późniejsze przeszukiwanie.ADAPATCJĄ 
4. Metadane, generowane przez urządzenia końcowe, są zapisywane wraz z nagraniami, co umożliwia operatorowi szybkie przeszukiwanie nagrań pod kątem określonych zdarzeń również wtedy, gdy alarmy inteligentnej analizy obrazu nie zostały uprzednio skonfigurowane w kamerze.
5. Aplikacja kliencka umożliwia operatorowi podgląd reguł alarmowych, skonfigurowanych w kamerach z funkcją inteligentnej analizy obrazu.

[bookmark: _Toc116993732]Bezpieczeństwo systemu
1. System zarządzania wideo umożliwia stworzenie grup użytkowników z uprawnieniami do dostępu do określonych kamer, priorytetem sterowania PTZ, uprawnieniami eksportowania nagrań oraz dostępu do dziennika zdarzeń systemowych. Dostęp do podglądu na żywo, nagrań wideo, audio, sterowania PTZ, wywoływania położeń zaprogramowanych i poleceń pomocniczych może być programowany na poziomie pojedynczej kamery w systemie.
2. Aby ograniczyć potencjalne ryzyko ataku typu „brute-force”, system nie może posiadać niemodyfikowalnego konta o uprawnieniach administratora.
3. System zarządzania umożliwia stworzenie grup użytkowników, gdzie wymagane jest uwierzytelnianie dwupoziomowe.
4. System zarządzania wideo umożliwia potwierdzenie autentyczności zarejestrowanych nagrań. Wspierane jest sprawdzenie wartości sumy kontrolnej względem danych wideo z kamer, które dostarczają strumień do rejestracji z wartościami sumy kontrolnej, podpisanymi certyfikatem.
5. Oprogramowanie klienckie umożliwia wylogowanie bezpieczeństwa po upływie określonego czasu bezczynności
a. Aplikacja kliencka zostanie wylogowana automatycznie, gdy przez dany okres czasu nie zostanie wykryta aktywność operatora
6. Możliwe jest wymuszenie polityki bezpieczeństwa haseł logowania do aplikacji klienckiej przez użytkowników.
a. Gdy uruchomione zostanie wymuszenie ustanowienia bezpiecznego hasła, aplikacja kliencka będzie akceptować jedynie hasła:
i. o długości co najmniej 8 znaków
ii. z przynajmniej jedną literą małą
iii. z przynajmniej jedną literą wielką
7. Możliwe jest zablokowanie konta po określonej, konfigurowalnej liczbie nieudanych prób logowania.
8. Możliwe jest skonfigurowanie maksymalnego czasu obowiązywania hasła.
9. Możliwa jest dezaktywacja konta użytkownika.
10. Możliwe jest wymuszenie zmiany hasła użytkownika przy kolejnym logowaniu.
11. System zarządzania wideo umożliwia stworzenie grup użytkowników, mających uprawnienia dostępu do poszczególnych funkcji konfiguracyjnych, z podziałem na co najmniej: urządzenia, mapy i drzewo logiczne, harmonogramy, parametry rejestracji, zdarzenia, alarmy i grupy użytkowników.
12. System zarządzania umożliwia skonfigurowanie danych uwierzytelniających dostęp do zewnętrznych zasobów sieciowych (aplikacji zagnieżdżonych), aby nie zachodziła potrzeba ręcznego logowania do tych zasobów przez operatora.
13. Możliwe jest skonfigurowanie bezpiecznej, szyfrowanej komunikacji pomiędzy serwerem zarządzającym a kamerami oraz pomiędzy aplikacją kliencką a kamerami
a. Aplikacja kliencka umożliwia dekodowanie obrazu z zabezpieczonego (AES-128) strumienia multicast
b. Aplikacja kliencka umożliwia dekodowanie obrazu z zabezpieczonego (AES-256) strumienia unicast
14. System umożliwia szyfrowanie rejestrowanych danych poprzez AES-256 bez spadku wydajności (liczby obsługiwanych kamer i przepustowości) rejestratora.
15. System zarządzający umożliwia odtwarzanie nagrań wideo, zaszyfrowanych poprzez AES-256.

[bookmark: _Toc116993733]Zapewnienie zgodności
1. System zarządzania wideo jest wyspecyfikowany jako produkt zgodny z ONVIF Profile-S na witrynie internetowej organizacji ONVIF.
2. Funkcjonalność skanowania umożliwia wykrycie kamer zgodnych z ONVIF Profile-S
3. Z poziomu systemu zarządzania wideo możliwa jest podstawowa konfiguracja kamer zgodnych z ONVIF Profile-S, jak ogólne ustawienia kamery (np. strumieniowanie multicast), profile rejestracji (kodek, rozdzielczość, liczba klatek na sekundę) i profile audio.
4. Możliwe jest wykorzystanie zdarzeń z kamer ONVIF Profile-S do wyzwalania zdarzeń i alarmów w systemie.
5. System powinien umożliwiać podłączenie kamer i/lub innych źródeł sygnału wizyjnego za pośrednictwem strumienia RTSP.


[bookmark: _Toc116993734]Rejestr zdarzeń
1. System będzie zapisywał wszystkie zdarzenia i alarmy w bazie danych SQL. Wpis dotyczący alarmu zawiera nazwy kamer, dla których z racji wystąpienia danego alarmu zostało uruchomione nagrywanie.
2. Rejestr zdarzeń umożliwia zapis co najmniej 500 000 zdarzeń na godzinę. W razie przekroczenia pojemności rejestru, usuwane będą najstarsze zapisy w bazie danych.
3. Użytkownik ma możliwość przeszukiwania rejestru pod kątem zdarzeń i alarmów. Wyniki mogą być wyeksportowane do zewnętrznego pliku CSV.
4. System domyślnie jest wyposażony w gotową do użycia bazę danych SQL. System opcjonalnie umożliwia wykorzystanie zewnętrznej instancji bazy danych SQL.
5. Istnieje możliwość konfiguracji czasu przechowywania zdarzeń w rejestrze.

[bookmark: _Toc116993735]Zgodność z normami
1. Produkt musi pochodzić od firmy, spełniającej wymagania systemu zarządzania jakości ISO-9001 oraz EN-29001.
2. System zarządzania wideo powinien umożliwiać taką konfigurację, aby była możliwość zapewnienia zgodności z wymaganiami normy IEC 62676.
3. System zarządzania wideo powinien umożliwiać taką konfigurację, aby zapewniona została zgodność z wymaganiami RODO danej organizacji.

[bookmark: _Toc116993736]Serwer rejestracji
1. Do rejestracji obrazu z kamer w systemie planuje się wykorzystanie dedykowanej macierzy dyskowej, służącej jako przestrzeń dyskowa do zapisu.
2. Urządzenie jest przeznaczone do bezpośredniego montażu w szafie rack.
3. Serwer rejestrujący jest dostarczony od producenta w formie prekonfigurowanej, w formie gotowej do podłączenia do oprogramowania zarządzającego.
4. Pojedynczy serwer umożliwia podłączenie, zarządzanie i rejestrację do 256 kamer (kanałów wideo) w systemie.
5. Serwer jest wyposażony w dwa wydajne i redundantne zasilacze, pracujące w trybie „hot-swap”.
6. Serwer jest wyposażony w dyski SATA-3 do rejestracji, do których zapewniony jest dostęp od frontu urządzenia, umożliwiając łatwą wymianę dysków.
7. Serwer posiada wbudowany transkoder, umożliwiający wykorzystanie technologii transkodowania dynamicznego, dopasowującego parametry strumienia wizyjnego, przekazywanego do aplikacji klienckich, do aktualnych możliwości łącza.
8. Serwer rejestrujący wspiera technologie SNMP, zdalnego pulpitu czy monitorowania http elementów sprzętowych i aplikacji zarządzającej.
9. Podstawowe parametry techniczne serwera zestawiono w poniższej tabeli:


	Parametr
	Wymagania minimalne

	Funkcja
	Serwer do zarządzania systemem i rejestracji nagrań

	Oprogramowanie
	System zarządzania wideo, zgodny z wymaganiami poniżej, pracujący na serwerze

	Stacje klienckie
	Do 10 aplikacji klienckich podłączonych jednocześnie

	System operacyjny
	Windows Storage Server 2016

	Wbudowana przestrzeń dyskowa
	DIP-7388-8HD: 8 x 8 TB

	Możliwość rozbudowy o zewnętrzne macierze dyskowe
	Do 4 dodatkowych macierzy dyskowych w systemie w obrębie danego serwera zarządzającego, każda do 192 TB

	Zabezpieczenie przed usterką dysków twardych
	RAID 5

	Maksymalna przepustowość
	Do 550 Mb/s

	Interfejs sieciowy
	2 x Gigabit Ethernet

	Nagrywarka DVD
	Wbudowana

	Sposób montażu
	Rack 2U

	Zasilanie
	Dwa redundantne zasilacze z możliwością wymiany
(„hot-swap”)



1.7. 
[bookmark: _Toc116993737]Stacja robocza PC
Stacja robocza dedykowana do zastosowań CCTV.
Cechy produktu:
· stacje pracuje pod kontrolą systemu Windows 10 Pro;
· zasilacz 350W;
· 4 wyjścia miniDP/DP;
· 4 przejściówki z Mini DisplayPort do DisplayPort w zestawie;
· gwarancja 36 miesięcy;
· naprawa gwarancyjna „door-to-door”.


Wymagania techniczne:
	 Obudowa
	 Mini Tower

	 Wymiary (gł. x sz. x wy.)
	 41cm x 18 cm, 36 cm

	 Płyta główna
	 Gigabite H510M S2H V2

	 Pamięć RAM
	 16GB GOODRAM DDR4 PC4-25600 2x8GB 3200MHz CL22

	 Dysk systemowy
	 SSD GOODRAM CX400 128GB

	 Dysk dodatkowy
	 Segate Skyhawk 1TB 3,5'' 7200RPM

	 Grafika
	 NVIDIA Quadro P400v2 2GB

	 Niezależne wyjścia wideo
	 4

	 Wyjścia wideo
	 4x mini Display Port HDMI (wymagana przejściówka HDMI)

	 Procesor
	 Intel Core i7-11700F 4,9GHz
 LGA1200

	 Interfejsy LAN
	 1x RJ45 1Gb/s

	 Zasilacz
	 350W

	 System operacyjny
	 Windows 10 Pro


 

[bookmark: _Toc116993738]Monitor do pracy 24/7 43”
Zaprojektowany ze szczególną myślą o wyświetlaniu treści 24/7. Doskonale sprawdzi się w sklepach, firmach, hotelach i innych miejscach publicznych. Rozdzielczość 4K UHD zapewni doskonałą jakość obrazu a technologia IPS Panel gwarantuje idealne oddanie kolorów i szeroki kąt oglądania.

4K UHD 3840 X 2160 
· Jasność 400nt przy zastosowaniu w pomieszczeniach
· IPS Panel Technology - zapewnia wysoką dokładność kolorów i szeroki kąt widzenia
· Technologia Anti-Burn-in™ zapobiega wypalaniu się matrycy
· Wbudowane odtwarzanie nośników USB 
· Wszechstronna łączność: HDMI x 3, VGA
· Funkcja Alink™ do zsynchronizowanego włączania/wyłączania zasilania przez HDMI
· Rozbudowane sterowanie wyświetlaczem: RS232, LAN i PID Command & Ctrl
· Regulacja poziomu czerni w celu przedstawienia większej ilości szczegółów na ciemnych obrazach
· Korekcja gamma porawia jakość wyświetlanych obrazów
· Możliwość zamocowania: Poziom/Pion
· Czujniki HeatControl automatycznie zmniejszają jasność ekranu.
· Dostosowany do pracy 24/7

	Ekran

	Ekran
	IPS

	Przkątna
	42.5"

	maksymalna rozdzielczość
	UHD 3840 x 2160

	Skok Pikseli
	0.245 mm

	Jasność
	400 cd/m²

	Kontrast
	4500:1 (DCR)

	Kat ogladania
	178°/178°

	Ilość kolorów
	1.07B

	Czas odpowiedzi
	5 ms

	Osłona powieżchni ekranu
	Anti-Glare Treatment (Haze 1%), 3H

	Częstotliwość

	Częstotliwość (H)
	15 kHz-136 kHz

	Częstotliwość (V)
	23 Hz-76 Hz

	Sygnał wejścia

	HDMI
	2.0 x 3

	VGA
	15-Pin D-Sub x 1

	Porty wejścia

	IR Out
	3.5 mm Phone Jack

	RS232 In
	9-Pin D-Sub

	LAN
	RJ45 x 1

	USB
	2.0 x 1 (Service Port / Media Playback)

	Audio

	Wejście audio
	Stereo Audio Jack (3.5 mm)

	Głośnik wewnętrzny
	10W x 2

	Zasilanie

	Wymagane zasilanie
	AC 100-240V, 50/60 Hz

	Pobór prądy (ON)
	102W (On)

	Pobór prądy (Standby)
	< 0.5W

	Pobór prądy (OFF)
	< 0.3W

	Rodzaj zasilania
	Internal

	Warunki pracy

	Temperatura
	0°C - 40°C (32°F-104°F)

	Wilgotność
	20%-80% (non-condensing)

	Warunki przechowywania

	Temperatura
	-20°C - 60°C (-4°F-140°F)

	Wilgotność
	10%-90% (non-condensing)

	Wymiary

	Monitor
	973.0 x 561.2 x 63.5 mm (38.3" x 22.1" x 2.5")

	Certyfikaty

	Certyfikaty
	FCC, CE, LVD, UKCA, WEEE, RoHS, REACH, EAC, ICES-003(Issue 7)



[bookmark: _Toc116993739]Monitor LCD Full HD 24", do pracy ciągłej przy stanowisku pracy
Główne cechy:
· Technologia Anti-Burn-inTM zapobiega powstawaniu wypaleń
· Konstrukcja z wąską ramką z trzech stron umożliwia bezproblemową konfigurację z wieloma wyświetlaczami
· Wzmacnianie obrazu: Filtr 3D / Usuwanie przeplotu / Redukcja szumów
· Wszechstronna łączność: HDMI, VGA, Composite (BNC)
· Pasywny przelotowy port wyjściowy BNC
· Technologia wyświetlania bez migotania zmniejsza dyskomfort oczu
· Regulacja poziomu czerni w celu przedstawienia większej liczby szczegółów na ciemnych obrazach
· Wybieralne krzywe gamma optymalizują różne rodzaje obrazów
· Tryb obrazu CCTV zapewniający maksymalną szczegółowość i wyrazistość obrazu przy słabym oświetleniu
· Wzmocnienie silnika kolorów dla nasycenia kolorów
· Opcjonalny niebieski lub czarny ekran, gdy nie zostanie wykryty sygnał wejściowy
· Zaprojektowany i opracowany do ciągłej pracy 24/7

	Ekran

	Ekran
	LED-Backlit TFT LCD (IPS Technology)

	Przkątna
	23.8"

	maksymalna rozdzielczość
	FHD 1920 x 1080

	Skok Pikseli
	0.275 mm

	Jasność
	250 cd/m²

	Kontrast
	20,000,000:1 (DCR)

	Kat ogladania
	178°/178°

	Ilość kolorów
	16.7M

	Czas odpowiedzi
	5 ms

	Osłona powieżchni ekranu
	Anti-Glare Treatment (Haze25%),3H Hard Coating

	Częstotliwość

	Częstotliwość (H)
	30 kHz-80 kHz

	Częstotliwość (V)
	56 Hz-75 Hz

	Sygnał wejścia

	HDMI
	1.4 x 1

	VGA
	15-Pin D-Sub x 1

	Composite
	BNC x 1

	Sygnał wyjścia

	Composite
	BNC x 1

	Audio

	Wejście audio
	Stereo Audio Jack (3.5 mm)

	Głośnik wewnętrzny
	3W x 2

	Zasilanie

	Wymagane zasilanie
	AC 100-240V, 50/60 Hz

	Pobór prądy (ON)
	15W (On)

	Pobór prądy (Standby)
	< 0.5W

	Pobór prądy (OFF)
	< 0.2W

	Rodzaj zasilania
	External

	Wymiary

	Monitor z podstawą
	540.1 x 408.3x 226.5 mm (21.3" x 16.1" x 8.9")

	Monitor
	540.1 x 303.8 x 41.8 mm (21.3" x 12.0" x 1.7")

	Certyfikaty

	Certyfikaty
	CE, LVD, WEEE, RoHS, REACH,UKCA, EAC




[bookmark: _Toc462950878][bookmark: _Toc478210300][bookmark: _Toc116993740]Wymagania sprzętowe dla urządzeń aktywnych sieci
1.8. [bookmark: _Toc462950879][bookmark: _Toc478210301]
[bookmark: _Toc116993741]Przełącznik sieciowy 48 portowy SFP
	Lp.
	Nazwa parametru
	Wymagane parametry

	1
	Obudowa
	Obudowa urządzenia musi być przystosowana do montażu w standardowej szafie 19” i posiadać dwa wbudowane zasilacze
Maksymalne wymiary:
Szerokość – 44,5 cm 
Głębokość – 36 cm
Wysokość – 4,5 cm. 

	2
	Pamięć
	Minimum RAM: 1GB
Minimum FLASH : 64MB

	3
	Interfejsy 1Gb
	Porty minimum:
Gigabit SFP– 48 szt.
10-Gigabit SFP+ - 4 szt.
Port konsoli - RS-232c

	4
	Wydajność
	· Potencjał przełączania nie mniejszy niż 176 Gbps
· Prędkość przełączania/Przepustowość nie mniejsza niż 130,9 Mbps
· Bufor pakietu nie mniejszy niż 4MB
· Tabela adresów MAC nie mniejsza niż 32K
· Jumbo frame (byte) 9K
· L3 forwarding table: Max. 8K IPv4 entries; Max. 4K IPv6 entries
· Routing table 12k
· IP interface 256


	5
	Zgodność ze standardami
	• IEEE 802.3 10Base-T Ethernet 
• IEEE 802.3u 100Base-Tx Ethernet 
• IEEE 802.3ab 1000Base-T Ethernet 
• IEEE 802.3z 1000 Base-X 
• IEEE 802.3az EEE support 
• IEEE 802.3x flow control 
• IEEE 802.3ad LACP aggregation 
• IEEE 802.1AB LLDP/LLDP-MED 
• IEEE 802.1D Spanning Tree Protocol (STP) 
• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 
• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 
• IEEE 802.1Q VLAN tagging
• IEEE 802.1p CoS support 
• IEEE 802.1X Port authentication

	6
	Odporność i dostępność
	• IEEE 802.1D Spanning Tree Protocol (STP) 
• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 
• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 
• Equal Cost Multipath Routing (ECMP) 
• Virtual Router Redundancy Protocol (VRRP) 
• CPU protection 
• IEEE 802.3ad LACP 
• Loop guard 
• ErrDisable recovery 
• MRSTP (Zyxel Proprietary) 
• Dual configuration files 
• Dual images 
• Physical stacking

	7
	Kontrola ruchu
	• 802.1Q static VLANs/dynamic VLANs: 4K 
• Port-based VLAN and VLAN isolation 
• IP classification VLAN 
• VLAN counter 
• VLAN search 
• VLAN translation 
• VLAN MAC limit 
• VLAN isolation
• Vendor ID based VLAN
• Rate limiting: policy-based/portbased bandwidth control with 64 kbps granularity 
• CIR/PIR bandwidth control 
• Port-based egress traffic shaping 
• IEEE 802.1p with 8 priority queues per port 
• DSCP/DSCP to 802.1p priority mapping 
• Congestion control on all ports 
• Selective Q-in-Q
• 802.1ad VLAN stacking (Q-in-Q)

	8
	Bezpieczeństwo
	• 802.1X 
• Port security 
• Layer 2 MAC filtering 
• Layer 3 IP filtering 
• Layer 4 TCP/UDP socket filtering 
• Static MAC forwarding 
• Multiple RADIUS servers 
• Multiple TACACS+ servers 
• 802.1x VLAN and 802.1p assignment by RADIUS 
• Compound authentication
• Login authentication by RADIUS 
• Login authentication by TACACS+ 
• TACACS+ accounting 
• Authorization on RADIUS 
• Authorization on TACACS+ 
• SSH v2 
• SSL 
• Intrusion lock 
• MAC freeze 
• MAC search 
• MAC filtering 
• DHCP snooping 
• ARP inspection 
• Static IP-MAC-Port binding 
• Policy-based security filtering 
• Port isolation 
• Limited MAC number per port 
• IP source guard 
• Guest VLAN 
• IEEE 802.1Q tag-based and portbased VLAN 
• GVRP automatic VLAN member registration 
• Full range 4K PVID support 
• Limited MAC number per port 
• IP filtering 
• TCP/UDP socket filtering 
• BPDU transparency 
• IEEE 802.1X port-based authentication 
• Enhanced 802.1X compensation assignment over VLAN 
• Layer 2 protocol tunneling 
• Root guard 
• BPDU guard 
• Storm control: Broadcast, multicast, unknown unicast (DLF)

	9
	QoS
	• No. of hardware queues per port: 8 
• 802.3x flow control 
• 802.1p Class of Service (SPQ, WFQ, WRR, hybrid-SPQ combination capable) 
• DiffServ (DSCP) 
• Port-based rate limiting (ingress/ egress) 
• Rate limiting per IP/TCP/UDP per port 
• Policy-based rate limiting

	10
	Layer 2 Multicast
	• L2 multicast 
• IGMP snooping v1, v2, v3 
• IGMP throttling 
• IGMP snooping fast leave 
• IGMP snooping statistics 
• Multicast VLAN Registration (MVR) 
• IGMP filtering 
• IGMP snooping immediate leave 
• IGMP proxy mode & snooping mode selection 
• MLD snooping

	11
	Zarządzanie 
	• SNMP v1, v2c, v3 
• SNMP trap group 
• RMON (1, 2, 3, 9) 
• Custom default 
• Syslog (IPv4/IPv6) 
• ICMP echo/echo reply 
• IEEE 802.1AB LLDP 
• IEEE 802.1AB LLDP-MED 
• Display port utilization

	12
	Zarządzanie IPv6 
	• IPv6 over Ethernet (RFC 2464) 
• IPv6 addressing architecture (RFC 4291) 
• IPv6 Stateless Address Auto-configuration (RFC4862)
• Dual stack (RFC 4213) 
• ICMPv6 (RFC 4443) 
• Path MTU (RFC 1981) 
• Minimum path MTU size of 1280 (RFC 5095) 
• Encapsulation for maximum PMTU of 1500 
• Neighbor discovery (RFC 4861) 
• DHCPv4/v6 server/relay 
• Default DHCP client mode

	13
	Zarządzanie urządzeniem
	• Web interface 
• Management through Console, Telnet, SNMP 
• Remote firmware upgrade by FTP/ Web/TFTP 
• Configuration saving and retrieving 
• Multiple logins supported 
• Configure clone 
• Multilevel CLI 
• CLI (Cisco-like) 
• CLV (Cisco-like VLAN) 
• DHCP relay MAC proxy 
• DHCP server guard
• DHCP relay per VLAN 
• DHCP client 
• DHCP option 82 
• Daylight saving 
• NTP 
• Port mirroring: ingress/egress/both port mirroring 
• Flow-based mirroring 
• VLAN-based mirroring
• RS-232c local console 
• sFlow 
• Microsoft NLB 
• Auto configuration setup

	14
	Link Aggregation
	• IEEE 802.3ad LACP link aggregation 
• Static port trunking 
• Up to 16 aggregation groups, 8 ports per group randomly selected 
• Link aggregation algorithm of source/destination IP address

	15
	IP Routing
	• Wire-speed IP forwarding 
• RIP v1, v2 
• OSPF 
• Static routing IPv4/v6 
• OSPF summary address 
• IGMP
• DVMRP 
• ECMP
• IP port moving 
• VRRP 
• Assigned DHCP relay with specific source IP interface

	16
	MIB
	• RFC 1066 TCP/IP-based MIB 
• RFC 1213, 1157 SNMPv2c/v3 MIB 
• RFC 1493 bridge MIB 
• RFC 1643 Ethernet MIB 
• RFC 1757 RMON group 1, 2, 3, 9 
• RFC 2011, 2012, 2013 SNMPv2 MIB 
• RFC 2233 SMIv2 MIB 
• RFC 2358 Ethernet-like MIB 
• RFC 2674 bridge MIB extension 
• RFC 2819, 2925 remote management MIB 
• RFC 3621 power Ethernet MIB 
• RFC 4022 management information base for transmission control protocol 
• RFC 4113 management information base for user datagram protocol 
• RFC 4292 IP forwarding table MIB 
• RFC4293 Management Information Base (MIB) for IP 
• Cable diagnostic MIB

	17
	Zakres temperaturowy pracy
	0°C do 50°C


	18
	Głośność @ 25°C (dBA)

	Nie większa niż 42,6

	19
	Emisja cieplna (BTU/hr)

	Nie większa niż 252.68

	20
	Zasilanie
	Maksymalna moc pobierana przez urządzenie nie może przekraczać 71 W.

	21
	MTBF (hr)
	Parametr te nie powinien być niższy niż 815,860

	22
	Gwarancja
	Urządzenie powinno posiadać ograniczoną dożywotnią gwarancję producenta

	23
	Serwis
	W przypadku awarii urządzenia, wysyłka zastępczego produktu następuje w następnym dniu roboczym, po którym zgłoszona zostanie awaria. Urządzenie powinno być objęte w/w opcją serwisową w okresie nie krótszym niż 5 lat.

	24
	Wymagane Certyfikaty
	Bezpieczeństwo
• LVD 
• BSMI
 EMC 
• FCC Part 15 (Class A) 
• CE EMC (Class A) 
• BSMI EMC
RoHS Level A 

	25
	Pozostałe
	Sprzęt musi być fabrycznie nowy i pochodzić z polskiego kanału dystrybucji
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	Lp.
	Nazwa parametru
	Wymagane parametry

	1
	Obudowa
	Obudowa urządzenia musi być przystosowana do montażu w standardowej szafie 19”
Maksymalne wymiary:
Szerokość – 44,5 cm 
Głębokość – 13,5 cm
Wysokość – 4,5 cm. 

	2
	Interfejsy 1Gb
	Minimum 24 gigabitowe interfejsy RJ-45 100/1000  Mbps, 
4 interfejsy Gigabit Combo (RJ-45/SFP),
Port konsoli RS-232

	3
	Wydajność
	· Potencjał przełączania nie mniejszy niż 56 Gbps
· Prędkość przełączania nie mniejsza niż 42 Mbps
· Bufor pakietu nie mniejszy niż 1500 KB
· Tabela adresów MAC nie mniejsza niż 16K
· Jumbo frame (byte) – 9K
· Flash/RAM (MB): 32/256

	4
	Tryby pracy
	· Urządzenie musi umożliwiać zdalną konfigurację i monitorowanie poprzez panel sterowania dostępny w technologii chmury, dostarczony bezpłatnie przez producenta urządzenia

	5
	Zgodność ze standardami
	• IEEE 802.3 10BASE-T Ethernet 
• IEEE 802.3u 100BASE-TX Ethernet 
• IEEE 802.3ab 1000BASE-T Ethernet 
• IEEE 802.3z 1000BASE-X 
• IEEE 802.3az EEE 
• IEEE 802.3x flow control 
• IEEE 802.3ad LACP aggregation 
• IEEE 802.1AB LLDP/LLDP-MED 
• IEEE 802.1D Spanning Tree Protocol (STP) 
• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 
• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 
• IEEE 802.1Q VLAN tagging 
• IEEE 802.1p Class of Service (CoS) prioritization 
• IEEE 802.1X port authentication

	6
	Odporność i dostępność
	• IEEE 802.1D Spanning Tree Protocol (STP) 
• IEEE 802.1w Rapid Spanning Tree Protocol (RSTP) 
• IEEE 802.1s Multiple Spanning Tree Protocol (MSTP) 
• IEEE 802.3ad LACP 
• Loop guard 
• Root guard 
• BPDU guard 
• ErrDisable recovery 
• Dual configuration files 
• Dual images 

	7
	Kontrola ruchu
	• 802.1Q static VLANs/dynamic VLANs: 1 K/4 K 
• Port-based VLAN 
• Protocol-based VLAN 
• IP subnet-based VLAN 
• MAC-based VLAN 
• Private VLAN 
• Voice VLAN 
• Vendor ID based VLAN
• VLAN ingress filtering 
• LACP algorithm of source/ destination IP or MAC 
• GVRP 
• L2PT 

	8
	Bezpieczeństwo
	• Port security 
• Layer 2 MAC filtering 
• Layer 3 IP filtering 
• Layer 4 TCP/UDP socket filtering 
• Static MAC forwarding 
• Multiple RADIUS servers 
• Multiple TACACS+ servers 
• Compound authentication
• 802.1x VLAN and 802.1p assignment by RADIUS 
• Login authentication by RADIUS 
• Login authentication by TACACS+ 
• TACACS+ accounting 
• RADIUS accounting 
• Authorization on RADIUS 
• Authorization on TACACS+ 
• SSH v2 
• SSL 
• Intrusion lock 
• MAC freeze 
• DHCP snooping IPv4 
• DHCP snooping IPv6
• ARP inspection 
• Static IP-MAC-Port binding 
• Policy-based security filtering 
• Port isolation 
• IP source guard (IPv4/IPv6) 
• MAC search 
• Guest VLAN 
• ACL packet filtering (IPv4/IPv6) 
• CPU protection 
• MAC-based authentication per VLAN

	9
	QoS
	• No. of hardware queues per port: 8 
• Storm control and event log : Broadcast, multicast, unknown unicast (DLF) 
• Port-based rate limiting (ingress/ egress) 
• Rate limiting per IP/TCP/UDP per port 
• Policy-based rate limiting 
• 802.3x flow control 
• 802.1p Class of Service (SPQ, WFQ, WRR, hybrid-SPQ combination capable) 
• DiffServ (DSCP)

	10
	Layer 2 Multicast
	• L2 multicast 
• IGMP snooping (v1, v2, v3) 
• IGMP snooping fast leave 
• Configurable IGMP snooping timer and priority 
• IGMP snooping statistics 
• IGMP throttling 
• MVR support 
• IGMP filtering 
• IGMP snooping immediate leave 
• IGMP proxy mode & snooping mode selection 
• MLD snooping

	11
	Zarządzanie 
	• SNMP v1, v2c, v3 
• SNMP trap group 
• RMON (1, 2, 3, 9) 
• ICMP echo/echo reply 
• Syslog 
• IEEE 802.1AB LLDP 
• IEEE 802.1AB LLDP-MED 
• Custom default 
• Display port utilization

	12
	Zarządzanie IPv6 
	• IPv6 over Ethernet (RFC 2464) 
• IPv6 addressing architecture (RFC 4291) 
• Dual stack (RFC 4213) 
• ICMPv6 (RFC 4443) 
• Path MTU (RFC 1981) 
• Minimum path MTU size of 1280 (RFC 5095) 
• Encapsulation for maximum PMTU of 1500 
• Neighbor discovery (RFC 4861) 
• DHCPv6 relay 
• Default DHCP client mode

	13
	Zarządzanie urządzeniem
	• Cloud management
• Networked AV mode by Web Interface
• Web interface 
• Management through Console, Telnet, SNMP 
• Remote firmware upgrade by FTP/ Web/TFTP 
• Configuration saving and retrieving 
• Multiple logins supported 
• Configure clone 
• Multilevel CLI 
• CLI (Cisco-like) 
• DHCP relay per VLAN 
• DHCP Relay MAC Proxy 
• DHCP client IPv4 
• DHCP client IPv6 
• DHCP option 82
• Daylight saving 
• DHCP relay MAC proxy 
• DHCP server guard 
• NTP supports IPv4/IPv6 
• Port mirroring 
• RS-232 out-of-band console port 
• Restore to last custom default 
• Auto PD Recovery

	14
	MIB
	• RFC 1066 TCP/IP-based MIB 
• RFC 1213, 1157 SNMPv2c/v3 MIB 
• RFC 1493 bridge MIB 
• RFC 1643 Ethernet MIB 
• RFC 1757 RMON group 1, 2, 3, 9 
• RFC 2011, 2012, 2013 SNMPv2 MIB 
• RFC 2233 SMIv2 MIB 
• RFC 2358 Ethernet-like MIB 
• RFC 2674 bridge MIB extension 
• RFC 2819, 2925 remote management MIB 
• RFC 3621 power Ethernet MIB 
• RFC 4022 management information base for transmission control protocol 
• RFC 4113 management information base for user datagram protocol 
• RFC 4292 IP forwarding table MIB 
• RFC 4293 Management Information Base (MIB) for IP 
• Cable diagnostic MIB

	15
	Zakres temperaturowy pracy
	0°C do 50°C


	16
	Zasilanie
	Maksymalna moc pobierana przez urządzenie nie może przekraczać 23W.

	17
	MTBF (hr)
	Parametr te nie powinien być niższy niż 989,157

	18
	Gwarancja
	Urządzenie powinno posiadać ograniczoną dożywotnią gwarancję producenta

	19
	Serwis
	W przypadku awarii urządzenia, wysyłka zastępczego produktu następuje w następnym dniu roboczym, po którym zgłoszona zostanie awaria. Urządzenie powinno być objęte w/w opcją serwisową w okresie nie krótszym niż 5 lat.

	20
	Wymagane Certyfikaty
	Bezpieczeństwo
• LVD 
• BSMI
 
EMC 
• FCC Part 15 (Class A) 
• CE EMC (Class A) 
• BSMI EMC 

RoHS 
• Level A

	21
	Pozostałe
	Sprzęt musi być fabrycznie nowy i pochodzić z polskiego kanału dystrybucji
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	Lp.
	Nazwa parametru
	Wymagane parametry

	1
	Złącze
	Duplex LC

	2
	Długość fali (nm)
	1310

	3
	Maksymalna odległość transmisji (km)
	10

	4
	Typ światłowodu
	Single mode

	5
	Z funkcjami DDMI

	Tak

	6
	Zakres mocy nadawania (dBm)
	-3 do -9,5

	7
	Zakres mocy odbioru (dBm)
	-3 do -20

	8
	Napięcie zasilania
	3,1 – 3,5 V

	9
	Maksymalny prąd (mA)
	300

	12
	MTBF (hr)
	83,030

	15
	Zakres temperaturowy pracy
	0°C do 70°C


	16
	Gwarancja
	Urządzenie powinno posiadać 5 letnią gwarancję producenta

	17
	Wymagane Certyfikaty
	• Class 1 Laser 
• 21 CFR 1040.10 i zgodność z 1040.11 

	18
	Pozostałe
	Sprzęt musi być fabrycznie nowy i pochodzić z polskiego kanału dystrybucji




[bookmark: _Toc116993744]Serwer czasu NTP
Kompaktowy serwer czasu służacy do integracji daty i godziny z zastosowaniem protokołu NTP w małych i średnich sieciach LAN i systemach monitoringu IP. Wymagany wbudowany wielopasmowy odbiornik obsługuje jednocześnie satelity GPS, GLONASS, GALIEO/BEIDOU*.
	Nazwa parametru
	Wymagane parametry

	Obsługiwane protokoły
	NTP, PTP IEEE1588

	NTP
	RFC1119,RFC5905,RFC1305, RFC5906 , RFC5907,RFC5908,RFC5909

	SNTP
	RFC4330, RFC2030, RFC1769

	PTP
	IEEE1588: 2008

	1pps OUTPUT
	1x SMA*

	Czas
	RFC(867-8)*

	Gniazda LAN
	1

	Prędkośc LAN
	100/10Mbps (RJ45)

	TCP/IP
	IPv4, IPv6*, TCP, UDP

	ZARZĄDZANIE
	HTTP, HTTPS, SSH, TELNET

	BEZPIECZEŃSTWO
	Autokey, DSA, SSL, MD5, RSA

	SYSLOG
	yes

	hardware STAMPING*
	accuracy < 200ns

	software STAMPING
	accuracy < 800us
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Zadanie obejmuje prace budowlane projektowe i wykonawcze w zakresie adapatacji pomieszczeń w przyziemiu budynku przy ul. Jana Pawła II 15 do pomieszczeń Centrum Monitoringu w zakresie:
	Przygotowanie pomieszczenia Centrum Monitoringu i pomieszczenia biurowego - ROBOTY BUDOWLANE, SANITARNE I ELEKTRYCZNE

	1
	Adaptacja - roboty budowlane, instalacje elektryczne, instalacje sanitarne na potrzeby:
- pomieszczenia Centrum Monitoringu,
- pomieszczenia socjalnego,
- pomieszczenia sanitarnego,
- pomieszczenia technicznego.

	2
	Montaż klimatyzacji w pomieszczeniu Centrum Monitoringu oraz pomieszczeniu technicznym:
Przewidzieć system klimatyzacji wielofunkcyjnej dla pomieszczenia centrum monitoringu ora zpomieszczenia technivcznego o wymaganej mocy dla przewidzianej kubatury pomieszczeń. 
Wymagana funkcjonalnośc:
- regulacja temperatury – chłodzenie,
- regulacja temperatury – ogrzewanie powietrza,
- wbudowany osuszacz – usuwanie nadmiaru wilgoci,
- sterowanie pilotem.

	3
	Aranżacja pomieszczeń, wykonanie pomiesczeń przynależnych Centrum Monitoringu, szczególnie stanowisk pracy:
- 2 stanowiska pracy operatorów monitoringu miejskiego,
- 1 stanowisko pracy biurowej,
Oraz ściany monitorów składającej się z 8 szt. Monitorów 43” do rpacy ciągłej z możliwością podglądu kamer systemu.

	4
	Wykonanie Wydzielonej Linii Zasilającej (WLZ) z Rozdzielnicy Głównej (RG) od Rozdzielni Głównej (RG) budynku do tablicy licznikowej, czyli rozdzielnicy elektrycznej Centrum Monitoringu

	5
	Wykonanie kompleksowej instalacji elektrycznej i teleinformatycznej na potrzeby pracy Centrum Monitoringu. Wykonanie zestawów gniazd elektryczno-logicznych do stanowisk pracy oraz ściany monitorów.

	6
	Montaż rozdzielnicy dla szafy teletechnicznej i Centrum Monitoringu

	7
	Wytyczne do adaptacji pomieszczeń, wykonania pulpitu dla operatorów wraz z dostawą dla Centrum Monitoringu i pomieszczenia biurowego:
· powierzchnia pomieszczeń centrum z szatnią i węzłem sanitarnym dla obsługi stanowi powierzchnię w której będą pracować na zmianie 2 osoby do obsługi centrum.

Pomieszczenia należy wykonać w wysokim standardzie podłóg, ścian i sufitów w następujący sposób:
· Malowanie - Powierzchnie ścian pomieszczeń niewymagających stosowania płytek ceramicznych malować farbami dekoracyjnymi, przeznaczonymi do ścian i sufitów wewnątrz pomieszczeń użyteczności publicznej, posiadanie atestu higienicznego PZH, odporne na zmywanie, farba ekologiczna, bezzapachowa.
Uwaga:
Poszczególne części użytkowe wymagają doboru indywidualnej kolorystyki pomieszczeń, która zostanie ostatecznie uzgodniona z Zamawiającym na etapie realizacji, po dokonaniu prób kolorystycznych.
· Okładziny ścienne – pomieszczenia sanitarne zastosować glazurę na podłodze i ścianach z przeznaczeniem do budynków użyteczności publicznej o wymiarach i wzorze wg projektu uzgodnionego z zamawiającym na etapie realizacji zadania. Płytki układać do wysokości, co najmniej do jednej płytki powyżej ościeży drzwiowych, (jeżeli warunki techniczne lub przepisy nie nakazują inaczej). Powyżej linii płytki ściany malować farbami lateksowymi z przeznaczeniem do pomieszczeń o zwiększonej wilgotności, z gruntowaniem. 
· Stolarka i ślusarka drzwiowa - stosować wyłącznie drzwi przeznaczone dla obiektów użyteczności publicznej o dużym natężeniu ruchu, wyposażone w 3 zawiasy systemowe, stalowe, w okleinie z min. 0,7mm. Drzwi wejściowe z hallu do Centrum monitorowania dostosować do zabudowy i kolorystyki istniejącej. Szerokość drzwi należy dostosować do warunków i przepisów budowlanych. Wszystkie drzwi, z zastrzeżeniem pomieszczeń higieniczno-sanitarnych wyposażyć w:
· zamek główny rozporowy,
· samozamykacz przyciągający drzwi,
· szyldy z klamkami ze stali nierdzewnej.
· Posadzki pomieszczeń ogólnodostępnych - ze względu na łatwość utrzymania i czyszczenia, higieniczności, elastyczności, własności antypoślizgowe i antystatyczne oraz wszelkiej komunikacji poziomej należy zastosować linoleum z materiałów naturalnych lub wykładziny obiektowe. Zaleca się stosowanie nawierzchni z rolki. Zastosowane nawierzchnie muszą spełniać, co najmniej następujące wymagania, posiadać certyfikat CE, być przeznaczone do stosowania w obiektach użyteczności publicznej o bardzo dużej intensywności użytkowania. Kolorystyka zostanie uzgodniona z Zamawiającym na etapie realizacji.
· Posadzki pomieszczeń mokrych - w pomieszczeniach toalet,  higieniczno-sanitarne – stosować gres w klasie R10, z przeznaczeniem do pomieszczeń mokrych w obiektach użyteczności publicznej. Gres o wymiarach min. 30x30cm z matowym lub półmatowym wykończeniem. Pod płytki gresowe wykonać elastyczne, systemowe membrany wodoszczelne z „płynnej folii” o przeznaczeniu do bezszwowego i bez spoinowego uszczelnienia powierzchni w pomieszczeniach mokrych i wilgotnych  Kolorystyka i aranżacja posadzki zostanie uzgodniona z Zamawiającym na etapie realizacji.
· Sufity - W całej przestrzeni, za wyjątkiem pomieszczeń higieniczno-sanitarnych, zastosować sufity podwieszane, kasetonowe, w układzie rastrowym. Moduł, rodzaj krawędzi oraz system montażu do ustalenia z Zamawiającym na etapie realizacji. Wymagane jest, aby zastosowany system i podział stropu podwieszonego zapewniał wysoką estetykę, jakość wykończenia oraz trwałość sufitów. W przestrzeni sufitu schować cześć instalacji.
· Lokalizację opraw oświetleniowych - oraz minimalne natężenie dostosować do warunków bhp dla realizowanych pomieszczeń. Ponadto należy wykonać system oświetlenia bezpieczeństwa (autonomiczny) o natężeniu min 1 Lx w pomieszczeniu Centrum monitoringu. Instalacje elektryczne oświetleniowe wykonać jako podtynkowe. Instalacje zasilające system monitorów, komputerów wykonać w prowadnicach ułatwiających bezproblemowe wymianę kabli i podzespołów teleinformatycznych.
· Fotele w ilości 3 sztuk o następujących parametrach:
· fotel obrotowy przeznaczony do użytku 24-godzinowego, 7 dni w tygodniu, używany przez osoby o wadze do 150 kg;
· ergonomiczny fotel gabinetowy posadowiony na bazie pięcioramiennej, wykonanej jako jednolity odlew; 
· samohamowne kółka jezdne;
· amortzator gazowy umożliwiający płynną regulację wysokości siedziska o wzmocnionej konstrukcji dla osób o wadze do 150 kg,
· siedzisko tapicerowane tkaniną;
· siedzisko wyposażone w mechanizm regulacji głębokosci.
· Kontenery w ilości 3 sztuk o następujących parametrach i wymiarach szerokosć zakresach: 430-435  głębokość 550 - 590 i wysokość 580 – 600:
· korpus kontenerka wykonany z płyty wiórowej trójwarstwowej melaminowanej dwustronnie grubości min. 18mm.;
· wieniec górny wykonany z płyty wiórowej trójwarstwowej melaminowanej dwustronnie grubości min. 25mm. Plecy frezowane na obwodzie, wpuszczane w boki i wieńce w celu wzmocnienia konstrukcji oraz ochrony przed kurzem. 
· krawędzie wąskie oklejone są obrzeżem z tworzywa min. 0,5mm i min. 2mm kolorystycznie spójne z kolorem płyty. 
· kontener wyposażony w trzy szuflady płytkie oraz szufladę piórnikową. 
· szuflady wyposażone w zamek z centralną listwą zamykającą z funkcją blokady jednoczesnego wysuwu. 
· wkłady szuflad z tworzywa sztucznego zawieszone na prowadnicach z co najmniej 75% wysuwem.
· prowadnice szuflad posiadają system samodociągu bez amortyzacji zamknięcia.
· udźwig w zakresie 15 - 25kg na szufladę. 
· każda szuflada posiada uchwyty aluminiowe;
· kontener posadowiony jest na kółkach jezdnych plastikowych (dwa z funkcją „stop”) 
· Szafa w ilości 5 sztuk o następującyh parametrach i wymiarach szerokość min. 800 mm, głębokość od 430 do 450 mm i wysokośc od 1920 do 2000 mm:
· szafa skręcana wykonana w technologii umożliwiającej montaż i demontaż szafy bez uszkodzenia jej elementów. 
· boki, fronty oraz ściana tylna wykonane z płyty dwustronnie laminowanej trójwarstwowej grubości min. 18mm. 
· wieńce oraz półki z płyty dwustronnie laminowanej trójwarstwowej grubości min. 25 mm. 
· krawędź wzdłużna boków zamknięta obrzeżem z tworzywa min. 0,5 mm, krawędź wzdłużna przednia i tylna wieńców zamknięta obrzeżem z tworzywa min. 2 mm, krawędzie boczne zamknięte obrzeżem z tworzywa min. 0,5 mm. Krawędź wzdłużna przednia półek zamknięta obrzeżem 
· tworzywo min. 2 mm, krawędź wzdłużna tylna półek zamknięta folią. 
· Plecy szafy frezowane na obwodzie, wpuszczane w boki i wieńce w celu wzmocnienia konstrukcji szafy oraz ochrony przed kurzem zamkniętej części. Szafa posiada regulację poziomowania od wewnątrz w zakresie do 1,5 cm. Wieniec dolny szafy posiada podfrezowania pozwalające na schowanie całkowite stopek regulacyjnych w płaszczyźnie wieńca tak aby istniała możliwość posadowienia szafy bezpośrednio na wieńcu. 
· Półki mocowane do korpusu systemem zapadkowym uniemożliwiającym przypadkowe poziome wysunięcie się półek. Regulacja półek według modułu min.  30 mm na całej wysokości. 
· Drzwi uchylne na zawiasach regulowanych w trzech płaszczyznach z amortyzacją zamknięcia, wyposażone w zamek trzypunktowy, baskwilowy, posiadają uchwyty aluminiowe oraz listwę przymykową zabezpieczającą przed kurzem.
· Biurka w ilości 3 sztuk o następujących parametrach i wymiarach szerokość 1300 - 1500 głębokość 750- 850  i wysokość 700 - 750 mm o następujących parametrach:
· Blat roboczy wykonany z płyty wiórowej laminowanej o grubości min. 18mm, wykończony obrzeżem z tworzywa o grubości min.. 2 mm, mocowany do metalowych stelaży. 
· Biurko wyposażone w przelotki oraz 4 nogi. Przelotka kwadratowa lub okrągła 
· Stelaż biurka spawany wykonany ze stali malowanej proszkowo metodą elektrostatyczną; 
· Zapewnienie poziomowania poprzez regulację stopy
· Noga posiada w swojej górnej części otwór technologiczny służący przeprowadzenia okablowania. Okablowanie prowadzone wewnątrz nogi po całej jej długości. 
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2. 
2.1. 
[bookmark: _Toc116993746]Prace projektowe, dokumentacja
	PRACE PROJEKTOWE – DOKUMENTACJA
	 Ilość
	JM

	1
	Wykonanie projektu budowlanego
Wykonanie projektu wykonawczego
Wykonanie dokumentacji powykonawczej
Szkolenie personelu Monitoringu i stanowisk oglądowych
Uzyskanie pozwolenia na budowę
Dokonanie niezbędnych uzgodnień 
	1,00
	kpl.
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[bookmark: _Toc116993747]Licencje i oprogramowanie
System powinien pokrywać zapotrzebowanie na licencje dla wszystkich strumieni przewidzianych w systemie. Ponadto należy zapewnić rezerwę licencji na 20 strumieni na potrzeby potencjalnej rozbudowy.
Każde oprogramowanie, które jest licencjonowane musi zostać dostarczone przez Wykonawcę na czas nieokreślony i zapewniać bezpłatną aktualizację w okresie trwania gwarancji całego systemu w ramach dostarczonej wersji licencji.
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3. 
[bookmark: _Toc116993749]Przepisy i normy prawne
· Ustawa z dnia 20 marca 2009 r. wraz ze zmianami o bezpieczeństwie imprez masowych (Dz.U. 2009 Nr 62 poz. 504);
· Ustawa z dnia 7 lipca 1994r. – Prawo budowlane (tekst jednolity Dz. U. z 2016 poz. 290);
· Ustawa z dnia 22 sierpnia 1997 r. o ochronie osób i mienia (Dz. U. z 2005 nr 145 poz. 1221);
· Ustawa z dnia 5 sierpnia 2010 r. o ochronie informacji niejawnych (Dz. U. z 2010 r. nr 182, poz. 1228);
· Ustawa z dnia 16 lipca 2004 r. Prawo Telekomunikacyjne (Dz.U. z 2004 r., nr 171, poz. 1800);
· Rozporządzenie Ministra Infrastruktury z dnia 2 września 2004r. – w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robót budowlanych oraz programu funkcjonalno – użytkowego (tekst jednolity Dz. U. z 2013r. poz. 1129);
· Rozporządzenie Ministra Infrastruktury z dnia 18 maja 2004r. w sprawie określenia metod i podstaw sporządzania kosztorysu inwestorskiego, obliczania planowanych kosztów prac projektowych oraz planowanych kosztów robót budowlanych określonych w programie funkcjonalno – użytkowym (Dz. U. z 2004r. nr 130 poz. 1389);
· Rozporządzenie Ministra Spraw Wewnętrznych i Administracji z dnia 10.01.2011 w sprawie utrwalania przebiegu imprezy masowej;
· Rozporządzenie Prezesa Rady Ministrów z dnia 25 sierpnia 2005 r. w sprawie podstawowych wymagań bezpieczeństwa teleinformatycznego (Dz.U. z 2005 r. nr 171, poz. 1433);
· Podstawowe wymagania bezpieczeństwa teleinformatycznego (Dz.U.05.171.1433 rozp.2005.08.25);
· PN-EN 62676-1-1:2014-06 – wersja angielska. Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 1-1: Wymagania systemowe – Postanowienia ogólne;
· PN-EN 62676-1-2:2014-06 – wersja angielska.  Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 1-2: Wymagania systemowe – Wymagania eksploatacyjne dotyczące transmisji wizji;
· PN-EN 62676-2-1:2014-06 – wersja angielska.  Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 2-1: Protokoły transmisji wizji – Wymagania ogólne;
· PN-EN 62676-4:2015-06 – wersja angielska. Systemy dozorowe CCTV stosowane w zabezpieczeniach – Część 4: Wytyczne stosowania;
· ZN-96/TPSA-002. Linie optotelekomunikacyjne. Ogólne wymagania techniczne;
· ZN-96/TPSA-004. Zbliżenia i skrzyżowania z innymi urządzeniami uzbrojenia terenowego;
· ZN-96/TPSA-011. Telekomunikacyjna kanalizacja kablowa. Ogólne wymagania techniczne;
· ZN-96/TPSA-013. Kanalizacja wtórna i rurociągi kablowe. Wymagania i badania.
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3.1. 
3.2. 
[bookmark: _Toc116993751]Podstawy oszacowania wartości kosztorysowej
Oszacowanie kosztów dokonano w oparciu o przeprowadzone ustalenia i wizje lokalne z uwzględnieniem ilościowych wymogów dla systemów teleinformatycznych oraz zabezpieczeń obiektów. Wyceny dokonano w oparciu o cenniki dostawców sprzętu i urządzeń przewidzianych do realizacji zadania. 
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