Zagan, dnia 16.05.2022 r.
WI0.271.2.2022

ZAPROSZENIE DO ZLOZENIA OFERTY
w postepowaniu o zaméwienie publiczne o warto$ci szacunkowej ponizej 130 000 zt

Burmistrz Miasta Zagan
Plac Stowianski 17
68-100 Zagan

tel. (068) 477-10-40
fax. (068) 477-10-17

przetargi.wio@um.zagan.pl

zaprasza do sktadania ofert na wykonanie zamoéwienia publicznego pod nazwa:
»,Dostawa oprogramowania antywirusowego umozliwiajacego szyfrowanie dyskow"

Zgodnie z art. 2 ust. 1 pkt. 1 Ustawy z dnia 11.09.2019 r. Prawo Zamoéwien Publicznych (t.j. Dz.U. z
2021 poz. 1129 ze zm.) do przedmiotowego postepowania nie stosuje sie ustawy Prawo zaméwien
publicznych.

I. Okreslenie przedmiotu zamoéwienia publicznego:
Przedmiotem zamodwienia jest zakup 120 licencji Oprogramowania antywirusowego
umozliwiajgcego szyfrowanie dyskow na okres 36 miesiecy, przy speinieniu wszystkich
ponizszych wymagan:

e Konsola zdalnej administracji

1. Typy konsoli administracyjnej: Konsola Cloud - serwer administracyjny po stronie

producenta lub Konsola On-premise - lokalny serwer administracyjny.

2. Centralna instalacja i zarzadzanie programami stuzgcymi do ochrony stacji roboczych i
serwerow plikowych Windows.

3. Centralna konfiguracja i zarzadzanie ochrona antywirusowa, antyspyware’owg, oraz
zapora osobista (tworzenie regut obowiazujacych dla wszystkich stacji) zainstalowanymi
na stacjach roboczych w sieci korporacyjnej z jednego serwera zarzadzajgcego.

4. Mozliwos¢ integracji Domeny Active Directory.

Mozliwoé¢ uruchomienia zdalnego skanowania wybranych stacji roboczych.

6. Mozliwo$é¢ sprawdzenia z centralnej konsoli zarzadzajgcej stanu ochrony stacji roboczej
(aktualnych ustawien programu, wersji programu i bazy wiruséw, wynikéw skanowania
skanera na zgdanie, Zainstalowanych modutéw, ostatniej aktualizacji oraz przypisanej
polityki).

7. Mozliwoé¢ utworzenia konta uzytkownika z rola administrator firmy, administrator sieci,
analityk bezpieczenstwa lub z ustawieniami niestandardowymi.

8. Mozliwo$¢ sprawdzenia z centralnej konsoli zarzadzajgcej podstawowych informacji
dotyczacych stacji roboczej: adreséw IP, wersji systemu operacyjnego.

9. Mozliwoé¢ centralnej aktualizacji stacji roboczych z serwera w sieci lokalnej lub Internet.
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Mozliwos$¢ wystania linku instalacyjnego bezposrednio z poziomu konsoli
administracyjne;j.

Mozliwo$¢ zmiany konfiguracji na stacjach i serwerach z poziomu centralnej konsoli
zarzadzajacej lub z poziomu punktu koricowego po wigczeniu odpowiedniej opcji w
politykach bezpieczenstwa.

Mozliwos$¢ uruchomienia centralnej konsoli jedynie z poziomu przegladarki internetowej.
Mozliwos$¢ recznego (na zadanie) i automatycznego generowanie raportow (wedtug
ustalonego harmonogramu) i wyeksportowanie go do formatu: pdfi csv

Raport generowany wedtug harmonogramu z mozliwo$cig automatycznego wystania go
do o0s6b zdefiniowanych w tym raporcie réwniez zbiorczo w formie archiwum zip.
Mozliwos¢ generowania raportu co godzine.

Po instalacji oprogramowania antywirusowego nie jest wymagane ponowne
uruchomienie komputera do prawidtowego dziatania programu.

Aktywacja modutu kontroli urzadzen nie wymaga restartu stacji docelowej.

Mozliwo$¢ dodania etykiety do stacji robocze;j.

Mozliwo$¢ dezinstalacji oprogramowania antywirusowego innych firm w trakcie
instalacji zdalne;j.

Mozliwos¢ przechowywania kwarantanny maksymalnie 180 dni

Mozliwo$¢ definiowania czy pliki z kwarantanny maja by¢ przesytane do producentai co
jaki czas ma sie ta czynno$¢ odbywac.

Po aktualizacji sygnatur baz antywirusowych opcja automatycznego przeskanowania
kwarantanny.

W catym okresie trwania subskrypcji uzytkownik ma prawo do korzystania z bezptatnej
pomocy technicznej $wiadczonej za posrednictwem telefonu i poczty elektroniczne;j.
Mozliwo$¢ aktualizacji serwera administracyjnego bez potrzeby przeinstalowywania.
Mozliwo$¢ przypisywania polityk automatycznie po zalogowaniu do systemu
operacyjnego w zalezno$ci od tego jaki uzytkownik domenowy sie zalogowat lub do jakiej
grupy domenowej on nalezy.

Mozliwo$¢ automatycznego przypisywania polityk na podstawie reguty lokalizacji,
mozliwo$¢ okreslenia lokalizacji na podstawie

-Zakres adresow IP/IP

-Adres bramy

-Adres serwera WINS

-Adres serwera DNS

-Potgczenie DHCP sufiksow DNS

-Punkt konicowy moze rozwigzac hosta

-Typ sieci

-Nazwa hosta

Uwierzytelnienie dwusktadnikowe realizowane np. przez aplikacje Google Authenticator
Mozliwo$¢ integracji z innymi systemami poprzez API takich elementéw badz sekcji jak:
a) Pakiety

b) Sie¢

c) Kwarantanna

d) Licencjonowanie

e) Integracje

f) Polityki

g) Raporty
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h) Konta

Mozliwos¢ utworzenia reguly ktéra bedzie usuwata punkty koicowe z konsoli
zarzadzajacej jezeli punkt konicowy nie potaczyt sie z konsolg przez okreslona liczbe dni.
Funkcja ta pozwala réwniez na okre$lenie wzoru nazw maszyn ktoére automatycznie beda
usuwane oraz pozwala na okre$lenie godziny kiedy te maszyny beda usuwane
Mozliwo$¢ wyswietlania adresu MAC dotgczonego do nazwy hosta.

Mozliwos¢ wyswietlenia czy punkt konicowy jest serwerem czy stacjg robocza.
Mozliwo$¢ wyswietlenia informacji czy zainstalowany na punkcie koicowym system
operacyjny to Windows, Linux, MacOS

Mozliwo$¢ wyswietlenia wersji systemu operacyjnego zainstalowanego na punkcie
koncowym.

Mozliwo$¢ filtrowania punktéw koncowych, ktére byty online w ciagu ostatnich 24
godzin, 7 lub 30 dni.

Menu tworzenia paczek instalacyjnych musi okresla¢ czy dany modut jest dostepny dla
stacji roboczych Windows, Serweréow Windows, Linux, MacOS

Ochrona antywirusowa i antyspyware

Petna ochrona przed wirusami, trojanami, robakami i innymi zagrozeniami.

Pomoc techniczna, interfejs oraz dokumentacja dostarczonai s$wiadczona w jezyku
polskim.

Wykrywanie zagrozen i analiza proceséw technikami heurystycznymi.

Wykrywanie i usuwanie niebezpiecznych aplikacji typu adware, spyware, dialer,
phishing, narzedzi hakerskich, backdoor, itp.

Wbudowana technologia do ochrony przed rootkitami.

Skanowanie w czasie rzeczywistym otwieranych, zapisywanych i wykonywanych plikow.
Mozliwo$¢ skanowania catego dysku, wybranych katalogéw lub pojedynczych plikéw "na
zgdanie".

Skanowanie "na zgdanie" pojedynczych plikéw lub katalogéw przy pomocy skrétu w
menu kontekstowym.

Mozliwo$¢ skanowania dyskow sieciowych i dyskdw przeno$nych.

Skanowanie plikéw spakowanych i skompresowanych.

Mozliwo$¢ dodawania wykluczen na podstawie

a) Plik

b) Folder

c) Rozszerzenie

d) Proces

e) Hash pliku

f) Hash certyfikatu

g) Nazwa zagrozenia

h) Wiersz polecen

i) [IP/maska

Skanowanie i oczyszczanie w czasie rzeczywistym poczty przychodzacej i wychodzacej
obstugiwanej przy pomocy programu MS Outlook, Outlook Express.

Skanowanie i oczyszczanie poczty przychodzacej POP3 "w locie" (w czasie
rzeczywistym), zanim zostanie dostarczona do klienta pocztowego zainstalowanego na
stacji roboczej (niezaleznie od konkretnego klienta pocztowego).

Automatyczna integracja skanera POP3 z dowolnym klientem pocztowym bez
konieczno$ci zmian w konfiguracji.
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Skanowanie ruchu HTTP na poziomie stacji roboczych. Zainfekowany ruch jest
automatycznie blokowany a uzytkownikowi wy$wietlane jest stosowne powiadomienie.
Blokowanie mozliwo$ci przegladania wybranych stron internetowych. Liste
blokowanych stron internetowych okre$la administrator. Dodatkowo zdefiniowane sg
grupy stron przez producenta.

Automatyczna integracja z dowolng przegladarka internetowa bez koniecznos$ci zmian w
konfiguracji.

Mozliwo$¢ definiowania czy pliki z kwarantanny majg by¢ przesytane do producentai co
jaki czas ma sie ta czynnos$¢ odbywac.

Program powinien umozliwia¢ skanowanie ruchu sieciowego wewnatrz szyfrowanych
protokotéw HTTPS.

Program powinien skanowac ruch HTTPS transparentnie bez potrzeby konfiguracji
zewnetrznych aplikacji takich jak przegladarki Web lub programy pocztowe.

Mozliwo$¢ zabezpieczenia programu przed deinstalacja przez niepowotang osobg, nawet
gdy posiada ona prawa lokalnego lub domenowego administratora, przy probie
deinstalacji program powinien pytac o hasto.

Po kliknieciu prawym klawiszem myszy na ikonie programu i wybraniu opcji : ,0
programie” mozliwo$¢ wyswietlenia danych do pomocy technicznej jak: adres strony
pomocy, adres e-mail do administratora ochrony, numer telefonu do administratora
ochrony.

W GUI programu na punkcie koicowym mozliwo$¢ wyswietlenia aktualnej wersji
produktu i aktualnej wersji silnikow.

W GUI programu mozliwo$¢ wyswietlenia kiedy byta przeprowadzana ostatnia
aktualizacja z doktadnoscia co do dnia i sekundy jej uruchomienia.

Automatyczna, inkrementacyjna aktualizacja baz wiruséw i innych zagrozen.

Obstuga pobierania aktualizacji za poSrednictwem serwera proxy.

Praca programu musi by¢ niezauwazalna dla uzytkownika.

Dziennik zdarzen rejestrujgcy informacje na temat znalezionych zagrozen, dokonanych
aktualizacji baz wirus6w i samego oprogramowania bezpos$rednio na stacji roboczej.
Stacje robocze moga taczy¢ sie do serwera administracyjnego za po$rednictwem sieci
Internet.

Oprogramowanie klienckie posiada wbudowana funkcje do komunikacji z serwerem
administracyjnym, ale nie dopuszcza si¢ osobnego agenta instalowanego na stacji
roboczej.

Mozliwo$¢ odblokowania ustawien programu po wpisaniu hasta

Oprogramowanie posiada mozliwo$¢ odblokowania ustawien lokalnych konfiguracji po
doinstalowaniu odpowiedniego modutu.

Whbudowany modut kontroli urzadzen (mozliwo$¢ blokowania catkowitego dostepu do
urzadzen, podtaczenia tylko do odczytu i w zaleznosci do jakiego interfejsu w
komputerze zostanie podtaczone urzadzenie)

Mozliwo$é¢ dodania zaufanych urzadzen bezposrednio z konsoli administracyjnej, na
podstawie wykrytych urzadzen lub wpisanych recznie ID urzadzenia lub ID produktu.
Funkcja Ochrony danych umozliwia blokowanie wysytanych przez http lub smtp jak:
(adresy e-mail, Piny, Konta bankowe, hasta itp.

Funkcja Ochrony danych konfigurowana zdalnie przez administratora.

Jedna wersja instalacyjna na stacje robocze i serwery plikow Windows.

Whbudowana zapora osobista, umozliwiajaca tworzenie regut na podstawie aplikacji oraz
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ruchu sieciowego.

Wbudowany IDS

Mozliwo$¢ zainstalowania silnika pelnego lub lekkiego ze sprawdzaniem reputacji plikow
w chmurze.

Mozliwo$¢ tworzenia list sieci zaufanych.

Mozliwos¢ dezaktywacji funkcji zapory sieciowe;j.

Mozliwos$¢ ustawienie skanowania z niskim priorytetem zmniejszajac obcigzZenie systemu
w trakcie wykonywania tego procesu.

Dodatkowa funkcja ochrony przeciwko znanym zagrozeniom typu ransomware
Mechanizm ktéry wspiera powrdt do ostatnich dziatajgcych wersji produktu oraz
sygnatur w przypadku wdroZenia wadliwej aktualizacji

Uzytkownik na punkcie konncowym ma mozliwo$¢ opdZnienia restartu potrzebnego do
zakonczenia jednego lub wielu zadan(konfigurowalne w politykach bezpieczenstwa)
Automatyczne zezwolenie na dostep dla uzytkownikéw Active Directory z grupy security
groups

Wymuszenie potaczenia szyfrowanego dla punktéw koncowych Windows oraz Linux do
serwera zarzadzajgcego.

Wbudowana ochrona przed exploitami wyposazona w minimum 15 réznych technik
wykrycia exploitéw z mozliwoscia wiaczenia lub wylaczenia kazdej z nich oraz dajgca
mozliwo$¢ dodania wtasnych proceséw. Funkcja umozliwia réwniez:

a) Mozliwo$¢ wymuszenia funkcji DEP systemu Windows

b) Mozliwo$¢ wymuszenia relokacji modutéw (ASLR)

Ochrona przed atakami sieciowymi - Mechanizm obronny przed atakujgcymi
prébujacymi uzyskaé dostep do systemu poprzez wykorzystanie luk w sieci. Funkcja ta
musi obejmowac ochrong przed technikami takimi jak:

-Wczesny dostep

-Dostep do poswiadczen

-Wykrycie

-Crimeware

Pelne Szyfrowanie dyskow

Mozliwo$é¢ wygenerowania i pobrania logéw ze stacji roboczej z poziomu konsoli
zarzadzajacej.

Ochrona przed ransomware - mozliwo$¢ wykrywania i blokowania atakow typu
ransomware niezaleznie od tego czy atak zostat przeprowadzony lokalnie lub zdalnie na
punkcie konncowym oraz utworzenie kopii zapasowej plikow a w przypadku ataku
odzyskanie i przywrécenie ich do pierwotnej lokalizacji.

Pelne szyfrowanie dyskow

Szyfrowanie dyskow korzysta z natywnej funkcji Bitlocker na systemach Windows.
Szyfrowanie dyskow korzysta z natywnej funkcji FileVault na systemach Mac Os.
Mozliwoé¢ szyfrowania i deszyfrowania punktow koncowych poprzez polityke
bezpieczenistwa zastosowang na komputerach.

Generowanie klucza odzyskiwania do funkgcji Bitlocker z konsoli administracyjnej.
Uzytkownik musi ustawic¢ hasto do funkcji Szyfrowania zgodnie z wymaganiami.

Liczba licencji jest zalezna od iloSci systemdéw operacyjnych, nie od ilosci dyskéw na
komputerze.

Szyfrowanie wymaga podania hasta przed odblokowaniem systemu operacyjnego/
dysku.
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8. Modut Szyfrowania zapewnia zgodno$¢ wymogami HIPPA, PCI, DSS, GDPR odno$nie
szyfrowania danych.

9. Rozwigzanie nie wymaga dodatkowego klienta, czy serwera zarzadzajacego do
zarzgdzania modutem szyfrowania.

10. Administrator ma mozliwo$¢ ustawienia czy system szyfrujacy ma pytac o hasto w
momencie uruchomienia systemu operacyjnego, jesli aktywny jest modut TPM.

11. Mozliwo$¢ automatycznego zaimportowania klucza odzyskiwania do konsoli zdalnej
administracji po instalacji oprogramowania, jezeli maszyna zostata zaszyfrowana recznie
przed zainstalowaniem oprogramowania.

12. Mozliwo$¢ dodania wyjatkéw od szyfrowania dla dyskéw innych niz systemowe.

III. Sposéb przygotowania oferty:

1. Wykonawca sktada tylko jedna oferte, na zatgczonym formularzu oferty okreslonym w
zatgczniku nr 1 do niniejszego zaproszenia.

2. Wraz z ofertg Wykonawca sktada o§wiadczenia i wymagane dokumenty.

3. Oferta musi by¢ sporzadzona w jezyku polskim.

4. Oferta musi by¢ podpisana przez Wykonawce lub upelnomocnionego przedstawiciela
Wykonawcy.

5. Wykonawca ponosi wszelkie koszty zwigzane z przygotowaniem i zlozeniem oferty.
Zamawiajacy nie przewiduje zwrotu kosztéw udziatu w postepowaniu.

6. Cene oferty nalezy obliczy¢ uwzgledniajagc wszelkie koszty niezbedne do wykonania
zamoOwienia.

IV. Miejsce i termin skladania ofert:
1. Oferte wraz z zatacznikami nalezy ztozy¢ w Urzedzie Miasta Zagan, Plac Stowianski 17, Punkt

Informacji pok. nr 4, 68-100 Zagan do dnia 19.05.2022 r. do godziny 10:00, z dopiskiem:
,Oferta na dostawe oprogramowania antywirusowego umozliwiajgcego szyfrowanie dyskow -
nie otwiera¢ przed 19.05.2022 r. przed godzing 10:00". Koperta powinna zawiera¢ réwniez
nazwe Wykonawcy i jego adres.

2. W przypadku przestania oferty poczta lub przesytka kurierska decydujaca jest data wptywu do
siedziby Urzedu Miasta w Zaganiu a nie data jej wystania przesytka pocztowa czy kurierska.

3. Dopuszcza sie ztozenie oferty droga elektroniczng na adres email: przetargi.wio@um.zagan.pl
7 tematem ,Oferta na dostawe oprogramowania antywirusowego umozliwiajgcego szyfrowanie
dyskéw” i tre$cia zawierajacg tekst ,Oferta na dostawe oprogramowania antywirusowego
umozliwiajacego szyfrowanie dyskéw - nie otwiera¢ zatacznikéw przed 19.05.2022 r. przed
godzing 10:00" oraz nazwe Wykonawcy i jego adres. W tym przypadku oferta wraz z
zalacznikami powinna by¢ podpisana kwalifikowanym podpisem elektronicznym.

4. Wykonawca moze przed uptywem terminu do sktadania ofert, zmieni¢ lub wycofac oferte.

5. Oferty niekompletne podlegaja uzupetnieniu, w terminie okreslonym przez Zamawiajgcego.
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Kryteria oceny ofert i ich znaczenie:
Zamawiajgcy wybiera oferte najkorzystniejsza, na podstawie ceny brutto - 100%.
Oferty oceniane beda punktowo. Najwyzsza ilo$¢ punktéw, tj. 100 pkt. otrzyma cena brutto
najnizsza wsrdd ztozonych ofert. Pozostate ceny bedg punktowane proporcjonalnie do oferty z
najnizsza ceng, wedtug nastepujacego wzoru:
P=Cn/Cox100
gdzie:
P - punktacja dla danej oferty
Cn - najnizsza cena brutto wsrdod ztozonych ofert nie podlegajqcych wykluczeniu
Co - cena oferty poddawanej punktacji

. Cene oferty nalezy obliczy¢ uwzgledniajgc wszelkie Kkoszty niezbedne do wykonania

zamowienia.

Podana w ofercie cena jednostkowa ma charakter ryczattowy i nie podlega zmianie w trakcie
realizacji zaméwienia.

W toku badania i oceny ofert Zamawiajgcy moze zgda¢ od Wykonawcéw wyjadnien
dotyczacych tresci ztozonych ofert.

W przypadku zlozenia ofert o takiej samej cenie, Zamawiajacy negocjuje ceny z kazdym
Wykonawcom odrebnie.

Zamawiajgcy udziela zaméwienia Wykonawcy, ktory ztozyt uzyskat najwiekszg liczbe punktow
(tj. ztozyt oferte z najnizsza ceng brutto).

Postanowienia koncowe:

Istotne elementy, ktére zostang zawarte w umowie z Wykonawcg zawarte sg we wzorze
umowy stanowigcym zatgcznik nr 2 do Zaproszenia do sktadania ofert.

Zamawiajacy zastrzega sobie mozliwo$¢ uniewaznienia przedmiotowego zamowienia bez
podania przyczyny.

Klauzula informacyjna z art. 13 RODO znajduje sie w zatgczniku nr 3 do Zaproszenia.

K{irarzyniec
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