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Zatacznik nr 6 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA

Niniejszy dokument okresla minimalne wymagania dla przedmiotu zamdwienia dotyczacego realizacji projektu pn.:
,Cyfrowa Gmina” realizowanego przez Gmine Zagan o statusie miejskim.

Zakup jest finansowany ze s$rodkdw Europejskiego Funduszu Rozwoju Regionalnego w ramach Programu
Operacyjnego Polska Cyfrowa na lata 2014-2020 Osi Priorytetowej V Rozwdj cyfrowy JST oraz wzmochienie

cyfrowej odpornosci na zagrozenia REACT-EU dziatania 5.1 Rozwdj cyfrowy JST oraz wzmocnienie cyfrowej

odpornosci na zagrozenia, dotyczacy realizacji projektu grantowego ,Cyfrowa Gmina” dla Gminy Zagan o statusie
miejskim.

Zamowienie zostato podzielone na czesci:
» CZESC I - Dostawa sprzetu komputowego
> CZESC II - Dostawa skaneréw

> CZESC III - Rozbudowa zabezpieczen logicznych
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Czes¢ I: Dostawa sprzetu komputowego
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Nazwa

Minimalne wymagania dla sprzetu

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscia
instalacji do 8 dyskoéw 2.5" wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celdéw serwisowych. Z
organizatorem do kabli.

Plyta gtowna

Plyta gtéwna z mozliwoscig zainstalowania do dwdch
procesorow. Plyta gtdwna musi by¢ zaprojektowana

przez producenta serwera i 0znaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Procesor

Zainstalowany jeden procesor min 16-rdzeniowy, min.
2.4 GHz, klasy x86 dedykowane do pracy z
zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku min. 231 w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org dla dwdch
procesorow.

64GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej
powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci. Ptyta gtdwna
powinna obstugiwac¢ do 1TB pamieci RAM.

Funkcjonalnos¢ pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient
Memory, Memory Self-Healing lub PPR, Partial Cache
Line Sparing

Gniazda PCI

minimum jeden sloty PCle x16 generacji 4

Interfejsy sieciowe/FC/SAS

Wbudowane min. 6 interfejsdéw sieciowych 1Gb
Ethernet w standardzie BaseT (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskdw SAS, SATA, SSD
Zainstalowane 2 dyski SSD SATA o pojemnosci min.
480GB, 6Gb, 2,5" Hot-Plug skonfigurowane do
intensywnego odczytu

Mozliwo$¢ zainstalowania dwéch dyskéw M.2 SATA o
pojemnosci min. 480GB z mozliwoscig konfiguracji
RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia
synchronizacji pomiedzy nosnikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajacy min. 8GB
nieulotnej pamieci cache, umozliwiajgcy konfiguracje
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poziomdw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla
dyskéw SED.

System operacyjny/dodatkowe
oprogramowanie

Zamawiajacy wymaga, aby dostarczony serwer
posiadat zainstalowane oprogramowanie systemowe
w najnowszej aktualnej wersji, nieograniczonej
czasowo wraz z licencjg dostepowa dla 120
uzytkownikéw. Licencja powinna pozwalaé na
uzytkowanie minimum jednej poprzedniej wersji
oprogramowania. Wraz z oprogramowaniem powinien
zostac dotgczony nosnik umozliwiajgcy zainstalowanie
poprzedniej wersji oprogramowania. Licencja musi
uprawnia¢ do uruchamiania oprogramowania
systemowego (dalej: SSO) w Srodowisku fizycznym i
dwdch wirtualnych srodowisk SSO za pomoca
wbudowanych mechanizmdw wirtualizacji.

Ponizszy opis nalezy traktowac jako zbiér wymagan
minimalnych, poniewaz Wykonawca musi zapewnic
odpowiednie parametry i spetni¢ wszystkie
wymagania licencyjne oferowanego systemu
operacyjnego, niezbedne do poprawnego
uruchomienia rozwigzania.

SSO musi posiadac nastepujgce, wbudowane cechy:

e mozliwos¢ wykorzystania, co najmniej 320
logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w $rodowisku fizycznym,

e mozliwos¢ wykorzystywania 64 procesorow
wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

e mozliwos¢ budowania klastrow sktadajgcych
sie z 64 weztéw, z mozliwoscig uruchamiania
min. 8000 maszyn wirtualnych,

e mozliwo$¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych
mechanizmdw wspdtdzielenia pamieci,

e wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany pamieci RAM bez
przerywania pracy,

e wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany procesorow bez
przerywania pracy,

e automatyczna weryfikacja cyfrowych
sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu
operacyjnego,

e mozliwo$¢ dynamicznego obnizania poboru
energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy
(mechanizm ten musi uwzglednia¢ specyfike
procesoréw wyposazonych w mechanizmy
Hyper-Threading),

e wbudowane wsparcie instalacji i pracy na
wolumenach, ktore:

o pozwalajg na zmiane rozmiaru w
Cczasie pracy systemu,
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o umozliwiajg tworzenie w czasie
pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym
i sieciowym) prosty wglad w
poprzednie wersje plikow i
folderdw,

o umozliwiajg kompresje "w locie" dla
wybranych plikdw i/lub folderdw,

o umozliwiajg zdefiniowanie list
kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i
indeksowania plikdw (dokumentow) w
oparciu o ich zawartos¢,

wbudowane szyfrowanie dyskéw przy
pomocy mechanizmdéw posiadajgcych min.
certyfikat FIPS 140-2

mozliwos¢ uruchamiania aplikacji
internetowych wykorzystujacych technologie
ASP.NET,

mozliwos¢ dystrybucji ruchu sieciowego
HTTP pomiedzy kilka serwerdow,
wbudowana zapora internetowa (firewall) z
obstugg definiowanych regut dla ochrony
potaczen internetowych i intranetowych,
graficzny interfejs uzytkownika,
zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty
systemowe,

wsparcie dla wiekszosci powszechnie
uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play),

mozliwo$¢ zdalnej konfiguracii,
administrowania oraz aktualizowania
systemu,

dostepnos¢ bezptatnych narzedzi producenta
systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa,

mozliwo$¢ implementacji nastepujacych
funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania)
innych producentéw wymagajgcych
dodatkowych licenciji:

o podstawowe ustugi sieciowe: DHCP
oraz DNS wspierajgcy DNSSEC,

o ustugi katalogowe oparte o LDAP i
pozwalajgce na uwierzytelnianie
uzytkownikéw stacji roboczych, bez
koniecznosci instalowania
dodatkowego oprogramowania na
tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych
funkgji:

m  podiaczenie SSO do
domeny w trybie offline —
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bez dostepnego pofaczenia
sieciowego z domeng,

m ustanawianie praw
dostepu do zasobow
domeny na bazie sposobu
logowania uzytkownika —
na przyktad typu
certyfikatu uzytego do
logowania,

m  odzyskiwanie przypadkowo
skasowanych obiektow
ustugi katalogowej z
mechanizmu kosza,

o zdalna dystrybucja oprogramowania
na stacje robocze,

o praca zdalna na serwerze z
wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

o  centrum Certyfikatow (CA), obstuga
klucza publicznego i prywatnego)
umozliwiajace:

= dystrybucje certyfikatow
poprzez http,

m  konsolidacje CA dla wielu
lasow domeny,

m automatyczne
rejestrowania certyfikatow
pomiedzy réznymi lasami
domen,

o szyfrowanie plikdw i folderéw,

o szyfrowanie potgczen sieciowych
pomiedzy serwerami oraz
serwerami i stacjami roboczymi
(IPSec),

o mozliwos¢ tworzenia systemow
wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia
serwerow,

o  serwis udostepniania stron WWW,

o wsparcie dla protokotu IP w wersji
6 (IPv6),

o  wbudowane mechanizmy
wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie min.
1000 aktywnych Srodowisk
wirtualnych systeméw
operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci moga
by¢ przenoszone pomiedzy
serwerami klastra typu failover z
jednoczesnym zachowaniem
pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja
zapewni¢ wsparcie dla:

m dynamicznego podfaczania
zasobow dyskowych typu
hot-plug do maszyn
wirtualnych,
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m  obstugi ramek typu jumbo
frames dla maszyn
wirtualnych,

m  obstugi 4-KB sektorow
dyskow,

m nielimitowanej liczby
jednoczesnie
przenoszonych maszyn
wirtualnych pomiedzy
weztami klastra,

m  mozliwosci wirtualizacji
sieci z zastosowaniem
przetacznika, ktdrego
funkcjonalno$¢ moze by¢
rozszerzana jednoczesnie
poprzez oprogramowanie
kilku innych dostawcow
poprzez otwarty interfejs
API,

m  mozliwosci kierowania
ruchu sieciowego z wielu
sieci VLAN bezpos$rednio
do pojedynczej karty
sieciowej maszyny
wirtualnej (tzw. trunk
model),

e mozliwos$¢ automatycznej aktualizacji w
oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig
Internet,

e wsparcie dostepu do zasobu dyskowego SSO
poprzez wiele $ciezek (Multipath),

e mozliwo$¢ instalacji poprawek poprzez
wagranie ich do obrazu instalacyjnego,

e mechanizmy zdalnej administracji oraz
mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty,

e mozliwos¢ zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x
micro-USB dedykowane dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajaca
wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 800W.

Bezpieczenstwo

e  Zatrzask gornej pokrywy oraz blokada na
ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do
dyskow twardych.
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Mozliwos¢ wytgczenia w BIOS funkgji
przycisku zasilania.

BIOS ma mozliwo$¢ przejscia do
bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta
Wbudowany czujnik otwarcia obudowy
wspotpracujacy z BIOS i kartg zarzadzajaca.
Modut TPM 2.0

Mozliwo$¢ dynamicznego wigczania I
wylaczania portéw USB na obudowie — bez
potrzeby restartu serwera

Mozliwo$¢ wymazania danych ze
znajdujgcych sie dyskow wewnatrz serwera
— niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na
froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajaca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:

zdalny dostep do graficznego interfejsu Web
karty zarzadzajacej;

zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);
szyfrowane potgczenie (TLS) oraz
autentykacje i autoryzacje uzytkownika;
mozliwos¢ podmontowania zdalnych
wirtualnych napedow;

wirtualng konsole z dostepem do myszy,
klawiatury;

wsparcie dla IPv6;

wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH,
Redfish;

mozliwo$¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;
mozliwo$¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer;

integracja z Active Directory;

mozliwo$¢ obstugi przez dwdch
administratoréow jednoczesnie;

wsparcie dla dynamic DNS;

wysyfanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.

mozliwos$¢ bezposredniego zarzadzania
poprzez dedykowany port USB na przednim
panelu serwera

mozliwo$¢ zarzadzania do 100 serweréw
bezposrednio z konsoli karty zarzadzajacej
pojedynczego serwera

Certyfikaty/normy

Serwer musi by¢ wyprodukowany zgodnie z norma
IS0-9001:2008 oraz ISO-14001.
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Serwer musi posiadac¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje
dotyczace ponownego uzycia i recyklingu, nie moga
zawierac farb i powtok na duzych plastikowych
czesciach, ktdrych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne skfadniki
powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usuniecie materiatéw i komponentow
powinno odbywa¢ sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co
najmniej w 65% ze sktadnikow wielokrotnego
uzytku/zdatnych do recyklingu.

Warunki gwarancji

Kryterium oceny ofert o wadze 40%:

Zamawiajgcy wymaga minimum 3 lat gwaranciji.
Wykonawca moze zaoferowac wigzacy dla niego
okres 5 lat gwarancji, z czasem reakcji do
nastepnego dnia roboczego od przyjecia zgtoszenia,
mozliwo$¢ zgtaszania awarii 24x7x365 poprzez linie
telefoniczng producenta prowadzong w jezyku
polskim

Zamawiajacy wymaga aby w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym
aktywnym wsparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac¢ ISO 9001:2008 lub
réwnowazny na $wiadczenie ustug serwisowych a
$wiadczone ustugi serwisowe nie mogg wptywac na
wazno$¢ uprawnien gwarancyjnych Zamawiajgcego.
Mozliwos$¢ sprawdzenia statusu gwarancji.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim
lub angielskim.

Wymagania wdrozeniowe

Zamawiajacy w ramach wdrozenia infrastruktury
serwerowej wymaga:

e aby Wykonawca stworzyt plan wdrozenia
polegajacy na wykonaniu schematow
wdrazanej infrastruktury uwzgledniajacy
potozenie Serwera Wirtualizacyjnego w
szafie rack zamawiajacego.

e montazu w/w sprzetu w szafach rack
Zamawiajacego w sposob zgodny z
zaleceniami producenta dostarczanych
serwerow. Prowadzenie kabli nie moze
powodowac zaburzen w cyrkulacji gorgcego
powietrza wydmuchiwanego z serwerdw.

e  Uruchomienie systemu operacyjnego wraz z
aktualizacjg do najnowszych wersji systemu
operacyjnego oraz oprogramowania
uktadowego serwera.

e podtaczenia Serwera do Przetacznika za
pomoca wiasciwych kabli zapewniajacy
bezawaryjng i ciggla prace w przypadku
awarii jednej z kart sieciowych serwera

e  testow niezawodnosci srodowiska
serwerowego poprzez odfagczanie jednej ze
Sciezki/wylgczanie urzadzenia oraz test
redundancji zasilania
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e podtgczenie dedykowanych portow
zarzadzajgcych urzadzeniami (wirtualna
konsola KVM) do oddzielonej logicznie sieci
(za pomoca vlanu/osobnej podsieci) — w
przypadku koniecznosci konfiguracji
osobnego vlanu/podsieci wymaga sie aby
wykonawca skonfigurowat to w urzadzeniu
UTM/Router

e instalacji oprogramowania wirtualizacyjnego
na dostarczonym sprzecie wraz

e  Konfiguracje akcji “shutdown” w momencie
zaniku zasilania na urzadzeniu UPS

e Uruchomienie ustugi katalogowej oraz
stworzenie dedykowanych uzytkownikow
administracyjnych.

Wymaga sie aby wdrozenie byto przeprowadzone
przez inzynierdw (minimum 1 osoba) posiadajgcych
wiedze na temat dostarczanego modelu serii
serwerow danego producenta.

Serwer Typ II

Nazwa

Minimalne wymagania dla sprzetu

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscia
instalacji do 8 dyskdw 2.5" wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.

Plyta gidwna

Plyta gtdwna z mozliwoscig zainstalowania do dwdch
procesorow. Plyta gtdwna musi by¢ zaprojektowana

przez producenta serwera i 0znaczona jego znakiem
firmowym.

Chipset

Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych

Procesor

Zainstalowany jeden procesor minimum 16-
rdzeniowy, min. 2.4 GHz, klasy x86 dedykowany do
pracy z zaoferowanym serwerem umozliwiajace
osiggniecie wyniku min. 231 w tescie
SPECrate2017_int_base dostepnym na stronie
www.spec.org dla dwoch procesoréw.

64GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej
powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci. Ptyta gtéwna
powinna obstugiwa¢ do 1TB pamieci RAM.

Funkcjonalnos$¢ pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient
Memory, Memory Self-Healing lub PPR, Partial Cache
Line Sparing

Gniazda PCI

minimum jeden slot PCIe x16 generacji 4

Interfejsy sieciowe/FC/SAS

Whbudowane min. 6 interfejséw sieciowych 1Gb
Ethernet w standardzie BaseT (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)
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Dyski twarde

Mozliwos¢ instalacji dyskdw SAS, SATA, SSD
Zainstalowane 3 dyski SSD SATA o pojemnosci min.
960GB[RA1] , 6Gb, 2,5" Hot-Plug. SSD do
intensywnego odczytu.

Mozliwos¢ zainstalowania dwoch dyskéw M.2 SATA o
pojemnosci min. 480GB z mozliwoscig konfiguracji
RAID 1.

Mozliwos¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia
synchronizacji pomiedzy nos$nikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB
nieulotnej pamieci cache, umozliwiajgcy konfiguracje
poziomdw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla
dyskow SED.

System operacyjny/dodatkowe
oprogramowanie

Zamawiajacy wymaga, aby dostarczony serwer
posiadat zainstalowane oprogramowanie systemowe
w najnowszej aktualnej wersji, nieograniczonej
czasowo. Licencja powinna pozwala¢ na uzytkowanie
minimum jednej poprzedniej wersji oprogramowania.
Wraz z oprogramowaniem powinien zostac¢ dotgczony
nosnik umozliwiajacy zainstalowanie poprzedniej
wersji oprogramowania. Licencja musi uprawnia¢ do
uruchamiania oprogramowania systemowego (dalej:
SS0) w $rodowisku fizycznym i dwoch wirtualnych
$rodowisk SSO za pomocg wbudowanych
mechanizméw wirtualizacji.

Ponizszy opis nalezy traktowac jako zbiér wymagan
minimalnych, poniewaz Wykonawca musi zapewnic
odpowiednie parametry i spetni¢ wszystkie
wymagania licencyjne oferowanego systemu
operacyjnego, niezbedne do poprawnego
uruchomienia rozwigzania.

SSO musi posiadac nastepujace, wbudowane cechy:

e mozliwos¢ wykorzystania, co najmniej 320
logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w Srodowisku fizycznym,

e  mozliwos¢ wykorzystywania 64 procesoréw
wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

e mozliwo$¢ budowania klastrow sktadajgcych
sie z 64 weztéw, z mozliwoscig uruchamiania
min. 8000 maszyn wirtualnych,

e mozliwos¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych
mechanizmdw wspdtdzielenia pamieci,

e wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany pamieci RAM bez
przerywania pracy,
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wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany procesorow bez
przerywania pracy,

automatyczna weryfikacja cyfrowych
sygnatur sterownikéw w celu sprawdzenia,
czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu
operacyjnego,

mozliwos$¢ dynamicznego obnizania poboru
energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy
(mechanizm ten musi uwzgledniac specyfike
procesorow wyposazonych w mechanizmy
Hyper-Threading),

wbudowane wsparcie instalacji i pracy na
wolumenach, ktore:

o pozwalajg na zmiane rozmiaru w
czasie pracy systemu,

o umozliwiajg tworzenie w czasie
pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym
i sieciowym) prosty wglad w
poprzednie wersje plikow i
folderow,

o umozliwiajg kompresje "w locie" dla
wybranych plikéw i/lub folderdw,

o umozliwiajg zdefiniowanie list
kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i
indeksowania plikow (dokumentow) w
oparciu o ich zawartos¢,

wbudowane szyfrowanie dyskow przy
pomocy mechanizmdw posiadajgcych min.
certyfikat FIPS 140-2

mozliwo$¢ uruchamiania aplikacji
internetowych wykorzystujacych technologie
ASP.NET,

mozliwos¢ dystrybucji ruchu sieciowego
HTTP pomiedzy kilka serwerdow,
wbudowana zapora internetowa (firewall) z
obstuga definiowanych regut dla ochrony
pofaczen internetowych i intranetowych,
graficzny interfejs uzytkownika,
zlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty
systemowe,

wsparcie dla wiekszosci powszechnie
uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play),

mozliwo$¢ zdalnej konfiguracji,
administrowania oraz aktualizowania
systemu,

dostepno$¢ bezptatnych narzedzi producenta
systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa,

mozliwo$¢ implementacji nastepujacych
funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania)

11
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innych producentéw wymagajgcych
dodatkowych licencji:

o  podstawowe ustugi sieciowe: DHCP
oraz DNS wspierajgcy DNSSEC,

o ustugi katalogowe oparte o LDAP i
pozwalajgce na uwierzytelnianie
uzytkownikdw stacji roboczych, bez
koniecznosci instalowania
dodatkowego oprogramowania na
tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych
funkgji:

m  podigczenie SSO do
domeny w trybie offline —
bez dostepnego pofaczenia
sieciowego z domeng,

m ustanawianie praw
dostepu do zasobdw
domeny na bazie sposobu
logowania uzytkownika —
na przyktad typu
certyfikatu uzytego do
logowania,

m odzyskiwanie przypadkowo
skasowanych obiektow
ustugi katalogowej z
mechanizmu kosza,

o  zdalna dystrybucja oprogramowania
na stacje robocze,

o praca zdalna na serwerze z
wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

o  centrum Certyfikatow (CA), obstuga
klucza publicznego i prywatnego)
umozliwiajace:

m  dystrybucje certyfikatow
poprzez http,

m  konsolidacje CA dla wielu
laséw domeny,

= automatyczne
rejestrowania certyfikatow
pomiedzy roznymi lasami
domen,

o  szyfrowanie plikéw i folderdw,

o szyfrowanie potgczen sieciowych
pomiedzy serwerami oraz
serwerami i stacjami roboczymi
(IPSec),

o mozliwo$¢ tworzenia systeméw
wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia
serwerdw,

o  serwis udostepniania stron WWW,

o wsparcie dla protokotu IP w wersji
6 (IPv6),

o  wbudowane mechanizmy
wirtualizacji (Hypervisor)

12
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pozwalajgce na uruchamianie min.
1000 aktywnych $rodowisk
wirtualnych systemow
operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg
by¢ przenoszone pomiedzy
serwerami klastra typu failover z
jednoczesnym zachowaniem
pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji majg
zapewnic wsparcie dla:

m dynamicznego podfgczania
zasobow dyskowych typu
hot-plug do maszyn
wirtualnych,

m  obstugi ramek typu jumbo
frames dla maszyn
wirtualnych,

m  obstugi 4-KB sektorow
dyskow,

m  nielimitowanej liczby
jednoczesnie
przenoszonych maszyn
wirtualnych pomiedzy
weztami klastra,

m  mozliwosci wirtualizacji
sieci z zastosowaniem
przetacznika, ktdrego
funkcjonalno$¢ moze by¢
rozszerzana jednoczesnie
poprzez oprogramowanie
kilku innych dostawcow
poprzez otwarty interfejs
API,

m  mozliwosci kierowania
ruchu sieciowego z wielu
sieci VLAN bezposrednio
do pojedynczej karty
sieciowej maszyny
wirtualnej (tzw. trunk
model),

e mozliwos¢ automatycznej aktualizacji w
oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO
umozliwiajacego lokalng dystrybucje
poprawek zatwierdzonych przez
administratora, bez pofaczenia z siecig
Internet,

e wsparcie dostepu do zasobu dyskowego SSO
poprzez wiele $ciezek (Multipath),

e mozliwo$¢ instalacji poprawek poprzez
wgranie ich do obrazu instalacyjnego,

e mechanizmy zdalnej administracji oraz
mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty,

e mozliwos¢ zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

13
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Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x
micro-USB dedykowane dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajgca
wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 800W.

Bezpieczenstwo

e  Zatrzask gérnej pokrywy oraz blokada na
ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do
dyskéw twardych.

e Mozliwos¢ wytgczenia w BIOS funkgji
przycisku zasilania.

e BIOS ma mozliwo$¢ przejscia do
bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e  Whbudowany czujnik otwarcia obudowy
wspoOtpracujacy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e  Mozliwo$¢ dynamicznego wiaczania I
wytgczania portdw USB na obudowie — bez
potrzeby restartu serwera

e Mozliwo$¢ wymazania danych ze
znajdujgcych sie dyskow wewnatrz serwera
— niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na
froncie obudowy, umozliwiajacy wyswietlenie
informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.

Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web
karty zarzadzajacej;

e zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

e szyfrowane potaczenie (TLS) oraz
autentykacje i autoryzacje uzytkownika;

e mozliwo$¢ podmontowania zdalnych
wirtualnych napedéw;

e wirtualng konsole z dostepem do myszy,
klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH,
Redfish;

e mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer;

e integracja z Active Directory;
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e mozliwo$¢ obstugi przez dwdch
administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowej.

e mozliwos¢ bezposredniego zarzadzania
poprzez dedykowany port USB na przednim
panelu serwera

e mozliwos¢ zarzadzania do 100 serweréw
bezposrednio z konsoli karty zarzadzajgcej
pojedynczego serwera

Certyfikaty/normy

Serwer musi by¢ wyprodukowany zgodnie z normg
1S0-9001:2008 oraz ISO-14001 lub réwnowazna.
Serwer musi posiada¢ deklaracja CE.

Oferowane produkty musza zawiera¢ informacje
dotyczace ponownego uzycia i recyklingu, nie moga
zawierac farb i powtok na duzych plastikowych
czesciach, ktorych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne skfadniki
powinny byc¢ bezpiecznie i fatwo identyfikowalne oraz
usuwalne. Usuniecie materiatéw i komponentéw
powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co
najmniej w 65% ze sktadnikow wielokrotnego
uzytku/zdatnych do recyklingu

Warunki gwarancji

Kryterium oceny ofert o wadze 40%:

Zamawiajgcy wymaga minimum 3 lat gwaranciji.
Wykonawca moze zaoferowac wigzacy dla niego
okres 5 lat gwarancji, z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii 24x7x365 poprzez linie telefoniczng
producenta prowadzong w jezyku polskim
Zamawiajacy wymaga aby w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym
aktywnym wsparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiada¢ ISO 9001:2008 lub
rownowazny na $wiadczenie ustug serwisowych a
$wiadczone ustugi serwisowe nie mogq wptywac na
waznos$¢ uprawnien gwarancyjnych Zamawiajgcego.
Mozliwos¢ sprawdzenia statusu gwaranciji.

Dokumentacja uzytkownika

Zamawiajacy wymaga dokumentacji w jezyku polskim
lub angielskim.

Wymagania wdrozeniowe

Zamawiajacy w ramach wdrozenia infrastruktury
serwerowej wymaga:

e aby Wykonawca stworzyt plan wdrozenia
polegajacy na wykonaniu schematéw
wdrazanej infrastruktury uwzgledniajacy
pofozenie Serwera Wirtualizacyjnego w
szafie rack zamawiajacego.

e montazu w/w sprzetu w szafach rack
Zamawiajacego w sposéb zgodny z
zaleceniami producenta dostarczanych
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serweréw. Prowadzenie kabli nie moze
powodowac zaburzen w cyrkulacji gorgcego
powietrza wydmuchiwanego z serwerow.

e Uruchomienie systemu operacyjnego wraz z
aktualizacjq do najnowszych wersji systemu
operacyjnego oraz oprogramowania
uktadowego serwera.

e podtaczenia Serwera do Przetgcznika za
pomocg wiasciwych kabli zapewniajacy
bezawaryjna i ciagta prace w przypadku
awarii jednej z kart sieciowych serwera

e testdow niezawodnosci srodowiska
serwerowego poprzez odfgczanie jednej ze
Sciezki/wylgczanie urzadzenia oraz test
redundancji zasilania

e podtgczenie dedykowanych portow
zarzadzajgcych urzadzeniami (wirtualna
konsola KVM) do oddzielonej logicznie sieci
(za pomoca vlanu/osobnej podsieci) — w
przypadku koniecznosci konfiguracji
osobnego vlanu/podsieci wymaga sie aby
wykonawca skonfigurowat to w urzadzeniu
UTM/Router

e instalacji oprogramowania wirtualizacyjnego
na dostarczonym sprzecie

e Konfiguracje akgji “shutdown” w momencie
zaniku zasilania na urzadzeniu UPS

Wymaga sie aby wdrozenie byto przeprowadzone
przez inzynieréw (minimum 1 osoba) posiadajacych
wiedze na temat dostarczanego modelu serii
serwerow danego producenta.

Serwer Typ III

Nazwa

Minimalne wymagania dla sprzetu

Obudowa

Obudowa Rack o wysokosci max 1U z mozliwoscig
instalacji do 8 dyskéw 2.5" wraz z kompletem
wysuwanych szyn umozliwiajgcych montaz w szafie
rack i wysuwanie serwera do celéw serwisowych oraz
organizatorem do kabli.

Obudowa z mozliwoscig wyposazona w karte
umozliwiajgcg dostep bezposredni poprzez urzadzenia
mobilne - serwer musi posiada¢ mozliwos¢
konfiguracji oraz monitoringu najwazniejszych
komponentéw serwera przy uzyciu dedykowanej
aplikacji mobilnej min. (Android/ Apple iOS) przy
uzyciu jednego z protokotdéw BLE/ WIFI.

Plyta gtowna

Plyta gtéwna z mozliwoscig zainstalowania do dwoch
procesorow. Ptyta gldwna musi by¢ zaprojektowana

przez producenta serwera i 0znaczona jego znakiem

firmowym.

Chipset Dedykowany przez producenta procesora do pracy w
serwerach dwuprocesorowych
Procesor Zainstalowany jeden procesor min 16-rdzeniowy, min.

2.4 GHz, klasy x86 dedykowane do pracy z
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zaoferowanym serwerem umozliwiajgce osiggniecie
wyniku min. 231 w tescie SPECrate2017_int_base
dostepnym na stronie www.spec.org dla dwdch
procesorow.

64GB DDR4 RDIMM 3200MT/s, na ptycie gtdwnej
powinno znajdowac sie minimum 16 slotow
przeznaczonych do instalacji pamieci. Ptyta gtdwna
powinna obstugiwa¢ do 1TB pamieci RAM.

Funkcjonalnos$¢ pamieci RAM

Advanced ECC, Memory Page Retire, Fault Resilient
Memory, Memory Self-Healing lub PPR, Partial Cache
Line Sparing

Gniazda PCI

- minimum jeden slot PCle x16 generacji 4

Interfejsy sieciowe/FC/SAS

Whbudowane min. 6 interfejséw sieciowych 1Gb
Ethernet w standardzie BaseT (porty nie mogg by¢
osiggniete poprzez karty w slotach PCle)

Dyski twarde

Mozliwos¢ instalacji dyskdw SAS, SATA, SSD
Zainstalowane 3 dyski SSD SATA o pojemnosci min.
960GB , 12Gb, 2,5" Hot-Plug.

Mozliwos¢ zainstalowania dwoch dyskow M.2 SATA o
pojemnosci min. 480GB z mozliwoscig konfiguracji
RAID 1.

Mozliwo$¢ zainstalowania dedykowanego modutu dla
hypervisora wirtualizacyjnego, wyposazony w 2
nosniki typu flash o pojemnosci min. 64GB, z
mozliwoscig konfiguracji zabezpieczenia
synchronizacji pomiedzy no$nikami z poziomu BIOS
serwera, rozwigzanie nie moze powodowac
zmniejszenia ilosci wnek na dyski twarde

Kontroler RAID

Sprzetowy kontroler dyskowy posiadajgcy min. 8GB
nieulotnej pamieci cache, umozliwiajgcy konfiguracje
poziomdw RAID: 0, 1, 5, 6, 10, 50, 60. Wsparcie dla
dyskéw SED.

System operacyjny/dodatkowe
oprogramowanie

Zamawiajacy wymaga, aby dostarczony serwer
posiadat zainstalowane oprogramowanie systemowe
w najnowszej aktualnej wersji, nieograniczonej
czasowo. Licencja powinna pozwala¢ na uzytkowanie
minimum jednej poprzedniej wersji oprogramowania.
Wraz z oprogramowaniem powinien zostac¢ dotgczony
nosnik umozliwiajacy zainstalowanie poprzedniej
wersji oprogramowania. Licencja musi uprawnia¢ do
uruchamiania oprogramowania systemowego (dalej:
SS0) w $rodowisku fizycznym i dwoch wirtualnych
$rodowisk SSO za pomocg wbudowanych
mechanizmdéw wirtualizacji.

Ponizszy opis nalezy traktowa¢ jako zbiér wymagan
minimalnych, poniewaz Wykonawca musi zapewnic¢
odpowiednie parametry i spetni¢ wszystkie
wymagania licencyjne oferowanego systemu
operacyjnego, niezbedne do poprawnego
uruchomienia rozwigzania.

SSO musi posiadac nastepujace, wbudowane cechy:
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mozliwos¢ wykorzystania, co najmniej 320
logicznych procesoréw oraz co najmniej 4 TB
pamieci RAM w $rodowisku fizycznym,
mozliwos$¢ wykorzystywania 64 procesorow
wirtualnych oraz 1TB pamieci RAM i dysku o
pojemnosci min. 64TB przez kazdy wirtualny
serwerowy system operacyjny,

mozliwos$¢ budowania klastréw sktadajgcych
sie z 64 weztdw, z mozliwoscig uruchamiania
min. 8000 maszyn wirtualnych,

mozliwo$¢ migracji maszyn wirtualnych bez
zatrzymywania ich pracy miedzy fizycznymi
serwerami z uruchomionym mechanizmem
wirtualizacji (hypervisor) przez sie¢ Ethernet,
bez koniecznosci stosowania dodatkowych
mechanizmdéw wspotdzielenia pamieci,
wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany pamieci RAM bez
przerywania pracy,

wsparcie (na umozliwiajgcym to sprzecie)
dodawania i wymiany procesorow bez
przerywania pracy,

automatyczna weryfikacja cyfrowych
sygnatur sterownikow w celu sprawdzenia,
czy sterownik przeszedt testy jakosci
przeprowadzone przez producenta systemu
operacyjnego,

mozliwos$¢ dynamicznego obnizania poboru
energii przez rdzenie procesorow
niewykorzystywane w biezacej pracy
(mechanizm ten musi uwzglednia¢ specyfike
procesorow wyposazonych w mechanizmy
Hyper-Threading),

wbudowane wsparcie instalacji i pracy na
wolumenach, ktdre:

o pozwalaja na zmiane rozmiaru w
czasie pracy systemu,

o umozliwiajg tworzenie w czasie
pracy systemu migawek, dajacych
uzytkownikom koncowym (lokalnym
i sieciowym) prosty wglad w
poprzednie wersje plikow i
folderow,

o umozliwiajg kompresje "w locie" dla
wybranych plikéw i/lub folderéw,

o umozliwiajg zdefiniowanie list
kontroli dostepu (ACL),

wbudowany mechanizm klasyfikowania i
indeksowania plikéw (dokumentéw) w
oparciu o ich zawartos¢,

wbudowane szyfrowanie dyskéw przy
pomocy mechanizméw posiadajacych min.
certyfikat FIPS 140-2

mozliwo$¢ uruchamiania aplikacji
internetowych wykorzystujacych technologie
ASP.NET,

mozliwos¢ dystrybucji ruchu sieciowego
HTTP pomiedzy kilka serwerdw,
wbudowana zapora internetowa (firewall) z
obstugg definiowanych regut dla ochrony
pofaczen internetowych i intranetowych,
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graficzny interfejs uzytkownika,

zZlokalizowane w jezyku polskim, co najmniej
nastepujgce elementy: menu, przegladarka
internetowa, pomoc, komunikaty
systemowe,

wsparcie dla wiekszosci powszechnie
uzywanych urzadzen peryferyjnych
(drukarek, urzadzen sieciowych, standardéw
USB, Plug&Play),

mozliwos¢ zdalnej konfiguracji,
administrowania oraz aktualizowania
systemu,

dostepnos¢ bezptatnych narzedzi producenta
systemu umozliwiajacych badanie i
wdrazanie zdefiniowanego zestawu polityk
bezpieczenstwa,

mozliwos¢ implementacji nastepujacych
funkcjonalnosci bez potrzeby instalowania
dodatkowych produktéw (oprogramowania)
innych producentéw wymagajacych
dodatkowych licencji:

o podstawowe ustugi sieciowe: DHCP
oraz DNS wspierajgcy DNSSEC,

o ustugi katalogowe oparte o LDAP i
pozwalajace na uwierzytelnianie
uzytkownikdw stacji roboczych, bez
koniecznosci instalowania
dodatkowego oprogramowania na
tych stacjach, pozwalajace na
zarzadzanie zasobami w sieci
(uzytkownicy, komputery, drukarki,
udziaty sieciowe), z mozliwoscig
wykorzystania nastepujacych
funkgji:

m  podigczenie SSO do
domeny w trybie offline —
bez dostepnego pofaczenia
sieciowego z domeng,

m ustanawianie praw
dostepu do zasobdw
domeny na bazie sposobu
logowania uzytkownika —
na przyktad typu
certyfikatu uzytego do
logowania,

m odzyskiwanie przypadkowo
skasowanych obiektow
ustugi katalogowej z
mechanizmu kosza,

o  zdalna dystrybucja oprogramowania
na stacje robocze,

o praca zdalna na serwerze z
wykorzystaniem terminala
(cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej,

o  centrum Certyfikatow (CA), obstuga
klucza publicznego i prywatnego)
umozliwiajace:

m  dystrybucje certyfikatow
poprzez http,
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m  konsolidacje CA dla wielu
laséw domeny,

= automatyczne
rejestrowania certyfikatéw
pomiedzy réznymi lasami
domen,

o szyfrowanie plikow i folderdw,

o szyfrowanie potgczen sieciowych
pomiedzy serwerami oraz
serwerami i stacjami roboczymi
(IPSec),

o mozliwo$¢ tworzenia systeméw
wysokiej dostepnosci (klastry typu
fail-over) oraz roztozenia obcigzenia
serwerow,

o  serwis udostepniania stron WWW,

o wsparcie dla protokotu IP w wersji
6 (IPv6),

o  wbudowane mechanizmy
wirtualizacji (Hypervisor)
pozwalajgce na uruchamianie min.
1000 aktywnych Srodowisk
wirtualnych systemow
operacyjnych. Wirtualne maszyny w
trakcie pracy i bez zauwazalnego
zmniejszenia ich dostepnosci mogg
by¢ przenoszone pomiedzy
serwerami klastra typu failover z
jednoczesnym zachowaniem
pozostatej funkcjonalnosci.
Mechanizmy wirtualizacji maja
zapewnic wsparcie dla:

m dynamicznego podfaczania
zasobdéw dyskowych typu
hot-plug do maszyn
wirtualnych,

m  obstugi ramek typu jumbo
frames dla maszyn
wirtualnych,

m  obstugi 4-KB sektorow
dyskéw,

m nielimitowanej liczby
jednoczesnie
przenoszonych maszyn
wirtualnych pomiedzy
weztami klastra,

m  mozliwosci wirtualizacji
sieci z zastosowaniem
przetacznika, ktoérego
funkcjonalnos¢ moze by¢
rozszerzana jednoczesnie
poprzez oprogramowanie
kilku innych dostawcow
poprzez otwarty interfejs
API,

m  mozliwosci kierowania
ruchu sieciowego z wielu
sieci VLAN bezposrednio
do pojedynczej karty
sieciowej maszyny
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wirtualnej (tzw. trunk
model),

e mozliwos¢ automatycznej aktualizacji w
oparciu o poprawki publikowane przez
producenta wraz z dostepnoscig bezptatnego
rozwigzania producenta SSO
umozliwiajgcego lokalng dystrybucje
poprawek zatwierdzonych przez
administratora, bez pofgczenia z siecig
Internet,

e wsparcie dostepu do zasobu dyskowego SSO
poprzez wiele $ciezek (Multipath),

e mozliwos¢ instalacji poprawek poprzez
wgranie ich do obrazu instalacyjnego,

e  mechanizmy zdalnej administracji oraz
mechanizmy (réwniez dziatajace zdalnie)
administracji przez skrypty,

e mozliwos¢ zarzadzania przez wbudowane
mechanizmy zgodne ze standardami WBEM
oraz WS-Management organizacji DMTF.

Wbudowane porty

Przednie: min. 1x VGA, min. 1x USB 2.0, min. 1x
micro-USB dedykowane dla karty zarzadzajacej,
Tylne: min. 1x VGA, min. 2x USB w tym 1x USB 3.0,

Video Zintegrowana karta graficzna umozliwiajaca
wyswietlenie rozdzielczosci min. 1600x900
Wentylatory Redundantne
Zasilacze Redundantne, Hot-Plug maksymalnie 800W.

Bezpieczenstwo

e  Zatrzask gornej pokrywy oraz blokada na
ramce panela zamykana na klucz stuzaca do
ochrony nieautoryzowanego dostepu do
dyskdéw twardych.

e  Mozliwos¢ wytaczenia w BIOS funkgcji
przycisku zasilania.

e BIOS ma mozliwos¢ przejscia do
bezpiecznego trybu rozruchowego z
mozliwoscig zarzadzania blokadg zasilania,
panelem sterowania oraz zmiang hasta

e  Wbudowany czujnik otwarcia obudowy
wspdtpracujacy z BIOS i kartg zarzadzajaca.

e Modut TPM 2.0

e  Mozliwos¢ dynamicznego wigczania I
wytgczania portdw USB na obudowie — bez
potrzeby restartu serwera

e  Mozliwos¢ wymazania danych ze
znajdujacych sie dyskow wewnatrz serwera
— niezalezne od zainstalowanego systemu
operacyjnego, uruchamiane z poziomu
zarzadzania serwerem

Diagnostyka

Serwer wyposazony w panel LCD umieszczony na
froncie obudowy, umozliwiajgcy wyswietlenie
informacji o stanie procesora, pamieci, dyskow,
BIOS'u, zasilaniu oraz temperaturze.
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Karta Zarzadzania

Niezalezna od zainstalowanego na serwerze systemu
operacyjnego posiadajgca dedykowany port Gigabit
Ethernet RJ-45 i umozliwiajaca:

e zdalny dostep do graficznego interfejsu Web
karty zarzadzajacej;

e zdalne monitorowanie i informowanie o
statusie serwera (m.in. predkosci obrotowej
wentylatoréw, konfiguracji serwera);

e szyfrowane potgczenie (TLS) oraz
autentykacje i autoryzacje uzytkownika;

e mozliwos¢ podmontowania zdalnych
wirtualnych napedow;

e wirtualng konsole z dostepem do myszy,
klawiatury;

e wsparcie dla IPv6;

e wsparcie dla WSMAN (Web Service for
Management); SNMP; IPMI2.0, SSH,
Redfish;

e mozliwos¢ zdalnego monitorowania w czasie
rzeczywistym poboru pradu przez serwer;

e mozliwos¢ zdalnego ustawienia limitu poboru
pradu przez konkretny serwer;

e integracja z Active Directory;

e mozliwos¢ obstugi przez dwdch
administratorow jednoczesnie;

e wsparcie dla dynamic DNS;

e wysytanie do administratora maila z
powiadomieniem o awarii lub zmianie
konfiguracji sprzetowe;j.

e mozliwos¢ bezposredniego zarzadzania
poprzez dedykowany port USB na przednim
panelu serwera

e mozliwos¢ zarzadzania do 100 serweréw
bezposrednio z konsoli karty zarzgdzajgcej
pojedynczego serwera

Certyfikaty/normy

Serwer musi by¢ wyprodukowany zgodnie z normg
1S0-9001:2008 oraz ISO-14001.

Serwer musi posiada¢ deklaracja CE.

Oferowane produkty muszg zawiera¢ informacje
dotyczace ponownego uzycia i recyklingu, nie moga
zawierac farb i powtok na duzych plastikowych
czesciach, ktdrych nie da sie poddac recyklingowi lub
ponownie uzy¢. Wszystkie produkty zawierajgce
podzespoty elektroniczne oraz niebezpieczne sktadniki
powinny by¢ bezpiecznie i tatwo identyfikowalne oraz
usuwalne. Usuniecie materiatéow i komponentéw
powinno odbywac sie zgodnie z wymogami Dyrektywy
WEEE 2002/96/EC. Produkty muszg sktadac sie z co
najmniej w 65% ze sktadnikdw wielokrotnego
uzytku/zdatnych do recyklingu.

Warunki gwarancji

Kryterium oceny ofert o wadze 40%:

Zamawiajgcy wymaga minimum 3 lat gwaranciji.
Wykonawca moze zaoferowac wigzacy dla niego
okres 5 lat gwarancji z czasem reakcji do nastepnego
dnia roboczego od przyjecia zgtoszenia, mozliwos¢
zgtaszania awarii 24x7x365 poprzez linie telefoniczng
prowadzong w jezyku polskim
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Zamawiajacy wymagda aby w przypadku wystgpienia
awarii dysku twardego w urzadzeniu objetym
aktywnym wsparciem technicznym, uszkodzony dysk
twardy pozostaje u Zamawiajgcego.

Firma serwisujgca musi posiadac¢ ISO 9001:2008 lub
réwnowazny na $wiadczenie ustug serwisowych a
$wiadczone ustugi serwisowe nie mogg wptywac na
waznos$¢ uprawnien gwarancyjnych Zamawiajgcego
Mozliwos¢ sprawdzenia statusu gwarancji .

Dokumentacja uzytkownika

Zamawiajgcy wymaga dokumentacji w jezyku polskim
lub angielskim.

Wymagania wdrozeniowe

Zamawiajacy w ramach wdrozenia infrastruktury
serwerowej wymaga:

e aby Wykonawca stworzyt plan wdrozenia
polegajacy na wykonaniu schematow
wdrazanej infrastruktury uwzgledniajacy
potozenie Serwera Wirtualizacyjnego w
szafie rack zamawiajgcego.

e montazu w/w sprzetu w szafach rack
Zamawiajacego w sposob zgodny z
zaleceniami producenta dostarczanych
serwerow. Prowadzenie kabli nie moze
powodowac zaburzen w cyrkulacji gorgcego
powietrza wydmuchiwanego z serwerow.

e  Uruchomienie systemu operacyjnego wraz z
aktualizacjg do najnowszych wersji systemu
operacyjnego oraz oprogramowania
ukfadowego serwera.

e podtaczenia Serwera do Przetgcznika za
pomocy wiasciwych kabli zapewniajacy
bezawaryjng i ciggta prace w przypadku
awarii jednej z kart sieciowych serwera

e  testow niezawodnosci srodowiska
serwerowego poprzez odtgczanie jednej ze
Sciezki/wytaczanie urzadzenia oraz test
redundancji zasilania

e podtgczenie dedykowanych portow
zarzadzajacych urzadzeniami (wirtualna
konsola KVM) do oddzielonej logicznie sieci
(za pomoca vlanu/osobnej podsieci) —w
przypadku koniecznosci konfiguracji
osobnego vlanu/podsieci wymaga sie aby
wykonawca skonfigurowat to w urzadzeniu
UTM/Router

e instalacji oprogramowania wirtualizacyjnego
na dostarczonym sprzecie

e Konfiguracje akcji “shutdown” w momencie
zaniku zasilania na urzadzeniu UPS

e Wymaga sie dodanie serwera do ustugi
katalogowej jako zapasowy kontroler
domeny z opcjami odczytu/zapisu.

Wymaga sie aby wdrozenie byto przeprowadzone
przez inzynieréw (minimum 1 osoba) posiadajacych
wiedze na temat dostarczanego modelu serii
serwerow danego producenta.
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Nazwa

Minimalne wymagania dla oprogramowania

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
odpowiednich szyn lub uchwytéw montazowych, wyposazona w zintegrowany zasilacz lub
wymienny hot-swap w obudowie urzadzenia.

Porty

Minimum 48 porty 10/100/1000Mbps R145, minimum 2 porty SFP/SFP+ 1/10GbE,
1 port konsolowy

Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX

Obstuga modutéw SFP+: 10GbE, SR, LR, ER

Wydajnosé
przetacznika

Minimum 8000 adreséw MAC
Switch fabric capacity min. 100Gbps
Forwarding rate min. 100Mpps
Pamie¢ flash min. 128MB

Funkcjonalnos¢ Obstuga minimum 256 wirtualnych sieci
warstwy 11 Wsparcie dla agregacji LACP (802.3ad)
Obstuga 8 grup LACP i 8 portow fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN
Funkcjonalnos¢ Obstuga minimum 64 wpisdw routingu statycznego IPv4

warstwy III

Obstuga minimum 64 wpiséw routingu dynamicznego IPv4
Obstuga protokotu RIP2

Inne Funkcjonalnosci

Mozliwo$¢ potaczenia w stos do 4 urzadzen tego samego typu
Wydajnos¢ potaczenia pomiedzy przetacznikami w stosie min. 20Gbps
Obstuga 802.1x, Mac Based Authentication Bypass

Obstuga list kontroli dostepu opartych o adresy MAC i IP

Zgodnos¢ z
protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging

802.3ad Link Aggregation with LACP

802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

Zgodnosc ze
standardami RFC w
zakresie zarzadzania
siecig i
bezpieczenstwa

1155 SMiIvi

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB
2233 Interfaces Group using SMIv2
2246 TLS v1

2271 SNMP Framework MIB
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2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4716 SECSH Public Key File Format
6101 SSL

ilosé

1 szt.

Przefaczniki sieciowe Typ II

Nazwa

Minimalne wymagania dla oprogramowania

Obudowa

Do montazu w szafie Rack 19", o wysokosci nie wiecej niz 1U, wraz z kompletem
odpowiednich szyn lub uchwytéw montazowych, wyposazona w zintegrowany zasilacz lub
wymienny hot-swap w obudowie urzadzenia.

Porty

Minimum 16 portéw 10/100/1000Mbps R145, minimum 2 porty SFP 1GbE,
1 port konsolowy
Obstuga modutéw SFP: 1000BASE-SX, 1000BASE-LX

Wydajnosc
przelacznika

Minimum 8000 adreséw MAC
Switch fabric capacity min. 80Gbps
Forwarding rate min. 80Mpps
Pamiec flash min. 128MB

Funkcjonalnosc Obstuga minimum 256 wirtualnych sieci
warstwy II Wsparcie dla agregacji LACP (802.3ad)
Obstuga 8 grup LACP i 8 portéw fizycznych per grupa
Obstuga technologii port mirroring oraz remote port mirroring
Obstuga funkcjonalnosci Voice VLAN
Funkcjonalnosc Obstuga minimum 64 wpiséw routingu statycznego IPv4

warstwy III

Obstuga minimum 64 wpisdw routingu dynamicznego IPv4
Obstuga protokotu RIP2

Inne Funkcjonalnosci

Obstuga 802.1x, Mac Based Authentication Bypass
Obstuga list kontroli dostepu opartych o adresy MAC i IP

Zgodnosc¢ z
protokotami

802.1AB LLDP

802.1D Bridging, Spanning Tree

802.1p Ethernet Priority (User Provisioning and Mapping)
802.1Q VLAN Tagging, Double VLAN Tagging, GVRP
802.1S Multiple Spanning Tree (MSTP)

802.1v Protocol-based VLANs

802.1W Rapid Spanning Tree (RSTP)

802.1X Network Access Control, Auto VLAN

802.2 Logical Link Control

802.3 10BASE-T

802.3ab Gigabit Ethernet (1000BASE-T)

802.3ac Frame Extensions for VLAN Tagging
802.3ad Link Aggregation with LACP
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802.3ae 10 Gigabit Ethernet (10GBASE-X)

802.3AX LAG Load Balancing

802.3az Energy Efficient Ethernet (EEE)

802.3u Fast Ethernet (100BASE-TX) on Management Ports
802.3x Flow Control

802.3z Gigabit Ethernet (1000BASE-X)

standardami RFC w
zakresie zarzadzania

Zgodnosc¢ ze

siecig i
bezpieczenstwa

1155 SMIvl

1157 SNMPv1

1212 Concise MIB Definitions

1213 MIB-II

1215 SNMP Traps

1286 Bridge MIB

1442 SMIv2

1908 Coexistence Between SNMPv1/v2
2011 IP MIB

2012 TCP MIB

2013 UDP MIB

2096 IP Forwarding Table MIB

2233 Interfaces Group using SMIv2
2246 TLS vl

2271 SNMP Framework MIB

2618 RADIUS Authentication MIB
2620 RADIUS Accounting MIB

2819 RMON MIB (groups 1, 2, 3, 9)
2863 Interfaces MIB

2865 RADIUS

2866 RADIUS Accounting

2868 RADIUS Attributes for Tunnel Prot.
2869 RADIUS Extensions

3410 Internet Standard Mgmt. Framework
3411 SNMP Management Framework
3413 SNMP Applications

3416 SNMPv2

3418 SNMP MIB

3580 802.1X with RADIUS

4251 SSHv2 Protocol

4252 SSHv2 Authentication

4253 SSHv2 Transport

4254 SSHv2 Connection Protocol
4419 SSHv2 Transport Layer Protocol
4716 SECSH Public Key File Format
6101 SSL

Inne

Przystosowanie do pracy w temperaturze 0-40 stopni Celsjusza

ilos¢

2 szt.

UPS

Nazwa

Minimalne wymagania dla sprzetu

Typ

Zasilacz awaryjny UPS

Wymagania techniczne Moc pozorna min. 3000VA

Moc rzeczywista min. 3000W
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Technologia

on-line (VFI), podwojna konwersja

Sprawnos¢ max (dla VFI)

> 90 %

Typ obudowy

rack; z mozliwoscig instalacji jako
tower

Ilo$¢ wydzielanego ciepta dla
nominalnych warunkéw pracy

<1200 BTU / h

Praca sieciowa w zakresie minimum:

Napiecie wejsciowe

110 + 300 V AC = 5%

Czestotliwos¢ napiecia
wejsciowego

50/ 60 Hz

Zakres napiecia wyjSciowego

208 VAC/ 220V AC/ 230V AC/
240VACx 1%

Wartos¢ napiecia wyjsciowego tak
ustawiana z panelu LCD

Ksztatt napiecia wyjsciowego sinusoidalny
Czas przetgczania sie¢ — UPS Oms
Wspdtczynnik odksztatcen pradu < 10%
wejsciowego THDi

Praca bateryjna w zakresie minimum:

Napiecie wyjsciowe ~230V

Czestotliwos¢ napiecia
wyjs$ciowego

50Hz/60Hz + 0,5Hz

Ksztatt napiecia wyjsciowego na
pracy bateryjnej

sinusoidalny

Zabezpieczenie przeciwzwarciowe
gniazd wyjsciowych

Bezpiecznik automatyczny 16 A

Zabezpieczenie przecigzeniowe

elektroniczne

Akumulatory wewnetrzne w UPS

minimum 12V 9Ah; szczelne,
bezobstugowe

Czas podtrzymania (100 % Pmax)
- przy zastosowaniu baterii wew.

minimum 3,5 min

Czas fadowania baterii wew w UPS
/w modutach bateryjnych (nie
zaleznie od ilosci podtgczonych

do 3h
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modutéw) - po 80% wytadowaniu
baterii

UPS / Moduty Bateryjne
wyposazone w niezalezne
tadowanie z sieci

wymagane

Pozostate cechy w zakresie minimum

Przecigzalnosc

110 % + 120 % = 60s, >120 % =
100ms

Wejscie zasilania

1 x IEC 320 C20 (16 A)

Ilos¢ i typ gniazd wyjsciowych

min 8x IEC 320 C13 (10 A) + 1x
IEC 320 C19 (16 A), z czego
minimum 4 gniazda sterowalne

Sygnalizacja

Wyswietlacz LCD

Test baterii

wymagana mozliwos¢
uruchomienia testu baterii
przyciskiem na obudowie zasilacza

Mozliwos¢ podtaczenia
dodatkowych, zewnetrznych
modutéw bateryjnych

Wymagana mozliwos¢ podtaczenia
do 10 zewnetrznych modutéw
bateryjnych

Mozliwo$¢ pracy w trybie
konwertera czestotliwosci

wymagane

Interfejs komunikacyjny

RS232, USB HID, SNMP

Przewody

min 1szt USB + 2szt IEC 320 C13-
C14 10A + 1szt IEC 320 C19-C20
16A

Wsporniki do montazu w szafie wymagane
RACK
Remote ON/OFF — mozliwosc¢ wymagane

zdalnego zatgczenia/wytaczenia
zasilacza

Ztgcze EPO wymagane ustawienie NC
Gwarancja minimum 24 miesigce na elektronike i 24 miesigce na akumulatory;
Serwis Serwis w jezyku polskim a $wiadczone ustugi serwisowe nie moga

wptywac na waznos¢ uprawnien gwarancyjnych Zamawiajgcego.
Wymagane wsparcie producenta (telefoniczne oraz mailowe) w jezyku
polskim odnosnie konfiguracji i rozwigzywania probleméw.

Naprawa w maksymalnie 5 dni roboczych, Serwis realizowany w

systemie door to door
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Oprogramowanie

oprogramowanie w jezyku polskim do zarzadzania i monitorowania pracy
UPS dla Windows, Linux oraz systemoéw wirtualizacji VMware, Hyper-V,
Citrix XenServer.

Oprogramowanie pozwala na mozliwo$¢ nadawania unikalnych nazw dla
kilku tych samych modeli UPSéw. Oprogramowanie pozwala na
mozliwos¢ zarzadzania réznymi UPSami tego samego producenta.

Certyfikaty producenta ISO 9001:2015 dla producenta sprzetu obejmujacy proces
projektowania, produkcji i serwisowania; deklaracja CE producenta
sprzetu

Wymagania wdrozeniowe e Wymaga sie zainstalowania UPS w szafie rack Zamawiajgcego
w sposob wiasciwy i zgodny z instrukcjg montazowa

e Wymaga sie aby skonfigurowac adresacje sieciowg urzadzenia
UPS oraz zainstalowac i skonfigurowa¢ oprogramowanie
zamykajgce $rodowisko serwerowe na minimum 3 serwerach z
systemem operacyjnym dostarczonym do serwerow z
niniejszego postepowania.
Ilosc 3 szt.

Mobilne stacje robocze

Nazwa Minimalne wymagania dla sprzetu
Typ Komputer przenosny. W ofercie wymagane jest podanie modelu, symbolu oraz
producenta.
Zastosowanie Komputer mobilny bedzie wykorzystywany dla potrzeb aplikacji biurowych, obliczeniowych,
dostepu do Internetu oraz poczty elektronicznej.

Matryca Matryca o przekatnej 15.6” z powtoka przeciwodblaskows i rozdzielczoscig 1920 x 1080.
Jasnos$¢ matrycy min. 250 cd/m2, kontrast min. 700:1.

Procesor Procesor osiggajacy w tescie PassMark Performance Test, co najmniej 10,136 punktow w
kategorii Average CPU Mark, wedtug danych opublikowanych w dowolnym dniu pomiedzy
dniem ogtoszenia o zamdwieniu a terminem sktadania ofert. Wydruk ze strony nalezy
dotaczy¢ do oferty.

Pamie¢ RAM 8GB DDR4 3200MHz mozliwos¢ rozbudowy do min 32GB,

Pamie¢ masowa

512GB SSD NVMe
Mozliwo$¢ zainstalowania dodatkowego dysku 2,5”

Karta graficzna

Zintegrowana z procesorem

Klawiatura Klawiatura w ukfadzie US - QWERTY z wydzielong klawiaturg numeryczng oraz z
wbudowanym w klawiaturze pods$wietleniem. Wszystkie klawisze funkcyjne typu: mute,
regulacja gtosnosci, print screen dostepne w ciggu klawiszy F1-F12.

Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwna, wbudowane dwa gtoséniki stereo o mocy 2
x 2W.

Czytnik kart multimedialnych w formacie microSD,
Ztacze audio typu combo (stuchawki i mikrofon)
tacznosc Karta Wireless AX 2x2 + Bluetooth 5.1
bezprzewodowa

Bateria i zasilanie

Bateria Polymer min. 3-cell [min. 41Whr]. Umozliwiajaca jej szybkie natadowanie do
poziomu 80% w czasie 1 godziny i do poziomu 100% w czasie 2 godzin.

Waga Waga max 2kg z baterig 3-cell
Suma wymiaréw notebooka nie wieksza niz 622mm (mierzone po krawedziach)
Obudowa Szkielet obudowy i zawiasy notebooka wzmacniane, uszczelnienie dookota matrycy
chronigce klawiature notebooka, po zamknieciu przed kurzem i wilgocig. Kat otwarcia
notebooka min 180 stopni.
BIOS BIOS producenta oferowanego komputera zgodny ze specyfikacjg UEFI, wymagana petna

obstuga za pomoca klawiatury i urzadzenia wskazujacego (wmontowanego na state) oraz
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samego urzadzenia wskazujgcego (wmontowanego na state). Mozliwos¢, bez uruchamiania
systemu operacyjnego z dysku twardego komputera lub innych, podtaczonych do niego
urzadzen zewnetrznych odczytania z BIOS informacji o: dacie produkcji komputera (data
produkcji nieusuwalna), o kontrolerze audio, procesorze, a w szczegdlnosci min. i maks
osigganej predkosci, pamieci RAM z informacjg o taktowaniu i obsadzeniu w slotach.
Niezmazywalne (nieedytowalne) pole asset tag, nie podlegajace skasowaniu nawet po
aktualizacji BIOS.

Funkcja logowania sie do BIOS na podstawie hasta uzytkownika i administratora (hasta
niezalezne), mozliwo$¢ ustawienia haset administratora oraz uzytkownika skfadajacych sie
z matych liter, duzych liter, cyfr, znakdw specjalnych.

BIOS zawierajacy informacje o stanie natadowania baterii, mocy podpigtego zasilacza,
ponadto mozliwos¢ zarzadzania trybem fadowania baterii (np. okreslenie docelowego
poziomu natadowania). Mozliwo$¢ nadania numeru inwentarzowego z poziomu BIOS bez
wykorzystania dodatkowego oprogramowania, jak i koniecznosci aktualizacji BIOS.
Mozliwos$¢ wiaczenia/wytaczenia funkcji automatycznego tworzenia recovery BIOS na
dysku twardym.

Certyfikaty

Certyfikat ISO9001 lub inny réwnowazny dla producenta sprzetu. Certyfikat ISO 14001 lub
inny rownowazny dla producenta sprzetu.
Deklaracja zgodnosci CE.

System operacyjny

Zainstalowany system operacyjny spetniajgcy nastepujgce wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1.  Licencja bezterminowa.

2.  Polska wersja jezykowa.

3. System operacyjny powinien by¢ dostarczony w najnowszej oferowanej przez
producenta wersji.

4.  Aktualizacje funkcji dla systemu operacyjnego.

5.  Obstuga procesorow wielordzeniowych.

6.  Graficzny okienkowy interfejs uzytkownika.

7. Obstuga co najmniej 8 GB RAM.

8. Dostep do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego przez
Internet bez dodatkowych optat.

9.  Wbudowana zapora internetowa (firewall) dla ochrony pofaczen internetowych.
10. Mozliwos¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzagdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

12. Mozliwos¢ przystosowania stanowiska dla 0sob niepetnosprawnych:

lupa powiekszajgca zawartos¢ ekranu,

° narrator odczytujgcy zawartos¢ ekranu,

° regulacja jasnosci i kontrastu ekranu,

° mozliwo$¢ odwrdcenia koloréw np. biaty tekst na czarnym tle,

° poprawa widocznosci elementdw ekranu np. regulowanie grubosci kursora myszy -

matej strzatki na ekranie, wskazujacej lokalizacje myszy i czasu trwania powiadomien
systemowych,

° funkcja sterowania myszg z klawiatury numerycznej,

° funkcja klawiszy trwatych, ktora sprawia, ze skrét klawiszowy jest uruchamiany po
nacisnieciu jednego klawisza,

° korzystanie z wizualnych rozwigzan alternatywnych wobec dzwiekdw,

° funkcja napiséw w tresciach wideo,

° mozliwos¢ skorzystania z wizualnych rozwigzan alternatywnych wobec dzwiekow;

16. Mozliwo$¢ zarzadzania stacjg roboczg poprzez polityki.

17. System musi posiada¢ narzedzia stuzace do administracji, wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportéw z ustawien polityk.

18. Wsparcie dla min. Sun Java i .NET Framework 1.1 2.0 i 3.0 i 4.5 — umozliwiajacych
uruchomienie aplikacji dziatajgcych we wskazanych Srodowiskach.

19. Wsparcie dla min. JScript i VBScript - mozliwos¢ uruchamiania interpretera polecen.
20. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego

w catosci poprzez sie¢ komputerowa.

21. Graficzne $rodowisko instalacji i konfiguracji.
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22. Transakcyjny system plikdw pozwalajgcy na stosowanie przydziatdw na dysku dla
uzytkownikow.

23. Zarzadzanie kontami uzytkownikéw sieci oraz urzadzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

24. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie kopii
plikéw z mozliwo$cig automatycznego przywrocenia wersji wczesniejszej.

25. Mozliwos¢ przywracania plikow systemowych.

Mozliwos¢ identyfikacji sieci komputerowych, do ktérych jest podigczony komputer,
zapamietywania ustawien i przypisywania do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikdw itp.).

Diagnostyka

System diagnostyczny z graficznym interfejsem uzytkownika zaszyty w tej samej pamieci
flash co BIOS, dostepny z poziomu szybkiego menu boot lub BIOS, umozliwiajacy
przetestowanie komputera a w szczegolnosci jego sktadowych. System zapewniajacy petng
funkcjonalno$¢, a takze zachowujacy interfejs graficzny nawet w przypadku braku dysku
twardego oraz jego uszkodzenia, nie wymagajacy stosowania zewnetrznych i dodatkowych
no$nikdw pamieci masowej oraz dostepu do internetu i sieci lokalnej.

Bezpieczenstwo

Zintegrowany z ptytg gtdwng dedykowany uktad sprzetowy stuzgcy do tworzenia i
zarzadzania wygenerowanymi przez komputer kluczami szyfrowania. Préba usuniecia
uktadu powoduje uszkodzenie ptyty gtdwnej. Zabezpieczenie to musi posiada¢ mozliwos¢
szyfrowania poufnych dokumentdw przechowywanych na dysku twardym przy uzyciu
klucza sprzetowego. Weryfikacja wygenerowanych przez komputer kluczy szyfrowania
musi odbywac sie w dedykowanym chipsecie na ptycie gtdwnej.

Porty i zlacza

Wbudowane porty i ztagcza: 1 x HDMI 1.4, 1x RJ-45, 1 x USB 2.0, 2 x USB 3.2 typu A, w
tym jeden dosilony, 1x USB 3.2 gen 2 typu C, port zasilania, , gniazdo linki
zabezpieczajacej.

Oprogramowanie Dotaczone do oferowanego komputera oprogramowanie z nieograniczong licencjg czasowo
dodatkowe na uzytkowanie umozliwiajace :

- upgrade i instalacje wszystkich sterownikdw, aplikacji dostarczonych w obrazie systemu
operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta do najnowszej
dostepnej wersiji,
- mozliwos¢ przed instalacja sprawdzenia kazdego sterownika, kazdej aplikacji, BIOS'u
bezposrednio na stronie producenta przy uzyciu potaczenia internetowego z
automatycznym przekierowaniem a w szczegodlnosci informacji :

a. o poprawkach i usprawnieniach dotyczacych aktualizacji

b. dacie wydania ostatniej aktualizacji

c. priorytecie aktualizacji

d. zgodnos$¢ z systemami operacyjnymi

e. jakiego komponentu sprzetu dotyczy aktualizacja

f. wszystkie poprzednie aktualizacje z informacjami jak powyzej od punktu a
do punktu e.
- wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace natychmiastowej
instalacji), rekomendowane i opcjonalne
- mozliwos$¢ wigczenia/wytgczenia funkcji automatycznego restartu w przypadku kiedy jest
wymagany przy instalacji sterownika, aplikacji ktéra tego wymaga.
- rozpoznanie modelu oferowanego komputera, numer seryjny komputera, informacje
kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z uwzglednieniem daty ( dd-mm-
rreer )
- sprawdzenia historii upgrade’u z informacjg jakie sterowniki byty instalowane z dokfadna
datg ( dd-mme-rrrr ) i wersjg ( rewizja wydania )
- doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacja o
zainstalowanej obecnie wers;ji dla oferowanego komputera z mozliwoscig exportu do pliku
0 rozszerzeniu *.xml
- raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, $ciggnietych aktualizacjach , zainstalowanych aktualizacjach z doktadnym
rozbiciem jakich komponentéw to dotyczyto, btedach podczas sprawdzania, instalowania
oraz mozliwos¢ exportu takiego raportu do pliku *.xml od razu spakowany z rozszerzeniem
*.zip. Raport musi zawiera¢ z doktadng datg ( dd-mm-rrrr ) i godzing z podjetych i
wykonanych akcji/zadan w przedziale czasowym do min. 1 roku.

Oprogramowanie Zamawiajacy wymaga aby dostarczone notebooki posiadaty preinstalowane
biurowe oprogramowanie biurowe.
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Zamawiajgcy oczekuje dostarczenia pakietu biurowego w modelu licencjonowania
odpowiedniego dla pracownikéw urzedu, spetniajgcym nastepujace warunki:

e licencja komercyjna, nieograniczona czasowo, bez koniecznosci wnoszenia
dodatkowych optat,

e mozliwos¢ pobierania oprogramowania do instalacji ze strony producenta
oprogramowania po uprzednim zalogowaniu,

e pracujacy pod kontrolg systemu operacyjnego min. z rodziny Windows tj.:
Microsoft Windows 8, 10, 11

e oprogramowanie biurowe - ma zaimplementowane co najmniej nastepujace
funkcjonalnosci tj. edytor tekstu, arkusz kalkulacyjny, program do tworzenia
prezentacji multimedialnych, program do obstugi poczty elektronicznej i
kalendarza, poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

Wymagania odnosnie interfejsu uzytkownika:

e pelna polska wersja jezykowa interfejsu uzytkownika,

e mozliwos¢ zdalnej instalacji pakietu poprzez zasady grup (GPO) w domenie,

e catkowicie zlokalizowany w jezyku polskim system komunikatéw i podrecznej
pomocy technicznej w pakiecie,

e wsparcie dla formatu XML,

e mozliwos$¢ nadawania uprawnien do modyfikacji dokumentow tworzonych za
pomocy aplikacji wchodzacych w skiad pakietow,

e mozliwos$¢ dodawania do dokumentdw i arkuszy kalkulacyjnych podpisow
cyfrowych, pozwalajgcych na stwierdzenie czy dany dokument/arkusz pochodzi z
bezpiecznego zrédta i nie zostat w zaden sposob zmieniony,

e mozliwo$¢ automatycznego odzyskiwania dokumentdw i arkuszy kalkulacyjnych,
w wypadku nieoczekiwanego zamkniecia aplikacji spowodowanego zanikiem
pradu,

e prawidtowe odczytywanie i zapisywanie danych w dokumentach min. w
formatach: .DOC, .DOCX, XLS, .XLSX, .PPT, .PPTX, w tym obstuga formatowania,
makr, formut, formularzy w tym plikach wytworzonych w MS Office 2007, MS
Office 2010 i MS Office 2013, Office 2016

e zawiera narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk
skryptowy).

Musi by¢ kompatybilny z posiadanym przez Zamawiajgcego oprogramowaniem Microsoft
Office i pozwala¢ min. na:

e otwieranie dokumentdw utworzonych przy pomocy programéw MS Word (od
wers;ji 2007 do 2016), MS Excel (od wersji 2007 do 2016), MS Power Point (od
wersji 2007 do 2016),

e w otwieranych dokumentach musi by¢ zachowane oryginalne formatowanie oraz
ich tres¢ bez utraty jakichkolwiek ich parametréw i cech uzytkowych (min.:
korespondencja seryjna, arkusze kalkulacyjne zawierajgce makra i formularze.)
czy tez koniecznosci dodatkowej edycji ze strony uzytkownika.

Edytor tekstdw musi umozliwia¢ min.:

e edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnos$ci gramatycznej oraz funkcjonalnoscia
stownika wyrazdw bliskoznacznych i autokorekty,

e wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajgc tabele

przestawne),

automatyczne numerowanie rozdziatéw, punktéw, akapitdw, tabel i rysunkéw,
automatyczne tworzenie spisow tresci,

sprawdzanie pisowni w jezyku polskim,

$ledzenie zmian wprowadzonych przez uzytkownikdw,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
okreslenie ukfadu strony (pionowa/pozioma),

wykonywanie korespondencji seryjnej bazujgc na danych adresowych
pochodzacych z arkusza kalkulacyjnego,

e  zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ min.:
e tworzenie raportow tabelarycznych,
e tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,
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e tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuty przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,

e tworzenie raportow z zewnetrznych zroédet danych (min. inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),

e tworzenie raportow tabel przestawnych umozliwiajgcych dynamiczng zmiane

wymiardw oraz wykresow bazujgcych na danych z tabeli przestawnych,

wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,

nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca

oprogramowania Microsoft Excel 2007 do 2016 z uwzglednieniem poprawnej

realizacji uzytych w nich funkgji specjalnych i makropolecen,

e zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem

modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ min.

przygotowywanie prezentacji multimedialnych oraz:

e drukowanie w formacie umozliwiajgcym robienie notatek,
zapisanie w postaci tylko do odczytu,
nagrywanie narracji dotaczanej do prezentacji,
opatrywanie slajdéw notatkami dla prezentera,
umieszczanie tabel i wykresow pochodzacych z arkusza kalkulacyjnego,

e tworzenie animacji obiektow i catych slajdow.

Narzedzie do zarzadzania informacja prywatna (pocztg elektroniczng, kalendarzem,

kontaktami i zadaniami) musi umozliwia¢ min.:

e pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

e tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogdéw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,
oznaczenie poczty elektronicznej z okresleniem terminu przypomnienia,
zarzadzanie kalendarzem,
zapraszanie uczestnikow na spotkanie, co po ich akceptacji musi spowodowac
automatyczne wprowadzenie spotkania w ich kalendarzach,
zarzadzanie listg zadan,
zZlecanie zadan innym uzytkownikom,
zarzadzanie listg kontaktéw,
udostepnianie listy kontaktéw innym uzytkownikom,
przegladanie listy kontaktow innych uzytkownikdw,

e mozliwo$¢ przesytania kontaktdw innym uzytkownikow.

Wsparcie techniczne

Dedykowany portal techniczny, umozliwiajacy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwo$¢ sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwarancji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego)

Warunki gwarancyjne

3-letnia gwarancja $wiadczona na miejscu u klienta

Czas reakgcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiada¢ ISO 9001:2008 lub réwnowazny na $wiadczenie ustug
serwisowych a $wiadczone ustugi serwisowe nie moga wptywac na wazno$¢ uprawnien
gwarancyjnych Zamawiajgcego.

W przypadku awarii dyskéw twardych dysk pozostaje u Zamawiajgcego.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentéw.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowe;j
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezgca, Rodzaj gwarancji, data wygasniecia gwarancji, data
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produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

Ilosé

21 sztuk

Stacje robocze z monitorem

obliczeniowa

Nazwa Minimalne wymagania dla sprzetu
Typ Komputer stacjonarny oraz monitor. W ofercie wymagane jest podanie modelu, symbolu
oraz producenta.

Zastosowanie Komputer bedzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji
obliczeniowych, dostepu do Internetu oraz poczty elektronicznej, jako lokalna baza
danych.

Wydajnosc Procesor dedykowany do pracy w komputerach stacjonarnych, osiggajgcy w tescie

Passmark CPU Mark, w kategorii Average CPU Mark wynik co najmniej 12,425 punktéw
wedtug danych opublikowanych w dowolnym dniu pomiedzy dniem ogtoszenia o
zamowieniu a terminem sktadania ofert. Wydruk ze strony nalezy dotaczy¢ do oferty.

Pamie¢ RAM

16GB DDR4 2666MHz. Mozliwos¢ rozbudowy do min 64GB.

Pamie¢ masowa

Dysk M.2 SSD 256GB PCIe NVMe
Obudowa musi umozliwia¢ montaz dodatkowego dysku 2.5” lub 3.5”

Karta graficzna

Zintegrowana z procesorem

Klawiatura Klawiatura USB w uktadzie polski programisty
Mysz Mysz optyczna USB z dwoma przyciskami oraz rolkg (scroll)
Multimedia Karta dzwiekowa zintegrowana z ptytg gtéwna, zgodna z High Definition. Port stuchawek i

mikrofonu na przednim panelu, dopuszcza sie rozwigzanie port combo, na tylnym panelu
min. port audio line out.

Wirtualizacja

Sprzetowe wsparcie technologi wirtualizacji realizowane tgcznie w procesorze, chipsecie
ptyty gtdwej oraz w BIOS systemu (mozliwos¢ wigczenia/wytaczenia sprzetowego
wsparcia wirtualizacji dla poszczegdlnych komponentéw systemu).

Ergonomia Glosnos¢ jednostki centralnej mierzona zgodnie z norma ISO 7779 oraz wykazana zgodnie
z normg ISO 9296 w pozycji obserwatora w trybie pracy jatowej (IDLE) wynoszaca
maksymalnie 26 dB.

Obudowa Typu Small Form Factor z obstugg kart wytacznie o niskim profilu. Umozliwiajgca montaz 1

x dysku 3.5” lub 1 x dysku 2.5"” wewnatrz obudowy. Obudowa fabrycznie przystosowana
do pracy w orientacji poziomej i pionowej. Otwory wentylacyjne usytuowane wytacznie na
przednim oraz tylnym panelu obudowy. Suma wymiaréw obudowy nieprzekraczajgca 700
mm.

Zasilacz 0 mocy min. 200W pracujacy w sieci 230V 50/60Hz pradu zmiennego i
efektywnosci min. 85% przy obcigzeniu zasilacza na poziomie 50% oraz o efektywnosci
min. 82% przy obcigzeniu zasilacza na poziomie 100%, Modut konstrukcji obudowy w
jednostce centralnej komputera powinien pozwalac¢ na demontaz kart rozszerzen bez
koniecznosci uzycia narzedzi (wyklucza sie uzycia wkretéw, Srub motylkowych). Obudowa
w jednostce centralnej musi by¢ otwierana bez koniecznosci uzycia narzedzi (wyklucza sie
uzycie standardowych wkretdw, srub motylkowych). Obudowa musi umozliwia¢
zastosowanie zabezpieczenia fizycznego w postaci linki metalowej oraz ktddki (oczko w
obudowie do zatozenia ktddki). Wbudowany wizualny system diagnostyczny oparty o
sygnalizacje LED np. wigcznik POWER, stuzacy do sygnalizowania i diagnozowania
probleméw z komputerem i jego komponentami, sygnalizacja oparta na zmianie statuséw
diody LED (zmiana barw oraz miganie). System usytuowany na przednim panelu. System
diagnostyczny musi sygnalizowac: uszkodzenie lub brak pamieci RAM, uszkodzenie ptyty
gtéwnej, awarie BIOS'u, awarie procesora. Oferowany system diagnostyczny nie moze
wykorzystywaé minimalnej ilosci wolnych slotéw na ptycie gtdwnej, wymaganych wnek
zewnetrznych w specyfikacji i dodatkowych oferowanych przez wykonawce, oraz nie moze
by¢ uzyskany przez konwertowanie, przerabianie innych ztgczy na ptycie gtéwnej nie
wymienionych w specyfikacji a ktére nie sg dedykowane dla systemu diagnostycznego.
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Kazdy komputer powinien by¢ oznaczony niepowtarzalnym numerem seryjnym
umieszonym na obudowie, oraz musi by¢ wpisany na state w BIOS.

BIOS

BIOS zgodny ze specyfikacjg UEFI, wyprodukowany przez producenta komputera (lub na
jego zlecenie), zawierajgcy nazwe producenta komputera lub nazwe modelu oferowanego
komputera. Petna obstuga BIOS za pomoca klawiatury i myszy oraz samej myszy. BIOS
wyposazony w automatyczng detekcje zmiany konfiguracji, automatycznie nanoszacy
zmiany w konfiguracji w szczegdlnosci: procesor, wielko$¢ pamieci, pojemnos¢ dysku.
Mozliwo$¢, bez uruchamiania systemu operacyjnego z dysku twardego komputera, bez
dodatkowego oprogramowania (w tym réwniez systemu diagnostycznego) i podtgczonych
do niego urzgdzen zewnetrznych odczytania z BIOS informacji o: wersji BIOS, nr seryjnym
komputera, ilosci zainstalowanej pamieci RAM, predkosci zainstalowanych pamieci RAM,
technologii wykonania pamieci, sposobie obsadzeniu slotéw pamieci z rozbiciem na
wielkosci pamieci i banki, typie zainstalowanego procesora, ilosci rdzeni zainstalowanego
procesora, typowej predkosci zainstalowanego procesora, minimalnej i maksymalnej
osigganej predkosci zainstalowanego procesora, pojemnosci zainstalowanego lub
zainstalowanych dyskéw twardych, wszystkich urzadzeniach podpietych do dostepnych na
ptycie gtownej portow SATA, MAC adresie zintegrowanej karty sieciowej, zintegrowanym
ukfadzie graficznym, kontrolerze audio.

Do odczytu wskazanych informacji nie mogg by¢ stosowane rozwigzania oparte o pamiec
masowg (wewnetrzng lub zewnetrzng), zaimplementowane poza systemem BIOS
narzedzia, np. system diagnostyczny, dodatkowe oprogramowanie.

Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnetrznych urzadzen,
mozliwos¢ ustawienia hasta uzytkownika umozliwiajgcego uruchomienie komputera
(zabezpieczenie przed nieautoryzowanym uruchomieniem) przy jednoczesnym
zdefiniowanym hasle administratora. Uzytkownik po wpisaniu swojego hasta jest wstanie
zidentyfikowac ustawienia BIOS. Mozliwos¢ ustawienia haset uzytkownika i administratora
sktadajacych sie z cyfr, matych liter, duzych liter oraz znakéw specjalnych. Mozliwosc¢
wigczenia/wytaczenia kontrolera SATA (w tym w szczegdlnosci pojedynczo), Mozliwos¢
ustawienia portdw USB w trybie ,no BOOT” (podczas startu komputer nie wykrywa
urzadzen bootujgcych typu USB). Mozliwos¢ wytaczania portéw USB pojedynczo.
Mozliwo$¢ dokonywania backup’u BIOS wraz z ustawieniami na dysku wewnetrznym.
Oferowany BIOS musi posiadac¢ poza swojg wewnetrzng strukturg menu szybkiego
boot’owania ktére umozliwia m.in.: uruchamianie systemu zainstalowanego na dysku
twardym, uruchamianie systemu z urzadzen zewnetrznych, uruchamianie systemu z
serwera za posrednictwem zintegrowanej karty sieciowej, uruchomienie graficznego
systemu diagnostycznego, wejscie do BIOS, upgrade BIOS.

Certyfikaty i standardy

Deklaracja zgodnosci CE lub inny réwnowazny
Urzadzenia musza by¢ wyprodukowane zgodnie z normg PN-EN ISO 50001 oraz ISO 9001

System operacyjny

Zainstalowany system operacyjny spetniajacy nastepujace wymagania, poprzez
wbudowane mechanizmy, bez uzycia dodatkowych aplikacji:

1. Licencja bezterminowa.

2.  Polska wersja jezykowa.

3. System operacyjny powinien by¢ dostarczony w najnowszej oferowanej przez
producenta wersji.

Aktualizacje funkgcji dla systemu operacyjnego.

Obstuga procesoréw wielordzeniowych.

Graficzny okienkowy interfejs uzytkownika.

Obstuga co najmniej 8 GB RAM.

Dostep do aktualizacji w ramach zaoferowanej wersji systemu operacyjnego przez
Internet bez dodatkowych optat.

9.  Whbudowana zapora internetowa (firewall) dla ochrony potgczen internetowych.
10. Mozliwo$¢ zdalnej automatycznej instalacji, konfiguracji, administrowania oraz
aktualizowania systemu.

11. Zabezpieczony hastem hierarchiczny dostep do systemu, konta i profile uzytkownikow
zarzagdzane zdalnie; praca systemu w trybie ochrony kont uzytkownikdw.

12. Mozliwos¢ przystosowania stanowiska dla 0sob niepetnosprawnych:

lupa powiekszajgca zawartos¢ ekranu,

@ Now A

° narrator odczytujgcy zawartos$¢ ekranu,
° regulacja jasnosci i kontrastu ekranu,
° mozliwos¢ odwrdcenia kolorow np. biaty tekst na czarnym tle,
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° poprawa widocznosci elementdw ekranu np. regulowanie grubosci kursora myszy -
matej strzatki na ekranie, wskazujacej lokalizacje myszy i czasu trwania powiadomien
systemowych,
° funkcja sterowania myszg z klawiatury numerycznej,
° funkcja klawiszy trwatych, ktora sprawia, ze skrot klawiszowy jest uruchamiany po
naciénieciu jednego klawisza,
° korzystanie z wizualnych rozwigzan alternatywnych wobec dzwiekow,
° funkcja napisow w tresciach wideo,
° mozliwos¢ skorzystania z wizualnych rozwigzan alternatywnych wobec dzwiekow;

16. Mozliwos¢ zarzadzania stacjg robocza poprzez polityki.

17. System musi posiadac narzedzia stuzagce do administracji, wykonywania kopii
zapasowych polityk i ich odtwarzania oraz generowania raportow z ustawien polityk.

18. Wsparcie dla min. Sun Java i .NET Framework 1.1i 2.0 i 3.0 i 4.5 — umozliwiajgcych
uruchomienie aplikacji dziatajgcych we wskazanych Srodowiskach.

19. Wsparcie dla min. JScript i VBScript - mozliwo$¢ uruchamiania interpretera polecen.
20. Rozwigzanie stuzace do automatycznego zbudowania obrazu systemu wraz z
aplikacjami. Obraz systemu stuzy¢ ma do automatycznego upowszechnienia systemu
operacyjnego inicjowanego i wykonywanego

w catosci poprzez sie¢ komputerowa.

21. Graficzne $rodowisko instalacji i konfiguracji.

22. Transakcyjny system plikéw pozwalajgcy na stosowanie przydziatéw na dysku dla
uzytkownikow.

23. Zarzadzanie kontami uzytkownikdw sieci oraz urzgdzeniami sieciowymi tj. drukarki,
modemy, woluminy dyskowe, ustugi katalogowe.

24. Oprogramowanie dla tworzenia kopii zapasowych, automatyczne wykonywanie kopii
plikéw z mozliwo$cig automatycznego przywrocenia wersji wczesniejszej.

25. Mozliwos¢ przywracania plikow systemowych.

Mozliwos¢ identyfikacji sieci komputerowych, do ktorych jest podtgczony komputer,
zapamietywania ustawien i przypisywania do min. 3 kategorii bezpieczenstwa (z
predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostepniania
plikdw itp.).

Klucz licencyjny systemu operacyjnego musi by¢ zapisany trwale w BIOS i umozliwiaé
instalacje systemu operacyjnego zdalnie bez potrzeby recznego wpisywania klucza
licencyjnego.

Wymagania
dodatkowe

Wbudowane porty: 2x Display Port 1.4, port audio typu combo (stuchawka/mikrofon) na
przednim panelu panelu, port audio-out na tylnym panelu obudowy, 1xRJ-45, 8 portow
USB wyprowadzonych na zewnatrz obudowy, w tym min 2 porty USB na przednim panelu
obudowy i min. 4 porty USB 3.2 gen. 1

Wymagana ilos¢ i rozmieszczenie (na zewnatrz obudowy komputera) wszystkich portow
USB nie moze by¢ osiggnieta w wyniku stosowania konwerteréw, przejsciéwek lub
przewodow potaczeniowych itp. Zainstalowane porty nie mogg blokowac instalacji kart
rozszerzen w ztgczach wymaganych w opisie ptyty gtownej.

Karta sieciowa 10/100/1000 zintegrowana z ptyta gtéwna, wspierajgca obstuge WolL
(funkcja wiaczana przez uzytkownika),

Plyta gtdwna zaprojektowana i wyprodukowana na zlecenie producenta komputera,
dedykowana dla danego urzadzenia, wyposazona w: 1 x PCle x16 Gen.3, 1 x PCle x1, 2 x
DIMM z obstugg do 64 GB DDR4 RAM, 2 x SATA w tym min. 1 szt SATA 3.0.

Jedno ztacze M.2 dla dyskéw oraz ztacze M.2 bezprzewodowej karty sieciowej.
Opakowanie musi by¢ wykonane z materiatdw podlegajgcych powtédrnemu przetworzeniu.

Bezpieczenstwo

Ukryty w laminacie ptyty gtéwnej uktad sprzetowy stuzacy do tworzenia i zarzadzania
wygenerowanymi przez komputer kluczami szyfrowania. Zabezpieczenie to musi posiadac
mozliwos¢ szyfrowania poufnych dokumentéw przechowywanych na dysku twardym przy
uzyciu klucza sprzetowego. Prdba usuniecia dedykowanego uktadu doprowadzi do
uszkodzenia catej ptyty gtéwnej. System diagnostyczny z graficznym interfejsem
uzytkownika zaszyty w tej samej pamieci flash co BIOS, dostepny z poziomu szybkiego
menu boot lub BIOS, umozliwiajacy przetestowanie komputera a w szczegdlnosci jego
sktadowych. System zapewniajagcy petng funkcjonalnos¢, a takze zachowujacy interfejs
graficzny nawet w przypadku braku dysku twardego oraz jego uszkodzenia, nie
wymagaijacy stosowania zewnetrznych no$nikdw pamieci masowej oraz dostepu do
internetu i sieci lokalnej.

Procedura POST traktowana jest jako oddzielna funkcjonalnosé.
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Oprogramowanie
dodatkowe

Oprogramowanie zarzadzajgce producenta komputera, instalowane na etapie produkcji
komputera, umozliwiajgce min.:

monitorowanie komputera i generowanie zgtoszen o btedach / nieprawidtowym
dziataniu w zakresie pracy komponentéw i wydajnosci systemow

powiadamiania o nowych wersjach sterownikdéw i umozliwienie uzytkownikowi
wykonania upgrade systemu

powiadamianie o problemach wydajnosciowych i diagnozowanie / rozwigzywanie
takich probleméw

Sledzenia kluczowych komponentéw i przewidywanie awarii przed ich
wystgpieniem.

Oprogramowanie producenta z nieograniczong licencjg czasowo na uzytkowanie
umozliwiajgce:

upgrade i instalacje wszystkich sterownikéw, aplikacji dostarczonych w obrazie
systemu operacyjnego producenta, BIOS'u z certyfikatem zgodnosci producenta
do najnowszej dostepnej wersji,

mozliwos¢ przed instalacjg sprawdzenia kazdego sterownika, kazdej aplikacji,
BIOS’u bezposrednio na stronie producenta przy uzyciu potaczenia internetowego
z automatycznym przekierowaniem a w szczegdlnosci informacji o: poprawkach i
usprawnieniach dotyczacych aktualizacji, dacie wydania ostatniej aktualizacji,
priorytecie aktualizacji, zgodnosci z systemami operacyjnymi, jakiego komponentu
sprzetu dotyczy aktualizacja, wszystkich poprzednich aktualizacjach z
informacjami jak powyzej.

wykaz najnowszych aktualizacji z podziatem na krytyczne (wymagajace
natychmiastowej instalacji), rekomendowane i opcjonalne

mozliwos¢ wigczenia/wytgczenia funkcji automatycznego restartu w przypadku
kiedy jest wymagany przy instalacji sterownika, aplikacji ktora tego wymaga.
rozpoznanie modelu oferowanego komputera, numer seryjny komputera,
informacje kiedy dokonany zostat ostatnio upgrade w szczegdlnosci z
uwzglednieniem daty ( dd-mm-rrrr )

sprawdzenia historii upgrade’u z informacja jakie sterowniki byty instalowane z
dokfadng data ( dd-mme-rrrr) i wersjg (rewizja wydania)

doktadny wykaz wymaganych sterownikéw, aplikacji, BIOS'u z informacja o
zainstalowanej obecnie wersji dla oferowanego komputera z mozliwoscig exportu
do pliku o rozszerzeniu *.xml

raport uwzgledniajacy informacje o : sprawdzaniu aktualizacji, znalezionych
aktualizacjach, Sciggnietych aktualizacjach , zainstalowanych aktualizacjach z
doktadnym rozbiciem jakich komponentéw to dotyczyto, btedach podczas
sprawdzania, instalowania oraz mozliwos¢ exportu takiego raportu do pliku *.xml
od razu spakowany z rozszerzeniem *.zip. Raport musi zawierac z doktadng datg
( dd-mm-rrrr ) i godzing z podjetych i wykonanych akcji/zadan w przedziale
czasowym do min. 1 roku.

Oprogramowanie
biurowe

Zamawiajacy wymaga aby dostarczone komputery posiadaty preinstalowane
oprogramowanie biurowe.

Zamawiajacy oczekuje dostarczenia pakietu biurowego w modelu licencjonowania
odpowiedniego dla pracownikéw urzedu, spetniajgcym nastepujace warunki:

licencja komercyjna, nieograniczona czasowo, bez koniecznosci wnoszenia
dodatkowych optat,

mozliwo$¢ pobierania oprogramowania do instalacji ze strony producenta
oprogramowania po uprzednim zalogowaniu,

pracujacy pod kontrolg systemu operacyjnego min. z rodziny Windows tj.:
Microsoft Windows 8, 10, 11

oprogramowanie biurowe - ma zaimplementowane co najmniej nastepujace
funkcjonalnosci tj. edytor tekstu, arkusz kalkulacyjny, program do tworzenia
prezentacji multimedialnych, program do obstugi poczty elektronicznej i
kalendarza, poprzez wbudowane mechanizmy, bez uzycia dodatkowych aplikacji.

Wymagania odnosnie interfejsu uzytkownika:

petna polska wersja jezykowa interfejsu uzytkownika,

mozliwo$¢ zdalnej instalacji pakietu poprzez zasady grup (GPO) w domenie,
catkowicie zlokalizowany w jezyku polskim system komunikatéw i podrecznej
pomocy technicznej w pakiecie,

wsparcie dla formatu XML,
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mozliwos¢ nadawania uprawnien do modyfikacji dokumentéw tworzonych za
pomocg aplikacji wchodzacych w sktad pakietow,

mozliwos$¢ dodawania do dokumentdw i arkuszy kalkulacyjnych podpisow
cyfrowych, pozwalajacych na stwierdzenie czy dany dokument/arkusz pochodzi z
bezpiecznego zrddta i nie zostat w zaden sposdb zmieniony,

mozliwo$¢ automatycznego odzyskiwania dokumentow i arkuszy kalkulacyjnych,
w wypadku nieoczekiwanego zamkniecia aplikacji spowodowanego zanikiem
pradu,

prawidtowe odczytywanie i zapisywanie danych w dokumentach min. w
formatach: .DOC, .DOCX, XLS, .XLSX, .PPT, .PPTX, w tym obstuga formatowania,
makr, formut, formularzy w tym plikach wytworzonych w MS Office 2007, MS
Office 2010 i MS Office 2013, Office 2016

zawiera narzedzia programistyczne umozliwiajgce automatyzacje pracy i wymiane
danych pomiedzy dokumentami i aplikacjami (jezyk makropolecen, jezyk
skryptowy).

Musi by¢ kompatybilny z posiadanym przez Zamawiajgcego oprogramowaniem Microsoft
Office i pozwala¢ min. na:

otwieranie dokumentow utworzonych przy pomocy programéw MS Word (od
wers;ji 2007 do 2016), MS Excel (od wersji 2007 do 2016), MS Power Point (od
wers;ji 2007 do 2016),

w otwieranych dokumentach musi by¢ zachowane oryginalne formatowanie oraz
ich tres¢ bez utraty jakichkolwiek ich parametréw i cech uzytkowych (min.:
korespondencja seryjna, arkusze kalkulacyjne zawierajgce makra i formularze.)
czy tez koniecznosci dodatkowej edycji ze strony uzytkownika.

Edytor tekstow musi umozliwia¢ min.:

edycje i formatowanie tekstu w jezyku polskim wraz z obstugg jezyka polskiego w
zakresie sprawdzania pisowni i poprawnosci gramatycznej oraz funkcjonalnoscig
stownika wyrazdw bliskoznacznych i autokorekty,

wstawianie wykresow i tabel z arkusza kalkulacyjnego (wliczajac tabele
przestawne),

automatyczne numerowanie rozdziatéw, punktéw, akapitdw, tabel i rysunkéw,
automatyczne tworzenie spisow tresci,

sprawdzanie pisowni w jezyku polskim,

$ledzenie zmian wprowadzonych przez uzytkownikow,

nagrywanie, tworzenie i edycje makr automatyzujacych wykonywanie czynnosci,
okreslenie uktadu strony (pionowa/pozioma),

wykonywanie korespondencji seryjnej bazujac na danych adresowych
pochodzacych z arkusza kalkulacyjnego,

zabezpieczenie dokumentow hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Arkusz kalkulacyjny musi umozliwia¢ min.:

tworzenie raportow tabelarycznych,

tworzenie wykresow liniowych (wraz linig trendu), stupkowych, kotowych,
tworzenie arkuszy kalkulacyjnych zawierajacych teksty, dane liczbowe oraz
formuly przeprowadzajgce operacje matematyczne, logiczne, tekstowe,
statystyczne oraz operacje na danych finansowych i na miarach czasu,
tworzenie raportow z zewnetrznych zrodet danych (min. inne arkusze
kalkulacyjne, bazy danych zgodne z ODBC, pliki tekstowe, pliki XML, webservice),
tworzenie raportdw tabel przestawnych umozliwiajacych dynamiczng zmiane
wymiardw oraz wykresow bazujacych na danych z tabeli przestawnych,
wykonywanie analiz danych przy uzyciu formatowania warunkowego,

nazywanie komorek arkusza i odwotywanie sie w formutach po takiej nazwie,
nagrywanie, tworzenie i edycje makr automatyzujgcych wykonywanie czynnosci,
formatowanie czasu, daty i wartosci finansowych z polskim formatem,

zapis wielu arkuszy kalkulacyjnych w jednym pliku,

zachowanie petnej zgodnosci z formatami plikdw utworzonych za pomoca
oprogramowania Microsoft Excel 2007 do 2016 z uwzglednieniem poprawnej
realizacji uzytych w nich funkgji specjalnych i makropolecen,

zabezpieczenie dokumentéw hastem przed odczytem oraz przed wprowadzaniem
modyfikacji.

Narzedzie do przygotowywania i prowadzenia prezentacji musi umozliwia¢ min.
przygotowywanie prezentacji multimedialnych oraz:
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drukowanie w formacie umozliwiajgcym robienie notatek,
zapisanie w postaci tylko do odczytu,
nagrywanie narracji dotaczanej do prezentacji,
opatrywanie slajdéw notatkami dla prezentera,
umieszczanie tabel i wykreséw pochodzacych z arkusza kalkulacyjnego,

e tworzenie animacji obiektdw i catych slajdow.
Narzedzie do zarzadzania informacjg prywatng (pocztg elektroniczng, kalendarzem,
kontaktami i zadaniami) musi umozliwia¢ min.:

e pobieranie i wysytanie poczty elektronicznej z serwera pocztowego,

e tworzenie katalogow, pozwalajgcych katalogowac poczte elektroniczng,

e automatyczne grupowanie poczty o tym samym tytule,

e tworzenie regut przenoszacych automatycznie nowg poczte elektroniczng do
okreslonych katalogdw bazujgc na stowach zawartych w tytule, adresie nadawcy i
odbiorcy,

e oznaczenie poczty elektronicznej z okresleniem terminu przypomnienia,

e  zarzadzanie kalendarzem,

e zapraszanie uczestnikow na spotkanie, co po ich akceptacji musi spowodowac
automatyczne wprowadzenie spotkania w ich kalendarzach,

e  zarzadzanie listg zadan,

e Zlecanie zadan innym uzytkownikom,

e  zarzadzanie listg kontaktéw,

e udostepnianie listy kontaktdw innym uzytkownikom,

e przegladanie listy kontaktow innych uzytkownikdw,

e mozliwos¢ przesytania kontaktdw innym uzytkownikow.

Wsparcie techniczne

Dedykowany portal techniczny, umozliwiajacy Zamawiajgcemu zgtaszanie awarii oraz
samodzielne zamawianie zamiennych komponentéw. Mozliwos¢ sprawdzenia kompletnych
danych o urzadzeniu na jednej witrynie internetowej prowadzonej przez producenta
(automatyczna identyfikacja komputera, konfiguracja fabryczna, konfiguracja biezaca,
Rodzaj gwaranciji, data wygasniecia gwarancji, data produkcji komputera, aktualizacje,
diagnostyka, dedykowane oprogramowanie, tworzenie dysku recovery systemu
operacyjnego).

Warunki gwarancyjne

3-letnia gwarancja $wiadczona na miejscu u klienta

Czas reakgcji serwisu - do konca nastepnego dnia roboczego

Firma serwisujgca musi posiadac¢ ISO 9001:2008 lub réwnowazny na $wiadczenie ustug
serwisowych a $wiadczone ustugi serwisowe nie mogg wptywac na waznos¢ uprawnien
gwarancyjnych Zamawiajacego.

Dedykowany portal techniczny producenta, umozliwiajgcy Zamawiajgcemu zgtaszanie
awarii oraz samodzielne zamawianie zamiennych komponentow.

Mozliwo$¢ sprawdzenia kompletnych danych o urzadzeniu na jednej witrynie internetowej
prowadzonej przez producenta (automatyczna identyfikacja komputera, konfiguracja
fabryczna, konfiguracja biezaca, Rodzaj gwarancji, data wygasniecia gwarancji, data
produkcji komputera, aktualizacje, diagnostyka, dedykowane oprogramowanie, tworzenie
dysku recovery systemu operacyjnego)

Zamawiajgcy wymaga od podmiotu realizujgcego serwis lub producenta sprzetu dofgczenia
do oferty oswiadczenia, ze w przypadku wystgpienia awarii dysku twardego w urzgdzeniu
objetym aktywnym wparciem technicznym, uszkodzony dysk twardy pozostaje u
Zamawiajgcego.

Monitor

Monitor musi posiada¢ parametry w zakresie minimum:
e Typ ekranu: Ekran ciektokrystaliczny z aktywng matrycg min. 23,8” (16:9)
Technologia wykonania matrycy: IPS
Rozmiar plamki: Maksymalnie 0,275mm
Jasno$¢: min. 250 cd/m2
Kontrast: Typowy 1000:1
Katy widzenia (pion/poziom): min. 178/178 stopni
Czas reakcji matrycy: max. 8 ms
Rozdzielczo$¢ maksymalna: 1920 x 1080 przy 60Hz
Paleta koloréw: 83% (CIE 1976)
Gtebia koloréw: 16,7 miliona koloréw
Zyzycie energii: Maks. 30W (W trybie uspienia maks. 0,3W)
Powtoka powierzchni ekranu: Antyodblaskowa
Pod$wietlenie: System pods$wietlenia LED

39




Fundusze ) 3 : -

Europejskie Rzeczpospolita [*;‘é{:‘é% Unia Europejska
. Polska "ﬁ\" ] Europejski Fundusz

Polska Cyfrowa - ql,l iy Rozwoju Regionalnego

Bezpieczenstwo: Monitor musi by¢ wyposazony w tzw. gniazdo zabezpieczenia
przed kradziezg. Wbudowane w monitor narzedzie diagnostyczne umozliwiajace
zdiagnozowanie problemu wyswietlania obrazu na ekranie.

Pochylenie monitora: min. 26 stopni

Ztgcza: min. 1x D-Sub, min. 1x Display Port 1.2

Inne: Zdejmowana podstawa oraz otwory montazowe w obudowie VESA 100mm.
Gwarancja: 3 lata, mozliwo$¢ zgtaszania awarii przez linie telefoniczng i strone
internetowg. Czas reakcji serwisu - do korica nastepnego dnia roboczego.

Firma serwisujgca musi posiadac¢ ISO 9001:2008 lub réwnowazny na $wiadczenie
ustug serwisowych a $wiadczone ustugi serwisowe nie mogg wptywac na waznos¢
uprawnien gwarancyjnych Zamawiajgcego

Ilos¢

10 kompletdw

Oprogramowanie do backupu

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do backupu stacji roboczych, serweréw oraz hostow
wirtualnych

Oprogramowania do zabezpieczania danych poprzez mechanizm kopii zapasowych dedykowane dla

srodowisk serwerowych.

Wspierane systemy
operacyjne

Oprogramowanie musi wspiera¢ co najmniej systemy operacyjne:

Windows XP i nowsze.

Windows Server 2003 i nowsze.

Windows SBS 2011/2008, 2003/2003R2.

Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
Windows MultiPoint Server 2012/2011/2010.

Linux.

Zarzadzanie systemem
kopii zapasowych

Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

Interfejs zarzadzania oparty na przegladarce WWW. Zgodno$¢ interfejsu z
wiekszoscig popularnych przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania
systemem z poziomu urzgdzenia mobilnego).

Interfejs musi oferowaé mozliwo$¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwoscig dostosowania zawartosci, tresci i formy
prezentacji poszczegdinych danych.

Modut raportujacy z mozliwoscig zdefiniowania zawartosci, formy i czestotliwosci
generowania raportéw oraz metody ich dostarczania (wysyfanie na podany adres
email lub zapisywanie do wskazanego folderu).

Mozliwo$¢ definiowania uprawnien dla administratoréw system kopi zapasowych
na poziomie dostepu do poszczegdinych obiektdw (maszyn, hostow, lokalizacji,
modutdw, itp.).

Integracja z MS Active Directory na poziomie zarzgdzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Mozliwos¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu réznych
podsieci, réwniez w przypadku stosowania NAT.

Mozliwo$¢ definiowania plandw wykonywania kopii zapasowych, ich replikacji i
zarzadzaniem ich retencjg (kasowaniem).

Mozliwos¢ tworzenia zcentralizowanych (obejmujacych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

Mozliwo$¢ zdalnej instalacji agentéw kopi zapasowych na maszynach z systemem
operacyjnym Windows.

Mozliwos¢ zdalnego uaktualniania agentéw kopi zapasowych.

Mozliwo$¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i
odzyskiwania danych.
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Mozliwos¢ zdefiniowania dedykowanej maszyny, ktdrej agent kopi zapasowej
wykonywat bedzie czynnosci zarzadzania i replikaciji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikéw kopi
zapasowej).

Mozliwo$¢ zastosowania zcentralizowanych modutdéw do zarzadzania
przechowywaniem plikdw kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.
Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

Wykonywanie kopii

Wykonywanie kopii zapasowych musi posiadac, co najmniej ponizsze funkcjonalnosci:

zapasowych e Kopie zapasowe catych dyskéw i partycji.

e Kopie zapasowe wybranych plikdw i folderow.

e Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)

e Kopie zapasowe baz danych Oracle.

e  Zapis kopii zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

e  Zapis kopii zapasowych na udziaty sieciowe.

e  Zapis kopii zapasowych na serwer SFTP.

e  Zapis kopii zapasowych na dedykowang ukrytg partycje na maszynie, ktorej kopia
zapasowa jest wykonywana.

e  Zapis kopii zapasowych na urzadzenia taSmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

e Mozliwos¢ wyszukiwania plikdw w kopiach zapasowych.

e Mozliwosc¢ szyfrowania plikow kopi zapasowych.

e Wsparcia dla technologii VSS.

e Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zrddle w celu ograniczenia ilosci danych przesytanych przez siec.

e Kompresja plikdw kopi zapasowych.

o Mozliwos¢ replikacji kopi zapasowych na kolejne nosniki (dyski, napedy tasmowe,
magazyn chmurowy).

e Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacjg i retencjg
plikow kopi zapasowych.

Mechanizm Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co najmniej:
odtwarzania kopii e  Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore.
zapasowych e  QOdtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie sprzetowej
niz ta, z ktérej wykonano kopie zapasowa.

e  Odtworzenie poszczegdlnych plikdw i folderéw.

e Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania
maszyny z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

e Granularne odtwarzanie baz danych Microsoft Exchange.

e Granularne odtwarzanie skrzynek pocztowych i poszczegdlnych wiadomosci email
z Microsoft Exchange.

e Wyszukiwanie i podglad odtwarzanych wiadomosci email.

e Granularne odtwarzanie baz danych Microsoft SQL.

e  Mozliwos¢ granularnego odtwarzania witryn i plikdw Microsoft SharePoint.

e  Odtwarzanie kontroleréw domeny Microsoft Active Directory.

e  Granularne odtwarzanie baz danych Oracle.

Dodatkowe Dodatkowe wymagania zwigzane ochrong danych:
wymagania Ochrona systeméw operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen.
Warunki Licencja 3 letnia, pozwalajaca na backup 3 serwerdw.

licencjonowania

Oprogramowania do zabezpieczania danych poprzez mechanizm kopii zapasowych dedykowane dla

srodowisk wirtualizacyjnych

Wspierane systemy
operacyjne

Oprogramowanie musi wspiera¢ co najmniej systemy operacyjne:

Dla hosta:
o VMware ESX/ESX(i) 5.0, 5.1, 5.5, 6.0, 6.5, 6,7.
o Hyper-V.
o  Citrix XenServer.
o Red Hat Virtualization.
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o Linux KVM.
o Oracle VM Server.
Dla maszyn wirtualnych:
o  Windows XP (SP3) i nowsze.
Windows Server 2003 i nowsze.
Windows SBS 2011/2008, 2003/2003R2.
Windows Storage Server 2012/2012R2, 2008R2/2008/2003.
Windows MultiPoint Server 2012/2011/2010.
Linux OS.
o macOS.

O O O O O

Zarzadzanie systemem
kopii zapasowych

Zarzadzanie systemem kopii zapasowych musi posiadac, co najmniej ponizsze
funkcjonalnosci:

Interfejs zarzadzania oparty na przegladarce WWW. Zgodnos¢ interfejsu z
wiekszoscig popularnych przegladarek www.

Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwos¢ zarzadzania
systemem z poziomu urzadzenia mobilnego).

Interfejs musi oferowaé mozliwo$¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwoscig dostosowania zawartosci, tresci i formy
prezentacji poszczegdlnych danych.

Modut raportujacy z mozliwoscig zdefiniowania zawartosci, formy i czestotliwosci
generowania raportdw oraz metody ich dostarczania (wysytanie na podany adres
email lub zapisywanie do wskazanego folderu).

Definiowanie uprawnien dla administratoréw system kopi zapasowych na
poziomie dostepu do poszczegdlnych obiektow (maszyn, hostdw, lokalizacji,
modutdw, itp.).

Integracja z MS Active Directory na poziomie zarzgdzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Zarzadzanie procesem tworzenia kopi zapasowych dla wielu réznych podsieci,
rowniez w przypadku stosowania NAT.

Definiowanie plandw wykonywania kopii zapasowych, ich replikacji i zarzgdzaniem
ich retencjg (kasowaniem).

Tworzenie zcentralizowanych (obejmujacych swym zasiegiem wiele maszyn lub
ich grupy) planéw wykonywania kopi zapasowych.

Zdalna instalacja agentéw kopi zapasowych na maszynach z systemem
operacyjnym Windows.

Zdalne uaktualniania agentdéw kopi zapasowych.

Zdalne zarzadzanie procesem wykonywania kopii zapasowej i odzyskiwania
danych.

Mozliwo$¢ zdefiniowania dedykowanej maszyny, ktdrej agent kopi zapasowej
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikdw kopi
zapasowej).

Mozliwo$¢ zastosowania zcentralizowanych modutéw do zarzadzania
przechowywaniem plikdw kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych
Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

Wykonywanie kopii
zapasowych

Wykonywanie kopii zapasowych musi posiadac, co najmniej ponizsze funkcjonalnosci:

Kopie zapasowe catych dyskdow i partyciji.

Kopie zapasowe wybranych plikow i folderdw.

Technologia bezagentowego wykonywania kopii zapasowej dla maszyn
wirtualnych (dotyczy Hyper-V i VMWare ESXi).

Kopie zapasowe aplikacji (Exchange, SQL, SharePoint, Active Directory)
Kopie zapasowe baz danych Oracle.

Kopie zapasowe hostow Hyper-V i VMWare ESXi.

Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

Zapis kopi zapasowych na udziaty sieciowe.

Zapis kopi zapasowych na serwer SFTP..
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e  Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktdrej kopia
zapasowa jest wykonywana.

e  Zapis kopi zapasowych na urzadzenia taSmowe (pojedyncze napedy, biblioteki

taSmowe, autoloadery).

Mozliwo$¢ wyszukiwania plikow w kopiach zapasowych.

Szyfrowanie plikow kopi zapasowych.

Wsparcie dla technologii VSS.

Deduplikacjia kopi zapasowych na poziomie blokdw danych. Deduplikacja

wykonywana na zrédle w celu ograniczenia ilosci danych przesytanych przez siec.

Kompresja plikdw kopi zapasowych.

e Replikacja kopi zapasowych na kolejne nosniki (dyski, napedy taSmowe, magazyn
chmurowy).

e Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencjg
plikow kopi zapasowych.

Mechanizm
odtwarzania kopii
zapasowych

Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu 0 co najmniej:

e Odtworzenie catej maszyny (Windows, Linux, Mac) — tzw. Bare Metal Restore

e  Odtworzenie catej maszyny (Windows, Linux, Mac) na innej platformie sprzetowej
niz ta, z ktdrej wykonano kopie zapasowa.

e  Odtworzenie catego hosta (Hyper-V i VMWare ESXi) na takiej samej lub innej
platformie sprzetowej.

e Odtworzenie poszczegolnych plikdw i folderow.

e Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania
maszyny z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

e  Granularne odtwarzanie baz danych Microsoft Exchange.

Granularne odtwarzanie skrzynek pocztowych i poszczegolnych wiadomosci email
z Microsoft Exchange.

Wyszukiwanie i podglad odtwarzanych wiadomosci email.

Granularne odtwarzanie baz danych Microsoft SQL.

Granularne odtwarzanie witryn i plikdw Microsoft SharePoint.

Odtwarzanie kontroleréw domeny Microsoft Active Directory.

Granularne odtwarzanie baz danych Oracle.

Dla hostow VMware ESXi i Hyper-V — uruchomienie maszyny wirtualnej
bezposrednio z pliku kopii zapasowej bez koniecznosci odtwarzania catej maszyny
na hoscie. Mozliwos¢ docelowego odtworzenia uruchomionej maszyny z pliku
kopii zapasowej na wybranym ho$cie bez przerywania jej pracy.

Dodatkowe
wymagania

Dodatkowe wymagania zwigzane ochrong danych:
Ochrona systemow operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen.

Warunki
licencjonowania

Licencja 3 letnia, pozwalajaca na backup 2 hostdéw wirtualnych.

Oprogramowania do

zabezpieczania danych poprzez mechanizm kopi zapasowych dedykowane dla
srodowisk stacji roboczych.

Wspierane systemy
operacyjne

Oprogramowanie musi wspierac fizyczne i wirtualne posiadane przez Zamawiajacego
komputery z systemem operacyjnym Windows XP i nowsze oraz systemy macOS.

Zarzadzanie systemem
kopii zapasowych

Zarzadzanie systemem kopii zapasowych musi posiada¢, co najmniej ponizsze
funkcjonalnosci:

e Interfejs zarzadzania oparty na przegladarce WWW. Zgodno$¢ interfejsu z
wiekszoscig popularnych przegladarek www.

e Interfejs musi by¢ zgodny z platformami mobilnymi (mozliwo$¢ zarzadzania
systemem z poziomu urzadzenia mobilnego).

e Interfejs musi oferowac¢ mozliwos¢ prezentacji najwazniejszych danych
dotyczacych stanu systemu i zadan przez niego realizowanych w przejrzystej
formie graficznej z mozliwoscig dostosowania zawartosci, tresci i formy
prezentacji poszczegdinych danych.

e Modut raportujacy z mozliwoscig zdefiniowania zawartosci, formy i czestotliwosci
generowania raportéw oraz metody ich dostarczania (wysytanie na podany adres
email lub zapisywanie do wskazanego folderu).

e  Mozliwos¢ definiowania uprawnien dla administratoréw systemu kopi zapasowych
na poziomie dostepu do poszczegdinych obiektdw (maszyn, hostdw, lokalizacji,
modutdw, itp.).
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Integracja z MS Active Directory na poziomie zarzgdzania dostepem i
administratorami.

Wsparcie dla Single Sign On dla logowania do systemu.

Mozliwo$¢ zarzadzania procesem tworzenia kopi zapasowych dla wielu réznych
podsieci, rowniez w przypadku stosowania NAT.

Mozliwos¢ definiowania plandw wykonywania kopii zapasowych, ich replikacji i
zarzadzaniem ich retencjg (kasowaniem).

Mozliwo$¢ tworzenia zcentralizowanych (obejmujacych swym zasiegiem wiele
maszyn lub ich grupy) planéw wykonywania kopi zapasowych.

Mozliwos¢ zdalnej instalacji agentow kopi zapasowych na maszynach z systemem
operacyjnym Windows.

Mozliwo$¢ zdalnego uaktualniania agentéw kopi zapasowych.

Mozliwo$¢ zdalnego zarzadzania procesem wykonywania kopii zapasowej i
odzyskiwania danych.

Mozliwos¢ zdefiniowania dedykowanej maszyny, ktorej agent kopi zapasowej
wykonywat bedzie czynnosci zarzadzania i replikacji kopii zapasowych z wielu
innych maszyn (zadania kopiowania, przenoszenia, konsolidacji plikéw kopi
Zapasowej).

Mozliwo$¢ zastosowania zcentralizowanych modutdéw do zarzadzania
przechowywaniem plikdw kopii zapasowych.

Centralny katalog wszystkich danych zapisanych w kopiach zapasowych.
Wbudowany serwer PXE umozliwiajgcy bootowanie maszyn przez sie¢ LAN z
przygotowanego nosnika startowego.

Wykonywanie kopii

Wykonywanie kopii zapasowych musi posiadac, co najmniej ponizsze funkcjonalnosci:

zapasowych e Kopie zapasowe catych dyskow i partyciji.

e Kopie zapasowe wybranych plikow i folderdw.

e  Zapis kopi zapasowych (plikowych i dyskowych) w magazynie chmurowym
dostarczanym przez producenta systemu kopi zapasowych.

e  Zapis kopi zapasowych na udziaty sieciowe.

e  Zapis kopi zapasowych na serwer SFTP.

e  Zapis kopi zapasowych na dedykowang ukrytg partycje na maszynie, ktdrej kopia
zapasowa jest wykonywana.

e  Zapis kopi zapasowych na urzadzenia taSmowe (pojedyncze napedy, biblioteki
tasmowe, autoloadery).

e Mozliwos¢ wyszukiwania plikdw w kopiach zapasowych.

e Mozliwos¢ szyfrowania plikéw kopi zapasowych.

e Wosparcia dla technologii VSS.

e Deduplikacjia kopi zapasowych na poziomie blokéw danych. Deduplikacja
wykonywana na zrédle w celu ograniczenia ilosci danych przesytanych przez siec.

e  Kompresja plikéw kopi zapasowych.

e Mozliwos¢ replikacji kopi zapasowych na kolejne nosniki (dyski, magazyn
chmurowy).

e Mozliwos¢ replikacji kopi zapasowych na no$niki tasmowe.

e Mozliwos¢ zaplanowania zadan zwigzanych weryfikacja, replikacja i retencja
plikéw kopi zapasowych.

Mechanizm Oprogramowanie musi umozliwia¢ odtwarzanie kopii zapasowych w oparciu o co najmniej:
odtwarzania kopii e  Odtworzenie catej maszyny (Windows, Mac) — tzw. Bare Metal Restore.
zapasowych e Odtworzenie catej maszyny (Windows, Mac) na innej platformie sprzetowej niz ta,
z ktérej wykonano kopie zapasowa.

e  Odtworzenie poszczegdlnych plikow i folderdw.

e Automatyzacja procesu odtwarzania catych maszyn — np.: po zabootowania
maszyny z przygotowanego wczesniej nosnika, powinna zosta¢ odtworzona
ostatnia wykonany kopia zapasowa automatycznie, bez koniecznosci jej
wyszukiwania i wskazywania).

Dodatkowe Dodatkowe wymagania zwigzane ochrong danych:
wymagania Ochrona systemow operacyjnych Windows przed ztosliwym oprogramowaniem typu
ransomware w oparciu o heurystyczne algorytmy identyfikacji i eliminacji zagrozen.
Warunki Licencja 3 letnia, pozwalajgca na backup 10 stacji roboczych.

licencjonowania
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Oprogramowanie do monitorowania sieci

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Oprogramowanie do monitorowania sieci.

Wymagania minimalne

Oprogramowanie powinno posiada¢ budowe modutowg, powinno sktadac sie z serwera
zarzadzajgcego, zdalnych konsoli oraz Agentéw.
Komunikacja pomiedzy Serwerem a Agentami i Konsolami powinno by¢ nawigzywana przy
uzyciu szyfrowanego protokotu TLS 1.2.
Oprogramowanie powinno umozliwia¢ jednoczesng prace minimum dwoch Administratorow
w tym samym czasie. Moduty powinny umozliwia¢ kompleksowy monitoring sieci,
monitoring sprzetu komputerowego na stanowiskach uzytkownikdw pod katem zmian
sprzetowych i programowych oraz pomocy w formie interaktywnego potgczenia sieciowego
z obstugiwanym uzytkownikiem. Program powinien wykorzystywac darmowy silnik bazy
danych z kodem Zrédtowym dostepnym na licencji open-source, dzieki czemu nie powinien
by¢ objety limitem ilosci danych, baza danych powinna by¢ rozwigzaniem darmowym
niewymagdajacym dodatkowego licencjonowania.
Gléwny Administrator powinien mie¢ mozliwos¢ zarzadzania uprawnieniami
konfiguracyjnymi programu dla innych kont z rolg administracyjna np. powinien moéc
wytgczy¢ mozliwos¢ zdalnej deinstalacji Agenta, ograniczy¢ dostep do Opcji programu oraz
logéw dziatan innych administratoréw.
Oprogramowanie powinno posiada¢ funkcjonalnosci:

1. Monitorowanie infrastruktury w zakresie minimum:

e  Wykrywanie urzadzen w sieci poprzez skanowanie ping (oraz arp-ping).

e Wizualizacja stanu urzadzen w postaci ikon urzadzen na mapach sieci.

e Wizualizacja potagczen pomiedzy urzadzeniami a przetgcznikami i
informacji, do ktdrego portu przetgcznika podtgczone jest dane
urzadzenie.

e Serwisy TCP/IP, HTTP, POP3, SMTP, FTP i inne wraz z mozliwoscig
definiowania wtasnych serwiséw. Program powinien monitorowac czas
ich odpowiedzi i procent utraconych pakietow.

e Serwerow pocztowych:

o program powinien monitorowac zaréwno serwis odbierajacy,
jak i wysytajacy poczte,

o program powinien mie¢ mozliwo$¢ monitorowania stanu
systemdw i wysytania powiadomienia (e-mail, SMS), w razie
gdyby przestaty one odpowiadac lub funkcjonowaty wadliwie,

o program powinien mie¢ mozliwo$¢ wykonywania operacji
testowych,

o program powinien mie¢ mozliwo$¢ wystania powiadomienia jesli
serwer pocztowy nie dziata.

e Monitorowanie serwerdw WWW i adreséw URL.

e Obstuga szyfrowania SSL/TLS w powiadomieniach e-mail.

e Obstuga urzadzen SNMP wspierajgcych SNMP v1/2/3 (przetaczniki,
routery, drukarki sieciowe, urzadzenia VoIP)

e  Obstuga komunikatow syslog i putapek SNMP.

e Monitoring routeréw i przetgcznikdw wg:

o zmian stanu interfejsow sieciowych,

o  ruchu sieciowego,

o  podtaczonych stacji roboczych,

o ruchu generowanego przez podfgczone stacje robocze.

e Wydajnosci systeméw z rodziny Windows posiadanych przez
Zamawiajgcego:

o  obcigzenie CPU, pamieci, zajetos¢ dyskow, transfer sieciowy.

2. Gromadzenie informacji o sprzecie i oprogramowaniu na stacjach roboczych w
zakresie minimum:

e Prezentacja szczegotow dotyczacych sprzetu: modelu, procesora,
pamieci, ptyty gtéwnej, napeddéw, kart

e  Zestawienie posiadanych konfiguracji sprzetowych, wolne miejsce na
dyskach, srednie wykorzystanie pamieci, informacje pozwalajgce na
wytypowanie systemdw, dla ktérych konieczny jest upgrade.
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Informacja o zainstalowanych aplikacjach oraz aktualizacjach co
bezposrednio umozliwia audytowanie i weryfikacje uzytkowania licengji
W organizacji.

Zbieranie informacji w zakresie zmian przeprowadzonych na wybranej
stacji roboczej: instalacji/deinstalacji aplikacji, zmian adresu IP
Posiadanie mozliwosci wysytania powiadomienia e-mailem w przypadku
zainstalowania programu lub jakiejkolwiek zmiany konfiguracji
sprzetowej komputera.

Mozliwo$¢ odczytania numeru seryjnego (klucze licencyjne).

Mozliwo$¢ automatycznego zarzadzania instalacjami i deinstalacjami
oprogramowania poprzez okreslenie paczek aplikacji wymaganych oraz
nieautoryzowanych.

Mozliwos¢ przegladu informacji o konfiguracji systemu, tj. komend
startowych, zmiennych srodowiskowych, kontach lokalnych
uzytkownikdw, harmonogramie zadan.

3. Umozliwianie monitorowania aktywnosci uzytkownikéwi w zakresie minimum:

Monitorowanie proceséw (kazdy proces ma catkowity czas dziatania oraz
czas aktywnosci uzytkownika) wraz informacjg o uruchomieniu na
podwyzszonych uprawnieniach.

Monitorowanie rzeczywistego uzytkowania programéw (procentowa
warto$¢ wykorzystania aplikacji, obrazujgca czas jej uzywania w
stosunku do tgcznego czasu, przez ktdry aplikacja byta uruchomiona)
wraz z informacja, na ktérym komputerze wykonano dang aktywnosc.
Monitorowanie listy odwiedzanych stron WWW (liczba odwiedzin stron z
nagtdwkami, liczba i czasem wizyt).

Monitorowania transferu sieciowego uzytkownikow (ruch lokalny i
transfer internetowy generowany przez uzytkownika).

Blokowania stron internetowych poprzez mozliwos¢ zezwolenia lub
zablokowania catego ruchu WWW dla stacji roboczej, na ktorej
zalogowany jest uzytkownik, z mozliwoscig definiowania wyjatkow —
zarowno zezwalajacych, jak i zabraniajacych korzystania z danych
domen oraz wybranych lub dowolnych sub-domen. Reguty w postaci
listy domen tworzone sg dla uzytkownika lub grupy uzytkownikéw i
moga by¢ kopiowane pomiedzy grupami lub kontami.

Przygotowania zestawienia (metryki) ustawiert monitorowania
uzytkownika w postaci raportu.

Definiowania godzin lub dni tygodnia, w ktérych monitorowanie
uzytkownikdw jest wylaczone.

Mechanizm blokowania uruchamiania aplikacji wg maski nazwy oraz
lokalizacji pliku. Reguty w postaci listy blokowanych plikéw lub lokalizacji
tworzone s3 dla uzytkownika lub grupy uzytkownikéw i mogg by¢
kopiowane pomiedzy grupami lub kontami.

4. Umozliwienie ochrony danych przed wyciekiem w zakresie minimum:

Zarzadzanie prawami dostepu do wszystkich urzadzen wejscia i wyjscia
oraz urzadzen fizycznych, na ktére uzytkownik moze skopiowac pliki z
komputera firmowego lub uruchomic z nich program zewnetrzny.
Blokowanie urzadzen i interfejsow fizycznych: USB, FireWire, gniazda
kart pamieci, SATA, dyski przenosne, napedy CD/DVD, stacje dyskietek.
Alarmowanie o zdarzeniach podtgczenia/odtgczenia urzgdzen
zewnetrznych wraz z mozliwoscig ograniczenia alarmow tylko do
nosnikow niezaufanych.

Definiowanie praw uzytkownikdéw/grup do odczytu, zapisu czy wykonania
plikéw.

Autoryzowanie urzadzen firmowych: pendrive’dw, dyskéw zewnetrznych
- urzadzenia nieautoryzowane.

Centralna konfiguracja poprzez ustawienie regut (polityk) dla catej sieci.
Monitorowanie operacji na plikach w lokalnych folderach komputera
uzytkownika.

Mozliwo$¢ usuwania z listy znanych urzadzen tych no$nikdéw.
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Program powinien pozwala¢ na Integracje z Active Directory - zarzgdzanie prawami
dostepu przypisanymi do uzytkownikéw oraz grup domenowych. Powinien pozwalac
rowniez na przydzielanie uprawnien réwniez do kont uzytkownikdw lokalnych.

Program powinien mie¢ ochrone przed usunieciem. Powinien by¢ zabezpieczony hastem
przed ingerencjg uzytkownika w jego dziatanie i prébg usuniecia, nawet jesli uzytkownik
ma prawa administratora stacji roboczej, na ktorej pracuje.

Warunki licencji

Licencja na uzytkowanie oprogramowania musi by¢ wieczysta. Musi dawa¢ mozliwos¢
wsparcia oraz aktualizacji przez okres 1 roku.

Wymagania
wdrozeniowe

Zamawiajgcy w ramach wdrozenia rozwigzania wymaga:

Przygotowanie maszyny wirtualnej/systemu operacyjnego do instalacji aplikacji
serwera.

Instalacja i konfiguracja serwera aplikacji w sposdb umozliwiajgcy komunikacje z
urzadzeniami koncowymi w sieci lokalnej.

Przeprowadzenie aktywacji oprogramowania

Konfiguracja urzadzenia brzegowego (Router/UTM) w celu umozliwienia
komunikacji urzadzen koncowych z serwerem, spoza sieci zamawiajacego.
Wygenerowanie aplikacji/agentéw dla urzadzen kofcowych oraz ich masowe
wdrozenie na stacjach roboczych.

Konfiguracja modutdéw aplikacji, w celu zbierania oraz przechowywania tylko
informacji niezbednych z punktu widzenia zamawiajgcego.

Utworzenie kont administracyjnych oraz konfiguracja ich uprawnien wedtug
wymagan zamawiajgcego.

Skonfigurowanie alarméw w przypadku zdarzern monitorowanych przez
oprogramowanie, wedtug wymagan zamawiajgcego

Skonfigurowanie modutu zdalnej pomocy, utworzenie odpowiednich kont
uzytkownikdw.

Przeprowadzenie pierwszego skanowania sieci

Integracja serwera aplikacji z lokalnym serwerem Active Directory (o ile taka
ustuga dziata u zamawiajgcego)

Utworzenie dodatkowych folderdw/typdw zasobdw utatwiajgcych inwentaryzacje,
wedtug potrzeb zamawiajgcego

Konfiguracja funkcji ochrony danych. W szczegélnosci polityk blokowania oraz
audytowania dostepu do konkretnych plikdw/katalogdw/urzadzen wymiennych.

Ilosc

120 szt. licencji

Urzadzenie do backupu

Nazwa Minimalne wymagania dla sprzetu
Typ Urzadzenie typu NAS
Obudowa Obudowa Rack o wysokosci max 2U z mozliwoscig
instalacji do 8 dyskéw SATA3 o maksymalnej
pojemnosci 20TB kazdy, wraz z kompletem szyn
umozliwiajgcych montaz w szafie rack.
Na urzadzeniu znajdujg sie wskazniki LED informujgce
min o HDD 1-8, Status, LAN, USB, Zasilanie
Procesor Zainstalowany jeden procesor 4-rdzeniowy, min.
3.3GHz, klasy x86 klasy serwerowej.
Koprocesor arytmetyczny tak
Pamie¢ RAM zainstalowane min. 8 GB UDIMM DDR4 ECC,
mozliwo$¢ rozszerzenia pamieci RAM min. do 128GB
Pamiec Flash min. 5GB
Gniazda PCI min. 4 gniazda:
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min. 3 x PCle Gen2 x4
min. 1 x PCIe Gen3 x8

Interfejsy sieciowe

min. 4 x Gigabit (10/100/1000)
min. 2 x SFP+ 10GbE
obstuga VLAN i Jumbo Frame

Dyski twarde zamontowane 5 sztuk dyskow klasy enterprise o
pojemnosci min 4TB z MTBF na poziomie 2 milionow
godzin, 5-letnig gwarancjg, min. 256MB Cache, 7200
RPM
Porty USB Urzadzenie posiada min. 2 porty typu C USB 3.1

Gen2, oraz min. 4 porty typu A USB 3.1 Gen2

Wspierane Systemy Operacyjne

Apple Mac OS 10.7 or later

Linux and UNIX

Microsoft Windows 7, 8, and 10

Microsoft Windows Server 2003, 2008 R2, 2012, 2012
R2, 2016 i 2019

Odstuga RAID

Pojedynczy dysk, JBOD, RAID
0,1,5,5+Spare,6,6+Spare, 10 i 10+Spare, 50, 60.
Obstuga BITMAP w celu przyspieszenia odbudowy.
Mozliwos¢ skonfigurowania Global Spare Disk.
Urzgdzenie posiada takze mozliwos¢ zwiekszania
pojemnosci i migracja miedzy poziomami RAID online.

Szyfrowanie Mozliwos¢ szyfrowania catych wolumindw kluczem
AES 256 bitow.
Wentylatory Minimum 2 kazdy po 6 cm.
Zasilanie Redundantne (2x 300W). Urzadzenie posiada

mozliwos$¢ obstugi sieciowych awaryjnych zasilaczy
UPS.

Stacja monitoringu

Obstuga do 80 kamer IP (8 licencje domyslnie)

Protokoty CIFS, AFP, NFS, FTP, WebDAV, iSCSI, Telnet, SSH,
SNMP
Ustugi Serwer pocztowy, Stacja monitoringu, Windows ACL,

Integracja w Windows ADS, Serwer wydruku, Serwer
WWW, Serwer plikéw, Manager plikow przez WWW,
Obstuga paczek QPKG, Funkcja Virtual Disk
umozliwiajgca zwiekszenie pojemnosci serwera przy
pomocy protokotu iSCSI, Montowanie obrazéw ISO,
Replikacja w czasie rzeczywistym, Serwer RADIUS,
Klient LDAP, Serwer Syslog, Serwer TFTP, Server
VPN, Obstuga konteneréw (LXC, Docker),
Autotiering, Migawki wolumendw (min. 1024)

Wirtualizacja

mozliwo$¢ uruchomienia maszyn wirtualnych
bezposrednio na macierzy bez konieczno$¢ posiadania
zewnetrznych wirtualizatorow

Zarzadzanie dyskami

SMART, sprawdzanie ztych sektoréw

Jezyk GUI

Polski
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Gwarancja Gwarancja 36 miesiecy na NAS
Gwarancja 60 miesiecy na dyski

System plikow Dyski wewnetrzne EXT4. Dyski zewnetrzne EXT3,
EXT4, NTFS, FAT32, HFS+
iSCSI Obstuga MPIO, MC/S i SPC-3 Persistent Reservation
Liczba kont urzytkownika min. 4096
Liczba grup 512

Liczba udziatow 512
Maksymalna ilos¢ polgczen 700
Wymagania wdrozeniowe Zamawiajgcy wymaga przeprowadzenia wdrozenia w

minimalnym zakresie
e \Wymaga sie zainstalowania urzadzenia NAS
w szafie rack Zamawiajgcego w sposdb
wiasciwy i zgodny z instrukcjg montazowg
e Wymaga sie skonfigurowania wolumendw w
sposob ustalony z Zamawiajagcym na etapie
dostawy, wtasciwy RAID.
e Konfiguracje powiadomienn SMTP/SNMP
e Konfiguracje protokotu LACP lub innego
gwarantujacego nadmiarowo$¢ potaczen LAN
e  Aktualizacje urzadzenia do najnowszego
wersji systemu operacyjnego na dzien
wdrozenia
e Dodanie urzadzenia do ustugi katalogowej
oraz konfiguracja uprawnien na
poszczegdlinych wolumenach/katalogach
udostepnionych (3 katalogi maks)
e  Konfiguracji funkcji migawkowych
Wymaga sie wdrozenia przez inzyniera z minimum 3
letnim doswiadczeniem we wdrazaniu tego typu
urzadzen NAS.

Ilosc 3 szt.

Oprogramowanie do szyfrowania maili

Nazwa Minimalne wymagania dla oprogramowania

Typ Oprogramowanie do szyfrowania wiadomosci email z technologig end to end.

Wymagania minimalne | Oprogramowanie musi zapewni¢ funkcjonalnosc:

e szyfrowanie algorytmem AES256 tresci wiadomosci,

szyfrowanie algorytmem AES256 zatgcznikow,

szyfrowanie algorytmem AES256 plikéw,

szyfrowanie algorytmem AES256 katalogow,

do odszyfrowania tresci wiadomosci, plikow, katalogow, zatgcznikow email nie

wymagany jest dodatkowy ptatny lub bezptatny dostep do ustug internetowych,

chmury, hostingu lub portalu internetowego.

e do odszyfrowania tresci wiadomosci, plikow, katalogdw, zatgcznikow email nie
wymagane jest pofgczenie Internetowe.

e do odszyfrowania wiadomosci nie jest potrzebne wysytanie linkéw do
oprogramowania deszyfrujacego.
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e do odszyfrowania tresci wiadomosci nie jest wymagane instalowanie
dodatkowego oprogramowania deszyfrujgcego.

e odszyfrowanie tresci wiadomosci, plikdw, katalogdw, zatgcznikdéw email musi by¢
mozliwe na popularnych systemach operacyjnych z Srodowiskiem graficznym:
Windows XP, Windows Vista, Windows 7, Windows 8, Windows 8.1, Windows 10,
Windows 11,Ubuntu Desktop 20.04.3 ,Ubuntu Desktop 21.10, Linux Mint 20.2,
Fedora Workstation 35, macOS 11, Android od wersji 6.0

e szyfrowana zawartos¢ wiadomosci moze zawierac nie tylko tekst ale réwniez
elementy graficzne takie jak: HTML, obrazki,

e generowania bezpiecznego hasta (litery, cyfry, znaki) o okreslonej minimalnej
dtugosci dla szyfrowania,

e opieczetowania kazdej wystanej wiadomos¢ sygnaturg, ktéra jednoznacznie
wskazuje na jej oryginalnosg,

e zabezpieczenia kazdego emaila dedykowanym unikalnym hastem,

e posiadania wewnetrznej bazy haset, ktdra umozliwia:

o export haset do pliku,
o import haset z pliku
o generowania ponownie haset w bazie

e posiadania wewnetrznego raportu informujgcego administratora o szyfrowaniu
email przy wigczonej opcji generowania hasta dla kazdej z nich,

e posiadania wewnetrznego raportu z historig szyfrowanych plikdw i katalogdw
wraz z przypisanym hastem szyfrujgcym,

e zabezpieczenia panelu ustawien oprogramowania poprzez hasto dostepowe

Oprogramowanie musi poprawnie dziata¢ z réznymi zainstalowanymi antywirusami.
Oprogramowanie nie moze wytgcza¢ domysinego antywirusa systemowego Windows.

Zgodnos¢ z systemami
operacyjnymi i
standardami

Oprogramowanie musi wspotpracowac z klientem MS Outlook i Mozilla Thunderbird oraz
Mozilla Thunderbird Portable dla systeméw 32 i 64 Bit Windows 7, Windows 8, Windows
8.1, Windows 10, Windows 11 (posiadane przez Zamawiajacego).

Warunki licencji

Licencja na uzytkowanie oprogramowania musi by¢ wieczysta i nie moze by¢ uzalezniona
oraz powigzana z innym oprogramowaniem do bezpieczenstwa np. antywirusy.
Oprogramowanie musi dziata¢ samodzielnie i do poprawnej jego pracy nie moze wymagac
innych pakietéw bezpieczenstwa np. antywirusy.

Wsparcie techniczne

Oprogramowanie musi posiadac wsparcie techniczne i prawo do aktualizacji przez min. 2
lata. W szczegolnosci: wsparcie telefoniczne, mailowe, wsparcie przy pomocy technologii
zdalnych potaczen przez internet. Wsparcie techniczne $wiadczone jest w jezyku polskim w
godzinach 8:00-16:00 w dni robocze bezposrednio.

Ilos¢

120 szt. licencji

Szkolenie dla administratoréw z zakresu dostarczonej infrastruktury

Nazwa Minimalne wymagania dla szkolenia
Typ Szkolenie dla administratoréw z zakresu dostarczonej infrastruktury
Infrastruktura Przeprowadzenie szkolenia z zarzadzania niskopoziomowego dostarczanych serweréw
serwerowa obejmujacego w minimalnym zakresie:

e tworzenie grup RAID

e obstuge wirtualnej konsoli (podtaczanie napedéw ISO)

e diagnozowanie ewentualnych problemdw

e generowanie logow

Przeprowadzenie szkolenia z zakresu wirtualizacji swym zakresem obejmujacym:

e tworzenie nowych maszyn wirtualnych oraz ich parametryzacje (zarzadzanie
wirtualnymi kartami sieciowymi, pamiecig ram)

e przedstawienie oraz charakterystyka oprogramowania do zarzadzania
$rodowiskiem wirtualizatoréow

e konfiguracje wirtualnej infrastruktury sieciowej (wirtualnego przetacznika)

e przedstawienie i zarzadzanie uprawnieniami uzytkownikow

e ustugi migawkowe dla maszyn wirtualnych
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e tworzenie i eksportowanie logdw i konfiguracji oprogramowania wirtualizacyjnego
Szkolenie dotyczace dodawania nowych komputerdw do ustugi katalogowe;j.
Wymaga sie aby szkolenie byto przeprowadzone przez inzynierdw (minimum 1 osoba)
posiadajacych wiedze na temat dostarczanego modelu serii serweréw danego producenta.

UPS Wymagane jest szkolenie z obstugi oprogramowania UPS

Oprogramowanie do Zamawiajacy wymaga przeprowadzenia instruktazu w minimalnym zakresie:
monitorowania sieci e Ogdlne omdwienie dostarczonego rozwigzania

e Wymagania i instalacja systemu
e Wstepna konfiguracja systemu i instalacja
e Konfiguracja i praca w poszczegolnych modutach
e Rozwigzywanie najczestszych problemdw
NAS Zamawiajgcy wymaga przeprowadzenia szkolenia w zakresie minimum:

o  Generowania logow

o  Zarzadzania volumenami

o Mozliwosci replikacji migawek

o  Zarzadzania migawkami

o  Aktualizacji urzadzenia
Wymaga sie aby szkolenie zostato przeprowadzone przez inzyniera z minimum 3 letnim
doswiadczeniem we wdrazaniu tego typu urzadzen NAS.

Wymagania dodatkowe

Wykonawca zobowigzany jest do ustalenia termindw dostaw z Zamawiajgcym, we wskazanym przez niego
miejscu, z uwzglednieniem charakteru pracy Zamawiajacego.

CZESC II — Dostawa skaneréw

Skaner Typ I

Nazwa Minimalne wymagania dla oprogramowania

Typ Urzadzenie wielofunkcyjne A4 monochromatyczne

Parametry techniczne | Parametry techniczne w zakresie minimum:

e Predkos$¢ druku: 43 str/min

e Czas wydruku pierwszej strony: 6,4 sek

e Interfejsy: USB 2.0 Hi-Speed, 10BASE-T/100BASE-TX/1000Base-
T/bezprzewodowa sie¢ LAN (IEEE 802.11 b/g/n)

e Wyswietlacz: kolorowy ekran dotykowy LCD TFT WVGA o przekatnej 12,7 cm / 5
cali

e  Predkosc drukowania jednostronnie A4 min. 43str./min

e Rozdzielczos¢ drukowania: 600x600 dpi

e Podajnik dokumentdw: jednoprzebiegowy automatyczny dwustronny podajnik
dokumentow

e Pojemnos¢ podajnika dokumentéw: 50 arkuszy (80g/m2)

Predkos¢ skanowania: skanowanie dwustronne (cz.-b.): 70; skanowanie

dwustronne (kol.): 26

Rozdzielczos¢ skanowania: 600x600 dpi

Jezyk opisu strony: PCL 6, oryginalny Adobe PostScript3

Dupleks automatyczny

Czas druku pierwszej strony maksymalnie 6,4 sek.

Czas nagrzewania od wtaczenia urzadzenia maksymalnie 14 sek.

Kaseta na papier: min. 1 kaseta o pojemnosci min. 550 ark. (80g/m2)

Taca wielofunkcyjna na min. 100 arkuszy (80 g/m2) obstugujaca gramature 60 —

199 g/m2 i formaty A6-A4 oraz obstugujaca koperty: COM10, DL, C5, Monarch
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e Mozliwos¢ rozbudowy o dodatkowe kasety papieru: min. 3 kasety kazda na 500
ark. (80g/m2)

e Pojemnosc tacy odbiorczej: 150 arkuszy o gramaturze 80 g/m2 - wydrukiem do
dotu

Wymagania Urzadzenie dostarczone wraz z tonerem wyprodukowanych przez producenta urzadzenia:

dodatkowe toner na min. 20.000 str (zgodnie z normg ISO/IEC 19752). Urzadzenie musi by¢
fabrycznie nowe i wyprodukowane w 2022 roku.

Certyfikaty Certyfikat ISO 9001:2015 dla producenta sprzetu obejmujacy proces projektowania i

produkgcji.

Certyfikat ISO 14001:2015 dla producenta sprzetu,

Deklaracja zgodnosci CE,

Firma serwisujgca musi posiada¢ ISO 9001:2008 lub réwnowazny na $wiadczenie ustug
serwisowych a $wiadczone ustugi serwisowe nie mogg wptywac na waznos¢ uprawnien
gwarancyjnych Zamawiajgcego

Gwarancja i serwis

Kryterium oceny ofert o wadze 40%:

Zamawiajgcy wymaga minimum 30 miesiecy gwarancji. Wykonawca moze zaoferowac
wigzacy dla niego okres 36 miesiecy gwarancji.

Serwis $wiadczony w miejscu instalacji sprzetu z czasem reakcji do konca nastepnego dnia
roboczego.

Ilosé

8 szt.

Skaner Typ II

Nazwa Minimalne wymagania dla oprogramowania
Typ Urzadzenie wielofunkcyjne A3 kolorowe
Parametry techniczne w zakresie minimum:

e Format A3

e  Drukowanie w kolorze

e  Automatyczny jednoprzebiegowy podajnik dokumentéw do skanowania
dwustronnego (dwustronny na dwustronny (automatycznie)),

e  Wbudowany modut OCR bez limitu stron i licencji pozwalajacy skanowac do
formatéw Word, PowerPoint, przeszukiwalnego PDF

e Urzadzenie wolnostojace.

e Predkos¢ druku: A4 40 str./min kolor i mono, A3 21 str./min kolor i mono,

e (Czas wydruku pierwszej strony mono i kolor 7 sek.

e  Ekran dotykowy 10"

e podajnik: 2 kasety - kazda na 550 arkuszy o gramaturze 80 g/m?

e  Skanowanie jednostronne:
135/135 (300 x 300 dpi, wysytanie), 80/80 (600 x 600 dpi, kopiowanie)

e  Skanowanie dwustronne:
270/270 (300 x 300 dpi, wysytanie), 160/90 (600 x 600 dpi, kopiowanie)

e Interfejsy podtaczeniowe:
SIEC: 1000Base-T/100Base-TX/10Base-T, bezprzewodowa sie¢ LAN (IEEE 802.11
b/g/n)
INNE: 1 port USB 2.0 (host), 1 port USB 3.0 (host), 1 port USB 2.0 (urzadzenie)

e Maksymalna rozdzielczos¢ druku 1200x1200 dpi

e Jezyki opisu strony: UFR II, PCL6, Adobe® PostScript®3™

e Drukowanie bezposrednie, obstugiwane typy plikdw: PDF, EPS, TIFF, JPEG, XPS

e Procesor: 1,8 GHz 2 rdzenie

e Pamie¢ 5GB i standardowo dysk twardy 250 GB SSD,

Wymagania Urzadzenie musi by¢ fabrycznie nowe i wyprodukowane w 2022 roku.
dodatkowe
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Dodatkowe
oprogramowanie

Wraz z urzadzeniem dostarczone musi by¢ oprogramowanie oparte na chmurze (bez
potrzeby instalacji lokalnego serwera)do centralnego $ledzenia i raportowania kosztow,
generowanych przez poszczegodlnych uzytkownikéw, powstatych poprzez wykonanie
okreslonych ilosci kopii/wydrukdw/skanéw. Mozliwos¢ centralnego definiowania
identyfikatoréw uzytkownikdw (numerdw kart lub kodéw PIN). Mozliwo$¢ przydzielania
uprawnien do poszczegolnych funkgji urzadzen, np. kolor czy skanowanie. Mozliwosc¢
rozbudowy o kolejne urzadzenia tej samej marki, bez koniecznosci zakupu dodatkowych
licengji.

Certyfikaty

Certyfikat ISO 9001:2015 dla producenta sprzetu obejmujgcy proces projektowania i
produkdcii.

Certyfikat ISO 14001:2015 dla producenta sprzetu,

Deklaracja zgodnosci CE, dokument potwierdzajacy, ze firma serwisujgca posiada ISO
9001:2015 na $wiadczenie ustug serwisowych oraz posiadanie autoryzacji producenta
urzadzen

Gwarancja i serwis

Zamawiajgcy wymaga minimum 30 miesiecy gwarancji. Wykonawca moze zaoferowac
wigzacy dla niego okres 36 miesiecy gwarancji.

Serwis $wiadczony w miejscu instalacji sprzetu z czasem reakcji do konca nastepnego dnia
roboczego.

Ilosé

2 szt.

Skaner Typ III

Nazwa

Minimalne wymagania dla oprogramowania

Typ

Urzadzenie wielofunkcyjne A4 kolorowe

Parametry techniczne

Parametry techniczne w zakresie minimum:
e Drukowanie w kolorze, skanowanie, kopiowanie
e Automatyczny podajnik dokumentéw Jednoprzebiegowy podajnik na min 100ark.
80g/m?
e  Wbudowany modut OCR bez limitu stron i licencji pozwalajgcy skanowac do
formatéw Word, PowerPoint, przeszukiwalnego PDF
Predkos¢ druku: 25 str./min kolor i mono
Czas nagrzewania maks. 10 sek.
Tryb szybkiego uruchamiania maks. 4 sek.
Ekran dotykowy, kolorowy, min. 10-calowy
Sie¢: 10/100/1000, USB 2.0 (host) x 1, USB 3.0 (host) x 1, wifi
Maksymalna rozdzielczo$¢ druku 1200x1200 dpi
Jezyki opisu strony: PCL6, Adobe® PostScript®3™
Drukowanie bezposrednie, obstugiwane typy plikow: PDF, EPS, TIFF, JPEG, XPS
Procesor: dwurdzeniowy procesor o czestotliwosci 1,75 GHz
Pamie¢ 3GB i dysk twardy 250 GB

Wymagania Urzadzenie musi by¢ fabrycznie nowe i wyprodukowane w 2022 roku.

dodatkowe

Dodatkowe Wraz z urzadzeniem dostarczone musi by¢ oprogramowanie oparte na chmurze (bez

oprogramowanie potrzeby instalacji lokalnego serwera)do centralnego $ledzenia i raportowania kosztéw,

generowanych przez poszczegdlnych uzytkownikéw, powstatych poprzez wykonanie
okreslonych ilosci kopii/wydrukdw/skandw. Mozliwos¢ centralnego definiowania
identyfikatorow uzytkownikéw (numerdw kart lub kodoéw PIN). Mozliwos¢ przydzielania
uprawnien do poszczegolnych funkcji urzadzen, np. kolor czy skanowanie. Mozliwos¢
rozbudowy o kolejne urzadzenia tej samej marki, bez koniecznosci zakupu dodatkowych
licencji.

Certyfikaty Certyfikat ISO 9001:2015 dla producenta sprzetu obejmujacy proces projektowania i

produkgiji.
Certyfikat ISO 14001:2015 dla producenta sprzetu,
Deklaracja zgodnosci CE,

53




Fundusze
Europejskie
Polska Cyfrowa

. 2R Unia Europejska
Rzeczpospollta L%%‘fj}% £uvoocr.k-pfujnduu
- Polska ﬁl;‘}i}ﬁ Rozwoju Regionalnego

Firma serwisujgca musi posiada¢ ISO 9001:2008 lub réwnowazny na Swiadczenie ustug
serwisowych a $wiadczone ustugi serwisowe nie mogg wptywac na waznos¢ uprawnien
gwarancyjnych Zamawiajgcego

Gwarancja i serwis

Zamawiajgcy wymaga minimum 30 miesiecy gwarancji. Wykonawca moze zaoferowac
wigzacy dla niego okres 36 miesiecy gwarancji.

Serwis $wiadczony w miejscu instalacji sprzetu z czasem reakcji do konca nastepnego dnia
roboczego.

Ilosé

2 szt.

CZESC 111 — Rozbudowa zabezpieczen logicznych

Urzadzenie klasy UTM

Nazwa Minimalne wymagania dla urzadzenia
Typ
Urzadzenie klasy UTM wraz z niezbednymi serwisami i aktualizacjami oraz wdrozeniem
Wymagania Dostarczone urzadzenie klasy UTM musi posiada¢ nastepujace minimalne funkcje:
techniczne 1. ELEMENTY SYSTEMU BEZPIECZENSTWA w zakresie minimum

e Urzadzenie musi mie¢ mozliwos¢ jednoczesnej pracy w trybie Layer 3 (routing),
transparentnym (most ) i Layer 2 (port mirroring) bez koniecznosci wirtualizacji
sprzetu

e Mozliwos¢ stworzenia minimum 128 wirtualnych interfejséw zdefiniowanych jako
VLAN w oparciu o standard 802.1Q.

e W zakresie Firewall, obstuga nie mniej niz 1 500 000 jednoczesnych potaczen i
130 000 nowych potaczen na sekunde.

e  System realizujacy funkcje Firewall musi by¢ wyposazony w lokalny dysk o
minimalnej pojemnosci 8 GB do celdéw logowania i raportowania.

e Mozliwos¢ rozszerzenia pamieci do 2 TB poprzez dodatkowy dysk SSD bez
otwierania obudowy urzadzenia

e Musi posiadac 2x USB 3.0 z przodu urzadzenia

e  System realizujgcy funkcje Firewall musi posiada¢ wbudowany w interfejs
administracyjny system raportowania i przegladania logdw zgromadzonych na
urzadzeniu.

e  System musi mie¢ mozliwo$¢ wigczenia min 1 systemu wirtualnego bez

dodatkowej licencji i mozliwosci rozszerzenia do minimum 5 poprzez dodatkowa

licencje w przysztosci

Systemy wirtualne muszg obstugiwa¢ QOS

System petnigcy funkcje zapory musi posiadac nie mniej niz: 2x SFP+, 8x SFP,

8x GE interfejsow.

FUNKCIONALNOSC w zakresie minimum

Kontrola dostepu — zapora sieciowa Stateful Inspection

Ochrona przed wirusami - komercyjny antywirus [AV]

Poufnos$¢ danych - IPSec VPN i SSL VPN

Kontrola witryn sieci Web — filtr URL

Kontrola zawartosci poczty - antyspam (dla protokotéw SMTP, POP3)

Kontrola przepustowosci i ruchu [QoS i ksztattowanie ruchu] z alokacjg Tunnel w

oparciu o strefe bezpieczenistwa, interfejs, adres, uzytkownika/grupe

uzytkownikdw, serwera/ grupe serwerdw, aplikacje/grupe aplikacji, TOS, VLAN

e e e o000 N
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Kontrola aplikacji i rozpoznawanie ruchu P2P (wideo, gry itp.) oraz ograniczanie
nowych potgczen i jednoczesnych sesji

Reputacja IP

Cloud Sandbox.

WYDAINOSC w zakresie minimum

Analiza ruchu szyfrowanego protokotem SSL

Wydajnos¢ Firewall co najmniej 10 Gb/s

Wydajnos¢ skanowania strumienia danych z wigczonymi funkcjami: NGFW z
wigczonym IPS i kontrolg aplikacji 3 Gb/s

Wydajnos¢ ochrony przed atakami (IPS) minimum 5Gb/s

Wydajno$¢ AV nie mniej niz 4Gb/s.

FUNKCIONALNOSC VPN w zakresie minimum

Wydajnos¢ IPSec VPN, nie mnigj niz 5 Gb/s

Tworzenie pofgczenia lokalizacja-lokalizacja i oraz klient-lokalizacja

Producent oferowanego rozwigzania VPN powinien zapewni¢ klienta VPN
wspOtpracujgcego z proponowanym rozwigzaniem.

Monitorowanie stanu tuneli VPN i utrzymywanie ich aktywnosci

Praca w topologiach Hub and Spoke i Mesh

Wspierane mechanizmy : IPSec NAT Traversal, DPD, Replay Detection, Xauth,
DHCP over IPsec,

Wsparcie grup DH dla IKEv1: 1,2,5,19,20,21,24

Wsparcie grup DH dla IKEv2: 1,2,5,14,15,16,19,20,21,24

Wsparcie dla SSL VPN z mozliwoscig testowania zgodnosci hosta (compliance)
Obstuga PnPVPN (Plug and Play VPN)

Wraz z dostawg urzadzenie powinno posiada¢ 100x SSL VPN.

ROUTING w zakresie minimum

Rozwigzanie musi zapewniac: obstuge Policy Routing, routingu statycznego i
dynamicznego w oparciu o protokoty: RIPv2, OSPF, BGP, IS-IS

Obstuga Policy Based Routing

Funkcjonalno$¢ Virtual Wire.

TRANSLACIA ADRESOW NAT w zakresie minimum

Ttumaczenie adresu NAT adresu zrodtowego i adresu NAT adresu docelowego.
Obstuga NAT46, NAT64, DNS64

Wsparcie dla STUN.

POLITYKA BEZPIECZENSTWA SYSTEMU w zakresie minimum

Polityka bezpieczenstwa systemu bezpieczenstwa musi uwzgledniac adresy IP,
interfejsy, protokoty, ustugi sieciowe, uzytkownikdw, reakcje bezpieczenstwa,
rejestrowanie zdarzen i zarzadzanie pasmem sieci (w tym gwarantowang i
maksymalng przepustowos¢, priorytety).

Mozliwo$¢ budowania min. 8000 polityk

Musi posiada¢ funkcjonalno$¢ asystenta polityk, dzieki ktdrej mozliwe jest
generowanie regut bezpieczenstwa w oparciu o przeptyw ruchu sieciowego
Musi by¢ w stanie skonfigurowa¢ agregowane polityki

Musi by¢ w stanie ograniczy¢ sesje na podstawie zrédtowego adresu IP,
docelowego adresu IP, harmonogramu, protokotu aplikacji (mysql, ms-sql, sqlnet,
pobieranie P2P). )

WYDZIELENIE STREF BEZPIECZENSTWA w zakresie minimum

Mozliwo$¢ tworzenia osobnych stref bezpieczenstwa Firewall, np. DMZ, LAN, VPN
Musi mie¢ mozliwos¢ konfiguracji oddzielnych wirtualnych routerédw

Musi mie¢ mozliwos¢ konfigurowania oddzielnych wirtualnych przetacznikow.
OCHRONA ANTYWIRUSOWA w zakresie minimum

Silnik antywirusowy musi by ¢ oparty na przeptywie tzw. flow-based

Musi umozliwia¢ skanowanie protokotéw HTTP, SMTP, POP3, IMAP, FTP / SFTP,
SMB

Mozliwos¢ recznego dodawania lub usuwania sygnatury MD5 do bazy danych AV
Musi obstugiwac¢ wykrywanie wiruséw w plikach skompresowanych, takich jak
RAR, ZIP, GZIP, BZIP2, TAR, a takze wykrywac wielowarstwowe pliki
skompresowane dla nie mniej niz 5 warstw dekompresji.

ROWNOWAZENIE OBCIAZENIA w zakresie minimum

Obstuga redundantnego réwnowazenia obcigzenia ISP i ISP z wykrywaniem facza
dla okreslonej nazwy domeny oraz monitorowanie stanu tgcza poprzez aktywna
metode wykrywania
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Obstuga réwnowazenia obcigzenia serweréw w oparciu o weighted hashing,
weighted least-connection i weighted round-robin
Kontrola stanu serwera, monitorowanie sesji i ochrona sesji.

. OCHRONA IPS w zakresie minimum

Ochrona IPS musi opierac sie przynajmniej na analizie protokotu i sygnatury.
Baza danych wykrytych atakéw musi zawiera¢ co najmniej 12000 sygnatur.
Dodatkowo musi by¢ w stanie wykrywac¢ anomalie protokotow i ruchu, ktore
stanowig podstawowg ochrone przed atakami DoS i Ddos.

Funkcjonalnos¢ zapobiegania atakom SQL injection, XSS injection

Mozliwo$¢ budowania wiasnych niestandardowych regut IPS.

. OBRONA PRZED ATAKIEM w zakresie minimum

Ochrona przed nieprawidtowym dziataniem protokotu

Anti-DoS/DDoS, zawierajgcy ochrone przed SYN flood, UDP flood, DNS reply
flood, DNS query flood defense, TCP fragment, ICMP fragment itp.

Wsparcie IPv4 jak i IPv6 dla ochrony przed DNS query flood i DNS reply flood
Biata liste docelowych adreséw IP.

. KONTROLA APLIKACII w zakresie minimum

Kontrola aplikacji musi by¢ w stanie kontrolowa¢ ruch w oparciu o gteboka analize
pakietow, a nie tylko w oparciu o wartosci portow TCP/UDP.

Baza danych aplikacji zawierajgca ponad 4700 aplikacji, ktére mozna filtrowac
wedtug nazwy, kategorii, podkategorii, technologii i ryzyka.

. FILTR ADRESOW URL w zakresie minimum

Baza filtrdw URL pogrupowana w co najmniej 64 kategorie tematyczne.
Administrator musi mie¢ mozliwo$¢ nadpisywania kategorii oraz tworzenia
wyjatkow.

Mozliwos¢ zdefiniowania whasnej bazy kategorii www.

Automatyczne pobieranie sygnatur atakéw, aplikacji, szczepionek antywirusowych
oraz ciaggly dostep do globalnej bazy danych dostarczajacej filtr URL.

Kategoria takie jak hazard, malware, spam, botnety

Obstuga Safe Search

Blokowanie i logowanie stron URL z okres$lonymi stowami, ktdre mozna budowac
przez wyrazenia regularne

Dostosowanie strony ostrzezenia.

. OCHRONA DANYCH w zakresie minimum

Kontrola transferu plikdw na podstawie typu pliku, rozmiaru i nazwy

Identyfikacja protokotu pliku, w tym HTTP. FTP. SMTP, POP3. IMAP

Obstuga deszyfracji SSL do filtrowania plikdw przesytanych przez HTTPS, SMTPS,
POP3S, IMAPS

Filtrowanie plikdw przesytanych przez SMB

. REPUTACIJA IP w zakresie minimum

Identyfikacja i filtrowanie ruchu z ryzykownych adreséw IP, takich jak hosty
botnet, spamerzy, wezty Tor, podejrzane hosty i adresy IP atakujace metoda
brute force

Logowanie, odrzucanie pakietdw lub blokowanie dla réznych rodzajow
ryzykownego ruchu IP

ZAPOBIEGANIE BOTNETOM w zakresie minimum

Wykrywanie intranetowych hostéw botnetu, monitorujgc potgczenia C&C i
blokowanie dalszych zaawansowanych zagrozen takich jak botnet i
oprogramowanie ransomware

Wsparcie DNS sinkhole

Wsparcie wykrywania tunelowania DNS

Wyrywanie i blokowanie DGA

. CLOUD SANDBOX

Ztosliwe oprogramowanie emulowane w wirtualnym $rodowisku oparte na
architekturze chmury w celu wykrywania nieznanych zagrozen

Obstuga protokotdw, takich jak HTTP/HTTPS, POP3, IMAP, SMTP, FTP i SMB
Obstuga typéw plikow : PE, ZIP, RAR, Office, PDF, APK, JAR, SWF i skryptéw
Obstuga blokowania wynikéw wykrywania w celu szybkiego blokowania
nieznanych zagrozen.

UWIERZYTELNIANIE UZYTKOWNIKA

System bezpieczenistwa musi by¢ w stanie przeprowadzi¢ uwierzytelnianie
tozsamosci uzytkownika z nie mniej niz:
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- Statyczne hasta i definicje uzytkownikéw przechowywane w lokalnej bazie
danych systemu

- Statyczne hasta i definicje uzytkownikéw przechowywane w bazach danych
zgodnych z LDAP

- Hasta dynamiczne (RADIUS) oparte o zewnetrzne bazach danych

- Dynamiczna autoryzacja przez RADIUS na podstawie komunikatow CoA
Musi umozliwia¢ budowe architektury uwierzytelniania pojedynczego logowania w
$rodowisku Active Directory

Wsparcie ustug terminalowych

Uwierzytelnianie uzytkownika przez Web przed dostepem do internetu
Obstuga dwusktadnikowego uwierzytelniania, SMSy, certyfikaty i tokeny

. RAPORTOWANIE I PRZEGLADANIE LOGOW

Wbudowany w system bezpieczenstwa system raportowania i przegladania logow
nie moze wymagac dodatkowej licencji na jego dziatanie

W zakresie zaimplementowanych funkcjonalnosci systemu raportowania i
przegladania logéw nie mniej niz:

- Posiadanie predefiniowanych raportéw dla ruchu internetowego, modutu IPS,
skanera antywirusowego i antyspamowego

- Generowanie co najmniej 10 rodzajéw raportéw

SYSTEM LOGOWANIA

Wraz z systemem musi by¢ zapewniony system logowania w postaci
dedykowanej, odpowiednio zabezpieczonej platformy chmurowej, do ktérej
dostep jest caty czas z dowolnego urzadzenia oraz dedykowanej aplikacji
mobilnej.

CERTYFIKATY rozwigzanie musi:

posiadac certyfikat Common Criteria EAL4+ lub posiadac certyfikat ICSA Labs dla
funkcji Firewall

by¢ pozycjonowanym w raporcie Gartnera przez ostatnie 7 lat

ZARZADZANIE

Elementy systemu musza mie¢ mozliwos¢ zarzadzania lokalnie (HTTPS, SSH) oraz
wspotpracy z dedykowanymi platformami centralnego zarzadzania i
monitorowania. Komunikacja miedzy systemami bezpieczenstwa a platformami
zarzadzania musi odbywac sie za pomocg protokotow szyfrowanych.

Zarzadzanie urzadzeniem i konfiguracja musi odbywac sie za posrednictwem
WebUI bez instalowania oddzielnego oprogramowania, takiego jak dedykowana
konsola

W celu rozbudowy oraz integralnosci systemu bezpieczefstwa urzgdzenie musi
pochodzi¢ od tego samego producenta co SBDS, XDR, NIPS i umozliwia¢
zarzadzanie wszystkimi urzadzeniami z chmury producenta

Urzadzenie powinno monitorowac i graficznie prezentowac stan pracy urzadzenia.
Parametry takie jak obcigzenie CPU oraz pamie¢ z podziatem na procesy, wykres
zajetosci dysku twardego w czasie , temperature urzadzania w wybranym przez
administratora interwale czasowym oraz status zasilania i chtodzenia aktywnego

Gwarancja

Kryterium oceny ofert o wadze 40%:

Zamawiajacy wymaga minimum 30 miesiecy gwarancji oraz licencje dla wszystkich funkgcji
bezpieczenstwa na ten sam okres. Wykonawca moze zaoferowac wigzacy dla niego okres

36 gwarancji na dostarczone elementy systemu oraz licencje, ustuge NBD — Next Businees
Day na 36 miesiecy.

Wymagania
wdrozeniowe

Zamawiajacy w ramach wdrozenia wymaga wykonania nastepujacych czynnosci:

Instalacja w szafie rack

Podpiecie weryfikacja statusu licencji,

Wstepna konfiguracja urzadzenia (zaadresowanie interface'ow, vlandw, potaczen
PPPoE, konfiguracja grup agregacyjnych, konfiguracja routingu (dynamicznego,
statycznego), SD-WAN, DHCP, DNS, NTP, konfiguracja raportow, zewnetrznych
serwerdw syslog, SNMP, wewnetrznego centrum certyfikacji np. na potrzeby VPN,
QoS),

Konfiguracja serwera SMTP do powiadomien e-mailowych

Konfiguracja profiléw administracyjnych wraz z okresleniem polityk dostepu do
administracji urzadzeniem,
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e Konfiguracja mechanizmu automatycznych kopii zapasowych konfiguracji
urzadzenia,

e Konfiguracja obiektow adresowych na potrzeby polityk Firewall (na podstawie
przygotowanej wczesniej listy),

e Konfiguracja polityk Firewall pomiedzy strefami bezpieczenstwa,

e Weryfikacja komunikacji pomiedzy strefami bezpieczenstwa,

e Konfiguracja lokalnej bazy uzytkownikéw wraz z uzytkownikami i grupami (na
podstawie wczesniej przygotowanej listy) wraz z odpowiednimi dostepami oraz
politykami FW oraz podfaczenie do ustugi LDAP/Active Directory wraz z
konfiguracjg dostepdw oraz polityk FW,

e Konfiguracja VPN wg potrzeby:

o  Konfiguracja IPSec VPN site-to-site,
o  Konfiguracja IPSec VPN client-to-site,
o Konfiguracja SSL VPN client-to-site,

Konfiguracja profildw kontroli Antywirusowej i podpiecie do polityk FW,

Konfiguracja profiléw ochrony przed atakami IPS i podpiecie do polityk FW,

Konfiguracja profildw kontroli aplikacji i podpiecie do polityk FW,

Konfiguracja profiléw kontroli WWW i podpiecie do polityk FW,

Konfiguracja profildow antyspamowych i podpiecie do polityk FW,

Test zastosowanych funkcji ochronnych,

Dostosowanie profiléw IPS, Antywirus, Antyspam, filtrowania WWW do specyfiki

sieci zamawiajgcego,

e Przygotowania ogdinej dokumentacji z zakresu zdefiniowanych funkcji.

Wymaga sie aby wdrozenie byto przeprowadzone przez inzynieréw (minimum 1 osoba)
posiadajacych wiedze na temat dostarczonego rozwigzania klasy UTM danego producenta.

Ilosc 1 szt.
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